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چکیده:
هدف از این مقاله بررسی شایع ترین تهدیدات امنیتی است که می تواند در شبکه های IPv6 بوجود آید و همچنین ارائه مجموعه ای از ابزارهای حسابرسی بر اساس آسیب های شناسایی شده می باشد.
علاوه بر این تکنیک های کاهش برای مسائل امنیتی شرح داده شده، معرفی شده اند. در حال حاضر بیشتر ابزارهای امنیتی open-source یا اختصاصی ، IPv6 را پشتیبانی نمی کنند. ما برای پیاده سازی مناسب چنین ابزارهایی بر پایه تهدیدات متداول IPv6 برنامه ریزی کرده ایم و این آزمایش اسیب پذیری در شرایط استقرار واقعی رخ خواهد داد.
این مقاله بر روی سه نوع از حملاتی که معمولا بر روی شبکه های IPv6 صورت می گیرد تمرکز کرده است. 
حمله با هدف شناسایی که به منظور تعیین host در یک زیر شبکه صورت می گیرد.
حملات انکار سرویس که با هدف مختل کردن عملکرد شبکه صورت می گیرد و man-in-the-middleattacks. پیاده سازی های پیشنهادی در پلت فرم Scapy صورت میگیرد.
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فصل اول 


آسیب‌پذیری‌های امنیتی IPv6







در این بخش، مسائل امنیتی که تا کنون در رابطه با IPv6 شناخته شده است، بررسی می‌شوند. در ابتدا و پیش از آنکه ابزارها و اسکریپت‌های مناسب به کار گرفته شوند، هر آسیب‌پذیری با جزئیات آن توصیف خواهند شد. سپس بعد از هر بخش اقدامات متقابل در گره‌های IPv6 و دیواره‌ی آتش به طور خلاصه ارائه می‌شود. 
بخش‌ها بر اساس انواع متفاوت حمله‌ها گروه‌بندی شده اند، البته مرزهای این دسته بندی برای هر مورد به طور صریح مشخص نیست. این بخش در مورد مسائل امنیتی‌ای است که مستقیماً از خصوصیات IPv6 ناشی می‌شود، مانند استفاده‌ی متعدد از بسته‌های چندپخشی یا زنجیره‌ای از گسترش هدرها. بخش 2.3 در رابطه با پیام‌های جعل شده‌ی ICMPv6 می‌باشد که با استفاده از آن فرد حمله‌کننده می‌تواند چندین حمله را در لینک‌های محلی انجام دهد. بخش 3.3 در رابطه با مشکلات امنیتی ناشی از استفاده‌ی DHCPv6 می‌باشد. حتی اگر شبکه فقط به صورت IPv4 باشد، برخی از تهدید‌های مربوط به IPv6 وجود خواهد داشت. در پایان این بخش، سطوح امنیتی هر دوی این پروتکل‌های اینترنتی با هم مقایسه خواهند شد، و در آخرین جدول تمام حملات امنیتی IPv6 با ابزارهای مناسب انجام آن نمایش داده خواهد شد. 
از اکنون، ما برای صحبت کردن دو طرف، فرد حمله‌کننده (مهاجم) و مدیر شبکه، از قراردادی استفاده می‌کنیم. فرد حمله کننده همیشه موجودیتی بد است که می‌خواهد در سرویس‌ها یا جمع‌آوری اطلاعات اختلال ایجاد کند، درحالیکه مدیر شبکه موجودیتی خوب است که می‌خواهد شبکه‌هایش را در مقابل این حملات امن کند. به علاوه، هدف ما توصیف همه‌ی ابزارهای حمله نیست، بلکه نشان دادن آسیب‌پذیری‌های اصلی و بهره‌برداری از آنها می‌باشد. ما از عبارت "اینترنت" و "دیگر زیرشبکه‌های مسیر داده شده در همان سازمان" به صورت معادل استفاده نمودیم. برای مثال، اگر فرد حمله کننده حمله‌ را آغاز کند و بتواند تمام داده‌های ارتباطی بین قربانی و اینترنت را بخواند، او می‌تواند تمام داده‌های بین قربانی و دیگر زیرشبکه‌های داخل شبکه را نیز بخواند. به علاوه، به دلیل آنکه بیشتر شبکه‌های IPv6 سازمانی به صورت اترنت هستند، ما از عبارت "آدرس لایه-لینک"  معادل با "آدرس MAC" استفاده می‌کنیم. 
آزمایش لابراتواری که برای همه‌ی آزمایشات امنتیتی در این مطالعه انجام شده است شامل Cisco Router 1803، کامیپوتری با سیستم عامل لینوکس برای فرد حمله‌کننده، و سه کامپیوتر برای فرد قربانی (Windows XP SP3، Windows 7 SP1، Ubuntu 12.04.1 LTS with 3.2.0-32-generic-pae) می‌شود. تمام لیست‌هایی که پاکت‌های IPv6 را نشان می‌دهند با tcpdump گرفته می‌شوند. ما همیشه از IPv4 برای مدیریت اتصالات بین روترها، کامپیوترها و دیواره‌های آتش استفاده می‌کنیم، زیرا حملات IPv6 اختلالی در اتصالات IPv4 ایجاد نمی‌کند. 
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شکل (1-1) پینگ آدرس چندپخشی تمام گره ها
1-1- حملات در مقابل پروتکل IPv6
برخی از آسیب‌پذیری‌های امنیتی مستقیماً از خصوصیات IPv6 ناشی می‌شود. برخی از این موارد بدن تغییر خود پروتوکل نمی‌تواند رفع شوند. برخلاف برخی از حملات لایه‌ی کاربرد که می‌تواند با اصلاح نرم‌افزار مناسب رفع شود، این آسیب‌پذیری‌های مشخص پروتوکل IPv6 همانطور باقی می‌مانند. " در برخی مواقع IETF می‌تواند پروتوکل‌ها را احیا کند، اما در برخی از نمونه‌ها IETF کنار می‌کشد تا توسعه دهندگان سیستم‌های IP خود نواقص این خصوصیات را اصلاح کنند". بنابراین برای مدیر شبکله ضروری است که مسائل امنیتی که از IPv6 سرچشمه می‌گیرد را درک کند و بداند که چگونه آنها را خنثی کند. 
2-1-  چندپخشی (Multicast)
همانطور که در بخش 1.2 اشاره شد، IPv6 بر روی پیام‌های چندپخشی محلی متکی است: IPv6 از بسته‌های چندپخشی برای کشف همسایه مانند برطرف کردن نیاز به آدرس لایه-لینک یا دریافت پیام Router Advertisements که در حین فرآیند تنظیمات خودکار به کار گرفته می‌شود، استفاده می‌کند. هر گره‌ی IPv6 حداقل تمام گره‌های آدرس چندپخشی ff02::1 و گره‌ی درخواست کننده‌ی آدرس چندپخشی را بهم مرتبط می‌کند. علی رغم مفید بودن این روش، حمله کننده نیز می‌تواند هر پاکتی را به آدرس چندپخشی ارسال نماید. او می‌تواند از این موقعیت برای تسریع مرحله‌ی عملیات شناسایی یک شبکه یا حتی اجرای حمله‌ی DoS بر ضد تمام گره‌های IPv6 در یک لحظه استفاده نماید. این بخش فقط بر روی پیام‌های چندپخشی محلی بحث می‌کند و ویژگی‌های مسیریابیِ چندپخشی‌ِ سراسری که در جریان‌های چندرسانه‌ای(مالتی‌مدیا) روی اینترنت استفاده می‌شوند را در نظر نمی‌گیرد. به علاوه، بسیاری از پیام‌های ICMPv6 در این بخش برای حمله‌ی میزبان با پیام‌های چندپخشی استفاده می‌شوند. اگرچه این حملات فقط به مفهوم چندپخشی تکیه دارند و آسیب‌پذیری خود ICMPv6 محسوب نمی‌شوند. 
تمام حملاتی که پیام‌ها را به آدرس‌های چندپخشی در محدوده‌ی محلی-لینک ff02:: ارسال می‌کند، فقط در صورتی کاربردی هستند که هکر از قبل در محدوده‌ی شبکه‌‌ی محلی باشد، زیرا همانطور که RFC 4291 بیان کرده، آنها مسیریابی نشده‌اند: "روترها نباید هر پاکتی با مبدا لینک-محلی یا آدرس‌های مقصدی به دیگر لینک‌ها را ارسال نمایند."
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شکل (2-1) شناسایی:پینگ آدرس چندپخشی تمام گرهها
2-1-1-مرحله‌ی عملیات شناسایی
قبل از آنکه فرد حمله‌کننده بتواند به برخی hostهای روی شبکه حمله کند، نیاز دارد که آنها را پیدا کند. به این موضوع مرحله‌ی عملیات شناسایی یا حمله‌ی شناسایی می‌گویند. بعد از آنکه حمله کننده برخی از hostهای برخط شبکه را پیدا کرد، او می‌تواند به طور اجمالی پورت‌های لایه‌ی خاصی را برای پیدا کردن آسیب‌پذیری‌ها روی کاربردها یا سرویس‌های مشخص بررسی کند. این بخش فقط به پیدا کردن hostهای فعال در شبکه می‌پردازد. بررسی‌های بیشتر روی پورت‌ها مانند IPv4 است (بخش 7.2).
به دلیل آنکه رفت و برگشت ping با تمام آدرس‌های IPv6 در یک زیرشبکه‌ی IPv6 بدلیل فضای آدرس بزرگ امکان‌پذیر نیست، یک مرحله‌ی شناسایی اساسی می‌تواند به وسیله‌ی ارسال درخواست‌های echo یا برخی پاکت‌ها (جعلی) دیگر به تمام گره‌های آدرس چندپخشی صورت بگیرد. رویکرد مسقیم پینگ کردن، تمام آدرس گره‌های چندپخشی است همانطور که در شکل 1.3 نشان داده شده است. مثالی از ماشین لینوکس در لیست 1.3 نمایش داده شده است. به یاد داشته باشید که واسط مبدا باید مشخص شده باشد، زیرا سیستم عامل باید بداند که از کدام واسط باید پینگ لینک محلی را شروع کند. بدلیل آنکه برنامه‌ی پینگ در هر زمان فقط منتظر یک جواب است، چندین جواب با توضیحِ دو نسخه‌ای (DUP) نشانه گذاری می‌شوند. آدرس‌های IPv6 تک‌پخشیِ سراسری وجود ندارد، زیرا دستور ping6 از آدرس لینک-محلی استفاده می‌کند، بنابراین تمام گره‌ها با پیامی که از آدرس‌های لینک-محلی فرستاده می‌شوند، پاسخ می‌دهند. به علاوه، تمام گره‌های IPv6 به پیام echo-request که به آدرس چندپخشی فرستاده شده، پاسخ نمی‌گویند. برای مثال، ویندوز 7 به طور پیش‌فرض به دستور ping پاسخ نمی‌دهد و بنابراین نمی‌تواند از طریق عملیات شناسایی پیدا شود. این رفتار به سبب خصوصیات ICMPv6 در RFC 4443 صحیح است: "یک echo-reply در جواب پیام echo-request فرستاده شده به آدرس چندپخشی IPv6 یا هر پخشی باید ارسال شود". یعنی، echo-reply به echo-request چندپخشی اجباری نیست. البته هر آدرس چندپخشی می‌تواند ping شود، مانند آدرس تمام روترهای ff05::2 یا تمام آدرس‌های dhcp-serverff05::1:3 تا گره‌های مناسب آشکار شوند. 
روش‌دیگری برای انجام حمله‌ی عملیات شناسایی برنامه‌ی alive6 است که با ابزار حمله‌ی THC-IPv6 ارائه شد و توسط Marc “van Hauser” نوشته‌شده است. این ابزار برخی از آدرس‌های IPv6 تک‌پخشی سراسری را آشکار می‌کند، زیرا دو پیام درخواست echoِ ICMPv6 را از آدرس IPv6 تک‌پخشیِ سراسری به تمام آدرس گره‌های چندپخشی ارسال می‌کند: اولین این پیام‌ها درست است و پیام دیگر پاکت ناقص (ناهنجار) است. برخی از گره‌ها روی لینک به اولین درخواست با echo-reply پاسخ می‌دهند، در حالی که برخی دیگر از گره‌ها پیام مشکل پارامتر ICMPv6 (نوع 4، کد 2) را پس از دریافت پاکت ناقص ارسال می‌کنند. به دلیل آنکه برنامه تمام پاکت‌های شروع‌کننده را از آدرس تک‌پخشی‌ِ سراسری ارسال می‌کند، تمام پاکت‌های پاسخگویی نیز از آدرس تک‌پخشی‌ِ سراسری ارسال می‌شود. اگرچه با گزینه‌ی –l، ابزار alive6 می‌تواند با آدرس‌های لینک-محلی نیز استفاده شود. این حالت حمله‌ای در IPv6 شکل نمی‌دهد، بلکه فقط از ویژگی‌های چندپخشی استفاده می‌کند. یعنی اگر سیاست امنیتی اجازه‌ی پاسخگویی به echo-request را بدهد، host‌ای که به این echo-request ها پاسخ می‌دهد، هیچ آسیب‌پذیری امنیتی ندارد. 
Nmap نیز دارای برخی اسکریپت‌های مربوط به IPv6 است که برای مرحله‌ی عملیات شناسایی از ارسال یک echo-request با ساختن برخی پاکت‌های جعلی توسعه‌یافته است. یک اسکریپت می‌تواند با اضافه کردن گزینه‌ی --script=scriptname.nse برای فراخوانی Nmap اجرا شود. 
از آنجایی که تمام اسکریپت ها ، گره های ipv6 یکسانی را پیدا نخواهند کرد ، همه ی اسکریپت ها به صورت همزمان ، آدرس های IPV6 بسیار متفاوتی را نشان می دهند .
برای مثال اسکریپت   SLAAC    هر گره  IPV6 که آدرس تنظیم شده ی ثابت دارد را (مثل روتر ها) نشان نمیدهد زیرا این گره ها در روند تنظیمات خودکار برای به دست آوردن آدرس جدید شرکت نمیکنند.
به جز استفاده از پیام های چند بخشی برای مرحله ی عملیات شناسی این امکان نیز وجود دارد که بتوان یک شبکه را از طریق رفت و برگشت(ارسال و دریافت) PING جستجو کرد.
حتی اگر بررسی کل شبکه کاربردی نباشد امکان بررسی برخی ID های واسطه که رایجند وجود دارد.
تجزیه و تحلیل ID های واسطه IPV6 توسط Marc Mouse نشان داد که 2/3 از آدرس های IPV6 به صورت ثابت باIDهای ساده تنظیم میشوند یا اینکه به آسانی گنجانده میشود به منظور حدس گروههایDHCP(44)-
او به این نتیجه رسید که بررسی به وسیلهIDهای واسطهIPV62000برای هر زیر شبکه تقریبا66%میزبانهای قابل دسترسی مخصوصاً سرور ها را نشان می دهد.این بر پایه این حقیقت است که بیشتر شبکه ها، آدرس هایی را در بر دارند که با  ::1،::2،::3 و ... شروع میشود ، از DHCPV6  افزایشی مثل ::1000_::2000 استفاده میکند و ID های واسطه را به عنوان شماره های ورودی مانند ::53 برای سرور DNC و یا ::80 برای سرور HTTP بر می گزیند یا از آدرس های IPV4 داده شده ی قبلی در انتهای پایینی آدرس های IPV6 مثل ::IPV4 استفاده میکند.
یک مهاجم بیرونی همچنین می تواند از روش رفت و برگشت PING استفاده کند . اگر ورود echo -request بیرونی به شبکه داخلی از طریق دیواره آتش (firewall) مجاز باشد وسیله alive 6  ، فضایی برای نامگذاری DHCP دارد که می توان با -D فعال شود. به این صورت: 
alive6 -D interface IPV6 - Prefix (بدون ثبت طول Prefix).این از یک لیست ثابت با رایج ترین ID های میزبان استفاده میکند و حدود 4500 آدرس را در هر IPV6 Prefix بررسی میکند.
نکته: استفاده از آدرس های IPV6 تصادفی مثل : آدرس IPV6 که از طریق الگوریتم با امنیت بالا استخراج شده است، ممکن است مشکل  شناسایی حمله های بیرونی را حل کند که از رفت و برگشت PING استفاده میکنند.
اگرچه استفاده از امنیت بالا توسط مدیران شبکه ترجیح داده نمی شود زیرا آنها آدرس های دسته بندی کننده ی IPV6 - MAC که برای تجزیه تحلیل forensic مفید می باشند را پنهان میکنند.
به علاوه آنها آدرس IPV6 فعال را به صورت مرتب تغییر میدهند ،آدرس هایی که کاربرد آدرس IPV6 را برای دسترسی به لیست کنترل مسدود میکنند.
برای غلبه بر مشکل دسته بندی و ذخیره IPV6 -MAC ، مکانیزم ساعت ساده NDP (Neighbor Discovery Protocol) می تواند مورد استفاده قرار گیرد، مانند همان که در تصویر 40 نشان داده شده است اما دسترسی به فهرست IPV6 ثابت نمی تواند با آدرس های موقتی مورد استفاده قرار گیرد.
به علاوه یک مهاجم می تواند سرور DNS را برای آدرس های IPV6 جستجو یا نامگذاری کند . این عمل باید جستجو در شبکه های جزئی تر IPV6 می شود.
ابزار هایی مثل  dnsdict6  یا dnsrevenum6 از جعبه ابزار مهاجم THC -IPV6  (47) می تواند برای انواع عملیات شناسایی مفید باشد.
از آنجاییکه این روش های جمع آوری اطلاعات ربطی به امنیت دیواره ی آتش IPV6 ندارند ، آنها به تفصیل در این مقاله گنجانده نمیشوند.
اسلاید سخنرانی Marc Meuse درباره  IPV6 Insecurity Revolation (46) برخی از ویژگی های بیشتر را توضیح میدهد درباره اینکه چگونه ابزار او میتواند برای جمع آوری آدرس های IPV6 در اینترنت مفید باشد.
RFC 5157  (IPV6 Implication for Networks canning) روش های جستجوی جایگزین بیشتری در رابطه با مهاجمانی که در لینک دور قرار دارند را توضیح میدهد. مثل مهاجمانی که در On-link نیستند.
به علاوه آدرس های IPV6 که در زیر شبکه قرار دارند میتوانند از طریق گوش کردن غیر مستقیم به لینک باز شوند. برای وارد کردن Neighbor Solicitations/ Advertisement.
جعبه ابزار مهاجم THC -IPV6 (47) برنامه Passive-discovery6 را فراهم می آورد که آدرس های باطل شده را دسته بندی میکند.این اساساً ابزار ساعت NDP است که حتی در شبکه های سوئیچ شده کار میکند . زیرا بیشتر پیام های NDP از طریق چند پخشی فرستاده می شوند که برای بیشتر پرت های باز شده فرستاده می شوند.
3-1-1-حمله ی تقویت شده
مرحله عملیات شناسایی که هم اکنون توضیح داده شد، از پیام های چند پخشی استفاده میکند تا هدف های بالقوه در شبکه را آشکار سازد اما در واقع به آنها حمله نمیکند .برای یک مهاجم، پتانسیل کامل در روش شناسایی چند پخشی به فرستادن پیام های دروغین می انجامد تا بتواند همه ی میزبان ها را به یک باره مورد حمله قرار دهد .  یا اینکه حداقل بتواند از همه ی میزبان های شبکه برای حمله به یک میزبان دیگر استفاده کند.
روش اول می تواند برای به جریان انداختن سرویس حمله ی انجام نشده (Dos) برعلیه کل شبکه استفاده شود در حالی که روش دوم نوعی سرویس حمله ی انجام نشده ی پخش نشده است(DDoS)که در آن بسیاری از میزبانها سعی دارند کار یک میزبان دیگر را مختل کنند.
این گونه حمله ها " حمله های تقویت شده" نامیده میشوند چراکه آنها مقادیر بسته ها را چند برابر میکنند .برای مثال:ظرفیت مفید در شبکه. در بدترین سناریو یک بسته ای که به گروه چند پخشی فرستاده شده توسط تمامی گره های موجود در لینک تقویت  و چند برابر میشود.در برخی از متون به این نکته اشاره شده است که  4443  RFC   نشان میدهد:
یک پیام خطای   ICMPv6  هرگز نباید به عنوان نتیجه دریافت... یک بسته ای تلاقی شود که به آدرس چند پخشی  IPv6  رفته است.اما این تنها امکان برخی از حمله هایا احتمال بسته های تصادفا" فرستاده شده راکاهش میدهد که میتواند به یک تقویت بینجامد اما احتمال اینکه یک مهاجم بتواند هر نوع بسته دروغین را بفرستد را کاهش نمیدهد
به علاوه دو استثنا برای آن قانون وجود داردکه در آن گره باید یک پیام خطای   ICMPv6 بعد از دریافت یک بسته چند پخشی بفرستد. اگر یک مهاجم بسته هایی رابا یک آدرس مرکز دروغین به یک گروه چند پخشی بفرستد و همه ی گره ها در آن گروه به آن پیام پاسخ بدهد. آدرس دروغین مثلا": آدرس قربانی باترافیک مورد هجوم واقع میشود(به عکس2/3 مراجعه شود) یک ابزاز ساده که    echo-requests    را به آدرس چند پخشی تمام گره ها ff02::1 میفرستد، ابزار    smurf6   از جعبه ابزار حمله ی  THC-IPv6  میباشد(47) ترکیب آن  ./smurf6 interface victim-ip [multicast-network-address].     میباشد.
از طریق مشخص کردن multicast-network-address (آدرس چند بخشی شبکه) مهاجم میتواند بسته های دروغین را به هر گروه چند پخشی دیگر بفرستد. از آنجاییکه مایکروسافت ویندوز به بسته های    echo-request  پاسخ نمیدهد این حمله تاثیر بیشتری خواهد داشت. چنانچه آن  در فضاهایی با دیگر سیستمهای کاربری مثل   Linux مورد استفاده باشد. آدرس IPv6 قربانی همچنین میتواند در یک زیر شبکه دور قرار بگیرد. در این سناریو ،همه ی گره های خانگی (خودی)از طریق    echo-replies ،default router      رابه میزبان دور میفرستد.این است که این حمله نه تنها قربانی دور راتحت تاثیر قرار میدهد بلکه برشبکه خانگی (خودی) نیز تاثیر میگذارد.اگرچه اگر یک مهاجم بخواهداز طریق یک سرویس حمله ی انجام نشده،فعالیت اینترنت راسلب کند، میتواند تعداد کمی از دیگر حمله های  DoS  برعلیه روتر را مستقیما به جریان اندازدمثل: آنچه در بخش1.2.3.مشخص شده است(. (Router Advertisement spoongOne further
یک نظر دیگر شاید این باشد که آدرس victim-ip  را برای آدرس تمام گره ها تنظیم کردتا بتوان همه ی گره ها را بر روی لینک داشت که به این ترتیب ی که    echo-reply    رابه همه ی گره ها باز پس فرستاد.
در تئوری این شبکه خانگی (محلی) را کاملا" قطع خواهد کردزیرا آن یک تقویت وسیع است.اما به دلیل   RFC 4291 یک توده IPv6 درست به انجام رسیده، چنین بسته هایی را مدیریت نخواهد کرد چرا که براساس استاندارد " آدرس های چند پخشی  به عنوان آدرس های مرکز در بسته های IPv6 استفاده شوند یا اینکه در هر هدر  روتینگ ظاهر شوند" بنابراین گره های IPv6 هرگز نباید به بسته هایی پاسخ دهند که یک آدرس مرکز چند پخشی دارند.
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شکل (3-1) حمله ی Smurf: مهاجم یک تک بسته ی دروغین میفرستد که توسط تمام گره هایIPv6 بر روی لینک تقویت میشود و به سمت قربانی میرود
دیگر ابزارsmurf که کمی متفاوت عمل میکند  rsmurf6 از جعبه ابزار حمله ی THC-IPv6 است(47). آن echo Request ها را از یک آدرس مرکز ff02::1 (آدرس چند پخشی همه ی گره ها) به آدرس victim-ip میفرستد. آن از ترکیب زیر استفاده میکند:
./rsmurf6 interface victim-ip.
 به  لحاظ تئوری این زیر شبکه قربانی را مورد هجوم قرار خواهد داد و نه زیر شبکه خانگی که بر روی آن مهاجم قرار دارد.اگر توده ی پروتکل IPv6 قربانی درست به انجام نرسد و با یک پیام   echo-reply ICMPv6  به آدرس چند پخشی تمام گره ها پاسخ دهد این قضیه به یک حمله ی تقویت شده بر روی شبکه دور میانجامد زیر را هر بسته ی echo request که توسط مهاجم فرستاده شده، از طریق echo-reply به همه ی گره ها ی IPv6 روی آن لینک دور پاسخ داده میشود .اما همانطور که گفته شد گره های IPv6 هرگز نباید به بسته هایی با یک آدرس چند پخشی پاسخ دهد و بنابراین این حمله دیگر جواب نمیدهد زیرا بیشتر اجراهای IPv6 میبایست بدون عیب اساسی باشند.
RFC 4443 (Internet Control Message Protocol (ICMPv6) برای Ip ورژن 6
احتمال حمله ی انجام نشده ای که در آن همه ی  گره های IPv6 به بسته ی دروغین پاسخ می دهند را توصیف میکند، برای مثال: حتی سیستم های اجرایی که به بسته های echo request نرمال پاسخ نمیدهند: " یک گره بد خواه میتواند یک بسته چند پخشی با یک مقصد ناشناخته دلخواه را که به عنوان مورد اجباری دیده میشود با آدرس IPv6 با یک مرکز چند پخشی معتبر بفرستد تعداد بسیار زیادی از گره های مقصد یک پیام خطای پارامتر ICMP را به مرکز چند پخشی میفرستد که به یک حمله ی انجام نشده منجر میشود"
" به بیان دیگر استفاده از " مسیر معکوس فروارد"به طور اتوماتیک آدرسهایی راکه ممکن است دروغین باشد چک و کنترل میکند"  (تا لوپ های فروارد چند پخشی را حذف کند) RFC4942 از آنجاییکه حمله های انجام نشده ی کار آمدی در درون پروتکل های IPv6/ICMPv6 وجود دارند جعبه ابزار حمله ی THC-IPv6 چنین نوع حمله ای را به انجام نمیرساند اگرچه ای آنقدرها مشکل نخواهد بود.جدول 3.1 حمله های smurf بیان شده و آدرس های آن را خلاصه میکند.
پینگ مرگ
همانطور که تاریخ نشان میدهد ، ضعفهای امنیتی وجود دارند که با فرستادن یک تک بسته به میزبان مستعد میتواند مورد سوء استفاده قرار گیرند مانند آنچه در مورد    Solaris [38] or Cisco IOS [19] (در هر دو فقط IPv4)  اتفاق افتاد. در حالیکه در مورد اول یک بسته ی بد تشکیل شده ی   ICMPv4   منجر به خطر اصلی میشود. مورد دوم به یک تک بسته ی TCP نیاز دارد تا مقدار کمی از حافظه را حفظ کند.هر دوی این ضعفها منجر به یک حمله ی انجام نشده می شوند که در آن هیچ اتصال TCP دو جهتی برای سوء استفاده از آن لازم نیست.همان طور که مورد  IPv6 چند پخشی تصور میشد ،یک ضعف را در نظر بگیرید که یک مهاجم بتواند با استفاده از فرستادن یک تک بسته ی بد تشکیل شده به آدرس گروه چند پخشی مناسب سوئ استفاده کندتا بتواند همه ی آنها را به یکباره هک کند. در این مورد ،یک مدیر میبایست دقیقا" بداند که چگونه شبکه کار میکند و کدام نرم افزار ضعف داردتا بتواند به سرعت سیستم ها را اصلاح کند.
خلاصه اینکه فرضیه چند پخشی در  IPv6   چند فایده دارد مثل حذف بسته های پخش شده که تراکم شبکه را کاهش میدهد اما آن چند ضرر نیز دارد مانند: احتمال فرستادن بسته های چند پخشی  دروغین تو سط مهاجمین که به هر گره ای که در گروه چند پخشی مناسب شرکت دارد تحویل داده خواهد شد.از آنجاییکه بسته های چند پخشی برای درست عمل کردن گره های IPv6   الزامی هستند نمیتوان آن را تماما" از کار انداخت . خوشبختانه حمله های نشان داده شده آنقدر جدی نیستند چراکه آنها تنها اطلاعات پایداری در مورد گره های  IPv6  مثل آدرسهای آنها را ظاهر میکنند(نشان میدهند) یا اینکه تلاش میکنند حمله های DoS را به اجرا در آورند . از آنجاییکه چند ابزار DoS قدرتمند دیگر و حتی حمله هایی که اطلاعات موثق جمع آوری میکنند، وجود دارند (حمله هایی که با واسطه ی انسان است) دلیلی برای ترس بیشتر راجع به فرضیه چند پخشی وجود ندارد.
4-1-هدر های گسترش دهنده
درIPv6 ، اطلاعات اینترنتی دلخواه در هدر های جداگانه کد گذاری میشوند که ممکن است در میان هدر IPv6 و هدر لایه ی بالایی در یک بسته جایگذاری شوند.(RFC 2460).
 یک لیستی باچهار هدر گسترش دهنده ی  default   در بخش 2.2.1 معرفی شده است. در حالیکه روترها کار ساده ای دارند چرا که آنه فقط آدرس مقصد IPv6 را کنترل میکنند و همین طور هدر آپشن های  Hop-by-Hop    دیواره های آتش که سیاست امنیتی آنها را تقویت میکنند،میبایست همه هدرهای گسترش دهنده موجود را شناسایی و تجزیه کنند زیرا اطلاعات پروتکل لایه ی بالایی در آخرین هدر قرار میگیرد.
یک مهاجم میتواند هدر های گسترش دهنده زیادی را بهم متصل کند تا از دیواره ی آتش و مزاحم یاب بگذرد.او همچنین میتواند یک سرویس حمله ی انجام نشده به وجود آورد اگر یک دستگاه واسط یامیزبان قادر نباشد هدر های گسترش دهنده متصل بهم زیادی را پیش روی دهد و fail شود.
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شکل(4-1) : Scapy پیامی را از طریق یک کانال غیر مستقیم در هدر مقصد دلخواه  میفرستد:سه آپشن PadN متفاوت اضافه  میشود  هر کدام با طول متفاوت)
کانال غیر مستقیم  در  Hop-by-Hop    و هدر مقصد دلخواه  Destination Options Header" کانال غیر مستقیم یک مسیر ارتباطی است که طراحی نشده تا برای ارتباط برقرار کردن استفاده شود"به وسیله یک کانال غیر مستقیم  در یک شبکه، یک مهاجم میتواند اطلاعات را از راه عوض کردن فیلدها در یک بسته تحویل دهد، فیلدهایی که برای ذخیره اطلاعات کاربر خاص در نظر گرفته نشده اند.
 برای مثال :آنها ظرفیت خود بسته نباشند. همانند بسیاری دیگر از  TCP/IP  پروتوکل، بعضی فیلدها در هدر های گسترش دهنده ی  IPv6   برای به وجود آوردن یک کانال غیر مستقیم میتوانند استفاده شوند.
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شکل (5-1): پیام کانال دریافت شد tcpdump
.به علاوه دیواره های آتش همچنین باید پدینگ هایی که هر چیزی به جز صفرها (0s) در فیلد اطلاعاتی  خود دارند را بیاندازند" ( ص 32 و 49) این است که یک دیواره ی آتش که این نوع از بسته ها را فروارد میکند نسبت  به RFC ها   نامناسب و ناجور است و احتمال یک کانال غیر مستقیم را به وجود می آورد.این نوع حمله ،نه برای مدیران شبکه جدید است و نه برای مهاجمان چرا که کانال های غیر مستقیم زیادی وجود دارند در خانواده پروتوکل TCP/IP  که در کاربردهای دیگر جستجو میشوند مثل(16)که یک کانال غیر مستقیم زمان دار را ایجاد میکند( ص 446 و 13) که این از طریق تغییر زمان ترافیک IP است یا مثل(2) که از هدر های IPv4 به عنوان یک نوع کانال ذخیره به خوبی بهره برداری میکند.( ص 446 و 13) اما باید به این نکته اشاره شود که پروتوکل  IPv6  حتی امکانات جدیدی برای کانال های غیر مستقیم فراهم می آورد.
6-1-حمله ی Router Alert DoS  در هدر آپشن Hop-by-Hop
" از هدر آپشن Hop-by-Hop برای حمل اطلاعات دلخواه که باید توسط هر گره در طول مسیر تحویل بسته کنترل شود، استفاده میشود" (RFC 2460) یکی از آپشن ها ،روتر رالرت IPv6 است (RFC 2711) که به روتر ها میگوید از دیتا گرم(datagram) جلو گیری کرده و بیشتر به آن توجه کند. چنانچه جستجو در سخت افزار کار آمدی انجام نشود بلکه در نرم افزار کندتری انجام شود(مسیر کند) روتر احتمالا" برای حمله ی انجام نشده ضعف دارد چنانچه آن با روتر الرت های بسیاری احاطه شود. این بخش امنیتی  در     RFC   نیز توصیف شده است : " استفاده بی جهت از این آپشن میتواند مشکلات اجرایی در روترها به وجود آورد. یک حمله جدی تر این است که روتر توسط دیتاگرام های دروغین شامل آپشن های روتر الرت  احاطه شود." بنابراین ما چنین بسته IPv6  را با یک روتر الرت می سازیم و به مقصد میفرستیم. لیست 3.5 نشان میدهد که بسته با Scapy  (11)ساخته شده است.

آن شامل هدر آپشن های  Hop-by-Hop  با یک آپشن   روتر الرت میشود(ارزش = 0x05) که به روتر میگوید یک پیام Multicast Listener
Discovery (MLD) در بسته IPv6   است (ارزش = 0). این تک بسته به آدرس مقصد فرستاده میشود و تمام گره هایی که در طول مسیر وجود دارند باید آپشن های آن را کنترل کنند.
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شکل (6-1) اشباع کردن روتر الرت با Scapy : هدر آپشن های Hop-by-Hop  شامل یک آپشن روتر الرت میشود و سپس به مقصد فرستاده میشود.)

. دیتاگرام   TCP متصل شده با یک پورت 80 مقصد (HTTP) به منظور ساختن یک بسته  TCP/IP  نرمال از نظر ظاهری، اضافه میشود. از آنجاییکه  srflood()   شبکه رابا هزاران هزار بسته در هر ثانیه پر نمیکند، این بسته ساخته شده نمیتواند یک روتر را از پا درآورد.جعبه ابزار حمله ی    THC-IPv6   (47) همچنین وسیله ای به نام denial6   را فراهم می آوردکه یک بخش تست دارد(تست کنیس)(شماره 1)که دقیقا چنین پیام هایی را میفرستد: 
./denial6interface destination test-case-number
بهترین RFC 6398  در حال حاضر(IP Router Alert Considerations and Usage) همچنین توضیح میدهد که در حال حاضر روشی برای تشخیص پیام های روتر الرت دروغین وجود ندارد.مثلا" : یک حمله را از یک روتر اصلی : در یک  nutshell  آپشن روتر الرت IP  یک مکانیزم جهانی مناسب فراهم نمیاورد تا بتوان به صورت درست و مطمئن بسته های روتر الرت IP مورد نظر را از بسته های ناخواسته تشخیص دهد. در عوض آن، در هنگام استفاده از آپشن روتر الرت IP ، یک نگرانی از نظر امنیتی به وجود می آورد زیرا به دلیل کمبود مکانیزم های خوب  و مشخص اجرایی برای روتر ، میسر کند روتر در خطر قرار گرفتن در معرض ترافیک ناخواسته است. یک شانس برای شکست چنین حمله هایی میتواند اجرای محدودیت های شتاب یک روتر الرت باشد.
7-1-هدر روتینگ 0  (عدم تایید)
با وارد کردن یک هدر روتینگ ، بسته ی IPv6  همه ی آدرسهای IPv6 داده شده را از طریق عبور به گره ی مقصد  واقعی ملاقات میکند.(شکل2.3 ) در حالیکه نوع دوم هدر روتینگ (RH2) برای موبایل IPv6 استفاده میشود، نوع 0 آن (RH0)  میتواند برای هر نوع بسته از IPv6 استفاده شود. کاربرد هدر روتینگ نوع 0 چندین مورد امنیتی دارد:
DoS  بین دو گره: اگر هدر روتینگ آدرسهای IPv6 دو گره را ذخیره و چند بار آنها را تکرار کند، بسته ی IPv6 بین آن دو گره در نوسان خواهد بود و تراکمی در مسیر به وجود خواهد آمد. اگر ظرفیت بسته bandwith و IPv6  مهاجم به اندازه کافی بزرگ باشند، یک سرویس حمله ی انجام نشده به وجود می اید.
عبور از دیواره ی آتش: یک بسته IPv6 با هدر روتینگ مناسب ممکن است بتواند از یک سری تنظیمات  دیواره آتش بگذرد. مثال زیر را در نظربگیرید (شکل3.4): یک دیواره ی آتش با سه واسطه (بیرون DMZ درون) به یک سری اتصالات  اجازه ی ورود از بیرون به DMZ را میدهد اما نه از بیرون به  درون . به علاوه برخی اتصالات DMZ برای ورود به درون اجازه دارند.یک مهاجم که در بیرون است حالا میتواند یک بسته به DMZ بوسیله هدر روتینگ نوع  0 که شامل آدرس مقصد نهایی شبکه درون است، بفرستد. اگر دیواره ی آتش به طور کامل هدر روتینگ را شناسایی نکند ،اول به بسته اجازه میدهد که از بیرون به DMZ وارد شود و سپس به بسته به ظاهر واقعی اجازه میدهد از DMZ به شبکه درون برود.
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شکل (7-1) عبور از دیواره آتش با RH0 : دیواره ی آتش اتصال مستقیم از اینترنت به شبکه درون راکنترل کرده است در حالیکه ورود از طریق DMZ را آزاد گذاشته است)
با استفاده از برنامه کنترل بستهScapy  (11) ما یک بسته ICMPv6
echo-request  با هدر روتینگ نوع  0 میسازیم (لیست3.6) ما سه آدرس IPv6 را اعلام میکنم:مبدا(مرکز )بسته، گره میانی،گره مقصد.
به خاطر داشته باشید که بسته IPv6 ابتدا به آدرس IPv6 میانی فرستاده  میشود، در حالیکه آدرس IPv6 مقصد واقعی در هدر روتینگ قراردارد.
 همانند گره میانی، ما از واسطه روتر Cisco بانوع قدیمی تر IOS استفاده میکنیم که هدر های روتینگ را با default نمی بندند.(به صورت پیش فرض)
بنابراین گره میانی، هدر روتینگ را پردازش  میکند، آدرس هدر روتینگ را در مقصد بسته ی IPv6 قرارمیدهد و آن رابه مقصد واقعی  فروارد میکند(می فرستد) لیست همچنین پاسخ   echo-reply  را که مستقیما" از مقصد دریافت می شود را نشان میدهد مثل: عدم وجود هدر روتینگ.
یک مثال کوچکی از بسته ی IPv6 که بین دو گره میانی در نوسان است در لیست 3.7 معرفی شده است. بسته ی ساخته شده ابتدا به گره ی میانی i1 فرستاده میشود و سپس بین i1 و i2 در نوسان است  و سرانجام به مقصد  منتقل میشود . این شبیه  \IPv6RoutingHeaderSecurity که توسط فیلیپ بیوندی و ارنادابالارد در کنفرانس2007  در CanSecWest  معرفی شد، میباشدکه نشان میدهد چند نمونه واقعی در دنیا از حمله ی RH0DoS  .
برای مثال: آنها در چند زمان تاثیر تقویت را اندازه گرفتند و همچنین ترافیک اضافی را که بین دو گره وجود داشت را حساب کردند  این دو اطلاعات به دست آمده در کنار هم ، حمله ی انجام نشده بسیاری را به صورت بالقوه منجر شدند چراکه یک مهاجم میتواند ترافیک میان دو روتر در اینترنت را " میانجی گری "کند.
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شکل (8-1) حمله ی هدر روتینگ RH0 : گره مبدا یک پیام  echo-request  میفرستد اما مقصد اول  گره میانی است .هدر روتینگ وارد شده آدرس  IPv6 مقصد واقعی را ذخیره میکند.
echo-request   بدون اینکه هدر روتینگ مستقیما به گره مبدا نخستین برود فرستاده میشود.)
بسته های RH0 باید با ارزش RRT  مناسب فرستاده شوند تا بتوان یک قربانی را با تمام ترافیک های ذخیره شده در یک زمان مورد حمله قرار داد.آنها همچنین نشان دادند که برخی از فرمان های مسیر در ترکیب با هدر روتینگ ها چندین روتر در اینترنت را نشان میدهد که بدون استفاده از RH0 نمایان نمیشدند.
به علت این تحقیق که RH0 این عیب امنیتی بزرگ را دارد، , RFC 5095  استفاده کلی از هدر روتینگ نوع 0 را رد میکند این است که " یک گره IPv6 که که یک بسته با آدرس مقصد مشخص شده ی آن را دریافت میکند و شامل یک هدر گسترش دهنده ی  RH0  میباشد ، هرگز نباید الگوریتم را اجرا کند و مجری و آن باشد ..."
..." به علاوه آن باید یک پیام خطای پارامتر ICMPv6  (کد0) را به مبدا بفرستد. همین طور RFC  پیشنهاد  میکند که فیلترینگ در  اطراف دیواره ی آتش نیز انجام شود تا همه ی بسته های IPv6 که هدر RH0 دارند راکنترل کرد.بدین ترتیب نه تنها واسطه های دیواره های  آتش نباید هیچ بسته ی RH0 را پردازش کنند بلکه همه ی بسته های IPv6 که RH0 دارند و در مسیر  عبور هستند نیز بایدکنترل شود.یک راه برای اینکه بفهمیم ISP  عمل فیلترینگ را انجام میدهد یا نه ، این است که یک بسته ی بوم رنگ به مقصدی که بسته های RH0  را پردازش میکند بفرستیم و ببینیم آیا این بسته باز میگردد یا نه. (12) Scapy  یک خط صحیح نشان میدهد:
sr1(IPv6(src=us, dst=tgt(/IPv6ExtHdrRouting(addresses=[us]) /ICMPv6EchoRequest()).
به خاطر داشته باید که رد RH0 برای  IPv6 در سال 2007 اتفاق افتاد ،خیلی سال بعد از اینکه موارد امنیتی با روتینگ مبداء برای IPv4 شناخته شدند. برای مثال:در سال 1989 این ام بلوین روتینگ مبداء را به عنوان راهی که مهاجمان میتوانند آدرس IP خود را پنهان کنند در حالیکه  پاسخ ها را همچنان از دستگاه قربانی دریافت میکنند معرفی و توصیف کرد.(9)
8-1-فرار دیواره ی آتش باهدرفرگمنت    Fragment Header
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شکل (9-1) هدر فرگمنت : نه روتر نه دستگاه linux هیچ کدام فرگمنت کوچک را دور نمی ریزند کامپیوتر echo-reply می فرستد. )
فرگمنتیشن در IPVG توسط گره اصلی (مبدأ)استفاده می شود تا بسته ای داشته باشیم هم اندازه واحد انتقال ماکسیمم مسیر ( مراجعه شود به 2.2.1 , PUTV ) . از آنجائیکه IPV6  نیاز به UTV ای بزرگتر از 1280 بایت ، (RFC 2460) دارد ، بسته های جدا شده ( pragented ) نباید کوچکتر از 1280 بایت باشند ، مگر اینکه آخرین fregment ( فرگمنت ) با فرگمنتهای بیشتر mflag تا صفر باشند .
یک مهاجم می تواند تلاش کند یا از طریق فرگمنت کردن ( جدا کردن ) بسته ها به قسمت های کوچکتر بیشتر یا از طریق وصل کردن چند هدر گسترش دهنده ، از یک دیواره آتش یا بخش کنترل IPS / IDS بگذرد قبل از اینکه ظرفیت تمام شود تا اطلاعات لایه بالایی را در بسته پشتی قرار دهد. " ترکیب هدرهای گسترش دهنده چند برابر و فرگمنتیشن در IPV6 پتانسیلی را بوجود می آورد که پروتکل لایه 4 در اولین بسته از سِتِ فرگمنت را شامل نشود ، که قوی کردن سیاست لایه 4 را روی وسیله ای که فرگمنت را یکپارچه انجام نمی دهد سخت می کند.
9-1- اقدامات جبران کننده برای یک گروه IPV6
یک اقدام جبران کننده مستقیم برای گره های IPV6 این است که هر پیام echo – request متوقف شود مانند : جواب ندادن با echo – replises   ، یا حداقل جواب ندادن در صورتیکه آدرس IPV6  درخواست شده ، یک آدرس چند بخشی باشد . اما از آنجائیکه ابزارهای عملیات شناسایی عمیق تر مثل اسکریپت NMAP SLAAC  از دیگر تکنیک ها استفاده می کند تا از echo – request  ، IPV6 فرصتی برای شناسایی نشدن در یک شبکه خانگی ( خودی - محلی ) را ندارد چنانچه آنها در ارتباط با یکدیگر باشند  . در ضمن به سادگی متوقف کردن همه پیام های echo – request شاید بهترین انتخاب برای یک مدیر شبکه نباشد چرا که کارهای اساسی و معتبر دیگر نمی توانند از این موارد استفاده کنند .
 برای مثال ، برای کنترل کردن وسایل واسطه مثل سوئیچ ها ، روترها یا منابع دسترسی WLAN ، یک امکان مدیریت شبکه برای Ping کردن این وسائل نیاز است .
[bookmark: _GoBack]RFC های استاندارد باید به درستی عمل کنند تا به بسته هایی که از آدرس چند بخشی نشات گرفته اند پاسخ ندهند . یک اقدام جبران کننده برای آنکه به هیچ گره ای اجازه پاسخ به هیچ پیامی در همان لحظه و به سرعت  داده نشود ، این است که سرعت را برای پیام های ICMP کنترل کرد :" آنها باید در هر شبکه کمیاب باشند بنابراین حد سرعت ( 10 پیام / ثانیه ) می تواند استفاده صحیح از آن پیام ها را مجاز کند . ( ممکن کند ) ( کشف مسیر MTU ) در حالیکه متوقف کردن حمله تقویت شده صورت گرفته است .  "] صفحه 76 ، 49[ باید در نظر داشت که این نوع حمله های تقویت شده تنها وقتی کار می کنند که مهاجم از قبل در زیر شبکه  خانگی قرار داشته باشند . به علاوه ، او تنها می تواند به زیر شبکه خانگی حمله کند. بنابراین ، آمارهای پُرتِ زیربناهای شبکه می تواند میزبان حمله کننده را به سرعت نمایان کند .
دادن پیشنهاد در زمینه هدرهای گسترش دهنده کار آسانی نیست چراکه آن تعادل بین امنیت و مفید بودن را مطرح می کند . برای مثال : حتی اگر دریافت فرگمنت های کوچک بسیار ، غیرعادی باشد ، چیزی که شاید اصلا یک حمله باشد ، RFC ها متوقف کردن آنها را در نظر نگرفته اند . بنابراین ، یک مدیر امنیتی باید تصمیم بگیرد که آیا از قوانین سخت گیرانه استفاده کند یا به توده IPV6 اجازه دهد بدون هیچ مشکلی کار کنند .
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1-2-امنیت اینترنت Ipv6
بیشتر مردم  از اینکه دانسته اندIpv6 هم اکنون در حال اجرا روی بستر اینترنت می باشد، شگفت زده هستند. اینترنت می تواند هر دو ورژن ip (IPv4 و IPv6) را اجرا نماید،زیرا پروتکل ها مستقل از یکدیگرند. آنهایی که ارتباط IPv6 ندارند نمی توانند به سرویس های آماده یIPv6 در سراسر اینترنت دسترسی داشته باشند.
در حال حاضر در مقیاس وسیع خطرات (تهدیدات)  زیادی روی اینترنت IPv4 وجود دارد،و IPv6 جهت بهبود این وضعیت ارزیابی خواهد شد. این تهدیدات دارای پتانسیلی هستند که سرویسی را برای سرویس های مهم رد می کنند و بدافزارها را گسترش می دهند. IPv6 می تواند بسیاری از حملاتی که روی اینترنت IPv4 متداول هستند را کاهش دهد.
مهاجمان می توانند بسته های جعلی ایجاد کنند،بنابراین به یک فیلترینگ بر پایه آدرس IP نیاز است. یکی از پیشگیری های امنیتی کلیدی  و مهم در زمان اتصال به اینترنت،اجرای فیلترینگ روی ورود و خروج بسته های IPv6 می باشد. چرا که آدرس های IPv6 نسبت به آدرس های IPv4 کاملا متفاوت هستند و نیز فیلتر کردن آدرس های IPv6 منحصر به فرد می باشند.
همچنین امنیت در داخل محیط یک سرویس دهنده(ISP) در یک ناحیه متمرکز است. چنانکه یک سرویس دهنده شبکه اش را امن کند ،عموما به طور مستقیم بر امنیت اینترنت تأثیر می گذارد. ارایه دهندگان خدمات به شکل وسیع از پروتکل دروازه مرزی (BGP) استفاده می کنند، بنابراین استفاده امن از این پروتکل مسیریابی ،یک رویه ی ضروری و اساسی است.
ارایه دهندگان خدمات از "سوئیچینگ برچسب چندپروتکلی" (MPLS) در شبکه های مرکزی خود بهره  می گیرند. این فصل امنیت این پروتکل نسبت به IPv6 را دربرمیگیرد. ارائه دهنگان خدمات بایستی میلیون ها مشتری و تجهیزات فرضی مشتری خود(CPE) را به اینترنت متصل کنند.
این کار باید به طور امن انجام شود تا دسترسی بدون نگرانی به اینترنت برای همه فراهم گردد.چون آدرس های IPv6 به طور سلسله مراتبی تخصیص داده می شود، تخصیص آدرس ها به مشتریان نیز باید به طور ایمن انجام شود.
بیشتر مشتریان شرکتی می خواهند به چند ارائه دهنده خدمات متصل شوند برای تضمین بیشتر از اینکه اگر شبکه یک سرویس دهنده مشکلی داشته باشد شبکه هایشان فعال باقی خواهد ماند. هر چند این اتفاق باعث رقابت برای IPv6 می شود،ولی برای این مسئله راه حل های مختلفی در حال بروز هستند.
این کتاب پیرامون امنیت IPv6 البته از نمای بیرون آن آغاز می شود،بنابراین آغاز آن با نگاه به تجهیزات شبکه ای نمای اینترنت منطقی است. این فصل چگونگی امن شدن شبکه شما وقتی که به اینترنت دارای IPv6 وصل می شوید را دربرمی گیرد.
2-2- تهدیدات اینترنتی مقیاس بزرگ
محیط اینترنت دیگر فضای امنی نیست. تا قبل از سال 1980 سازمان هایی که با همکاری یکدیگر اینترنت را تشکیل می دادند،در اصل دانشگاهها،موسسات پژوهشی و سازمان های نظامی بودند. بهرحال در تاریخ  2نوامبر 1998 این وضعیت زمانی که کرم اینترنتی "موریس" ندانسته انتشار یافته بود تغییر کرد.
کرم موریس اولین حمله منع سرویس اینترنتی(DoS) در مقیاس وسیع بود. تا آن زمان اینترنت یک ابزار ارتباطی جهت اشتراک اطلاعات بین سازمان های مشارکتی و تعاونی بود. بعد از این اتفاق و همزمان با رشد اینترنت،اینترنت یک سایه ی شیطانی به خود گرفت که میان سازمان ها برای حفاظت از خودش به اتصال به اینترنت نیاز پیدا کرد.
اکنون که راه اینترنت برای استفاده از هر دوی IPv4 و IPv6 باز شده است،تهدیدات نیز گسترش یافته اند. حملات "طغیان بسته" (Packet-ﬂooding) با هر یک از ورژن های IP امکان پذیر است. کرم های اینترنتی در شبکه های IPv6 به طور متفاوت نسبت به یکدیگر عمل می کنند، به دلیل فضای بزرگ آدرس.حملات توزیع یافته منع سرویس(DDoS) هنوز در اینترنت IPv6 میسر هستند،
ولی چند راه جدید برای حمله به آنها وجود دارد. این کار شامل استفاده از ردیابی یک حمله نسبت به منبع آن برای متوقف کردن حمله یا شناسایی هویت مهاجم می شود. بخش های ذیل هر یک از این تهدیدات اینترنتی مقیاس بزرگ را پوشش داده و روشهای پیشگیری را توصیف می کنند.
Packet Flooding1-2-2- حمله ی 
شبکه های با IP ورژن 4 در معرض حملات "Smurf" هستند در جایی که یک بسته جعلی و ساختگی از آدرس یک قربانی ساخته میشود و سپس به صورت broadcast به زیرشبکه ی یک حلقه LANدارای IPv4ارسال می شود .(بعنوان مثال 192.168.1.255/2). تمام هاست های روی آن حلقه شبکه ی LAN،آن بسته را دریافت (بسته ی icmp-echoبا حجم زیاد) و جواب درخواست (echo reply) را به آدرس قربانی فریب خورده پس می فرستند.
این بسته ها به آدرس IP قربانی با ترافیک زیاد سرریز می شود و سبب یک حمله DoS (منع سرویس) می شود. اکثر حملات DoS را می توان به سادگی از طریق وارد نکردن هیچ آی پی مستقیم شده منتشر شده یه هر رابط سیسکو  لایه 3 داخل یک سازمان از کار انداخت.
بهر حال رفتار روتر پیش فرض تغییر یافته است، بدین ترتیب اکنون غیر فعال کردن ارسال جهت یافته ی broadcast به طور پیش فرض تنظیم شده است.
این تکنیک کاهش در BCP 34/RFC 2504و "هندبوک امنیتی کاربر " رسمیت یافته است. چون که  IPv6 از پخش فراگیر (broadcasts) به عنوان شکلی از ارتباط استفاده نمی کند، شما باید اینطور فرض نمایید که این نوع حملات محدود هستند. با این وجود  IPv6 شدیدا به multicast (انتشار گروهی) متکی است و 
و این آدرس های چندپخشی ممکن است برای تقویت ترافیک استفاده شوند. یک مهاجم روی یک زیرشبکه می توانست سعی در ارسال ترافیک به محل-پیوند آدرس های چندپخشی همه گره ها (FF02::1) و محل پیوند آدرس چندپخشی همه روتر ها(FF02::2) داشته باشد.
نمونه ای از کاربرد چندپخشی برای قدرت نفوذ یک حمله افزایشی،با ابزار حملهIPv6 انتخاب هکر (THC) نشان داده می شود. آن شامل دو مزیت به نام smurf6 و rsmurf6 می شود. آنها بسیار شبیه همان حملات IPSmurf ورژن 4 عمل می کنند اما در عوض از چندپخشی برای تقویت حمله استفاده می کنند. 
ابزار smurf6 بطور منطقه ای بسته های درخواست فرمان echo پروتکل پیام کنترلی اینترنت ورژن 6 (ICMPv6) تازه بنیاد نهاده شده را به طرف آدرس چندپخشی FF02::1 می فرستد. و سپس هاست های روی آن شبکه LAN که آسیب پذیرند، جهت حمله بسته های پاسخ به فرمان echo پروتکل ICMPv6 را تولید و به منبع برمی گردانند که قربانی آن نامعلوم است. قربانی smurf6 می تواند در زیرشبکه ای محلی همراه با مهاجم  یا در یک زیرشبکه ی دور باشد.
[image: ]مثال 1-3  نشان می دهد که چگونه smurf6 می تواند بعنوان مهاجم مورد استفاده قرار بگیرد تا روی یک کامپیوتر موجود در همان زیر شبکه تأثیر بگذارد. اگر قربانی در یک قسمت متفاوتی باشد،سیستم های روی این قسمت جواب های echo را به سمت سیستم  خارج از منطقه ی قربانی ارسال می کنند. اولین پارامتر رابط مهاجم محلی است و دومین پارامتر آدرس آی پی v6 قربانی است.
شکل (1-2) حمله smurf6
ابزار rsmurf6 کمی به طور متفاوت رمزنگاری شده است. این ابزار بسته های پاسخگویی به فرمان echoICMPv6 را که از ff02::1 نشأت گرفته و برای کامپیوتر های راه دور تعیین شده اند ارسال می کند. اگر کامپیوتر مقصد (قربانی) یک توزیع از سیستم عامل لینوکس باشد که می تواند به بسته هایی که مبدأ آن از یک آدرس چندپخشی است پاسخ دهد،
به مبدأ جواب می دهد که این کار سبب یک سیل عظیم ترافیکی روی شبکه LAN راه دور می شود. این شکل گسترش به طور مخصوصی خطرناک است، چون هر بسته تولید شده توسط rsmurf6 تمایل به ترجمه شدن به بی شمار  بسته روی شبکه  LAN راه دور دارد.
Rsmurf6 همانند به smurf6 معکوس است و اشتباها فقط روی پیاده سازی های کد شده ای از پشته IPv6 کار می کند. از اینرو آن(Rsmurf6) به اندازه آن یکی (smurf6) موثر نیست وقتی که سیستم عامل های آسیب پذیرتر وجود داشتند.
مثال 3-2 نشان می دهد که چطور ابزار rsmurf6 می تواند مورد استفاده قرار بگیرد. اولین بخش مثال کامپیوتر یک قربانی در زیرشبکه راه دور را هدف قرار می دهد.دومین بخش مثال برای آدرس های چندپخشی تمام گره های محل پیوند FF02::1  تعیین می شود و 
در واقع رد می کند سرویسی را به تمام شبکه LAN محلی که مهاجم به آن متصل است. حتی کوچکترین سیستم ها می توانند 25000 بسته در ثانیه را که معادل ترافیک Mbps25 برای همه میزبان ها می باشد تولید کنند.
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شکل (2-2) حمله Rsmurf6
یادآوری این نکته ضروری است که این حملات rsmurf6 فقط روی کامپیوترهایی اثر می گذارند که دارای پشته های IPv6 هستند و اینکه به آنها اجازه می دهد تا به یک بسته ICMPv6 که مبدأ آن از یک آدرس چندپخشی بوده پاسخ دهد.
مدرنترین پیاده سازی های IPv6 به اندازه کافی برای تشخیص اینکه این یک وضعیت قابل قبول نیست هوشمند هستند و آنها در واقع بسته ها را به حال خود رها می کنند. به عبارت دیگر،هاست های IPv6 نباید به بسته های درخواست echo که مقصد آنها یک گروه آدرس چندپخشی بوده پاسخ دهند.
درباره پروتکل ICMP و افزایش حملات بیشتر بدانید
RFC 2463 و "پروتکل پیام کنترلی اینترنت (ICMPv6) برای خصوصیات پروتکل اینترنت ورژن 6 (IPv6)" تعیین می کند که هیچ پیام کنترلی نمی تواند در پاسخ به یک بسته IPv6 که مقصد آن یک گروه چندپخشی تعیین شده تولید شود. بدین منظور  که از تمام حملات تقویتی جلوگیری می شود اگر همه گره های های IPv6 به طور صحیحی این RFC را پیاده سازی کنند.
درمورد RFC 2463 موضوع اینست که دو استثنا برای قانون اکید وجود دارد:1- "بسته بیش از حد بزرگ" و 2- پیغام های خطای "پیام  ICMP مسئله پارامتر" می توانند هنوز در پاسخ به یک بسته با مقصد معین یک گروه چندپخشی تولید شود.
لازم است که اجازه داده شود "واحد انتقال ماکزیمم" (MTU) مسیر برای یک جریان ویدئویی چندپخشی کشف شود. این کار روزنه ای برای یک حمله تقویتی با همان ضربه باز می کند ، حتی اگر تمام گره های IPv6 با RFC 2463 موافق هستند. درصورتیکه حملات افزایشی نتواند در سطح گره یا نود بازداشته شود، 
نتیجه و اثر می تواند با درخواست نرخ محدود برای آن پیام های ICMP خنثی شود. آنها باید در هر شبکه ای کمیاب باشند برای اینکه یک محدوده نرخ (10 پیام در ثانیه) می تواند به استفاده صحیح از آن پیام ها (کشف MTU مسیر) در زمان مسدود کردن حمله افزایشی اجازه دهد.
بدین دلیل، چندپخشی میتواندتوسطمهاجمان برای حملات تکثیربسته قویتر شود. بنابراین راه حل اینست که شدیدا کسی که می تواند به گروههای چندپخشی ارسال کند کنترل شود و در هنگامیکه تقاضای پاسخ به یک بسته چندپخشی دارد.
ارائه دهندگان خدمات نیز می توانند نگاهی به اتصالات کاربر با نرخ مشخص و بویژه ترافیک چندپخشی  IPv6 با نرخ مشخص کنند. اکثر چندپخشی ها باید محدود به شبکه LAN باشند، بدین ترتیب اگر مهاجمی در حال حاضر در شبکه شما باشد، شما نیاز به استفاده از وسایل دیگری جهت محافظت در برابر آن دارید.
امنیت فیزیکی، غیرفعال کردن پورت های بلااستفاده سوئیچ ، فعال کردن امنیت پورت اترنت و استفاده از 802.1X یا تکنولوژی کنترل  اجازه ورود به شبکه (NAC)، انتخاب هایی برای جلوگیری از دسترسی غیرمجاز به شبکه های داخلی (اینترنال) هستند.
حملات DoS می توانند با استفاده از یک حلقه بازخورد به مصرف منابع یا تقویت بسته های ارسالی به یک قربانی انجام شوند. در فصل 2، مشاهده کردید که چطور بسته های RH0 می توانستند با لیستی از آدرس های IPv6 جاسازی شده ایجاد شوند. بسته قبل از ارسال به آدرس مقصد می خواست به هر سیستم موجود در لیست ارسال شود.
اگر آدرس های IPv6 جاسازی شده در یک بسته RH0، دو سیستم در زمان های بی نهایت فهرست شده اینترنت بودند، می توانست سبب وقوع نوعی حلقه بازخورد شود. شکل 3-1 نشان می دهد که چطور این نوع حمله پینگ پنگی می خواهد کار کند. مهاجم تمایل دارد ابتدا بسته ی ایجاد شده را برای یک دستگاه شبکه در اینترنت که در معرض است بفرستد.
آن سیستم دوست دارد آن را به سمت سیستم بعدی در لیست بفرستد. پس این چنین دو سیستم به این کار ادامه خواهند داد تا زمانیکه آنها تمام پهنای باند یا منابع را مصرف کنند. با این حال گاهی اوقات این نوع حمله موفقیت محدودی خواهد داشت، چون RFC 5095 در پیاده سازی های IPv6 استفاده از نوع 0 مسیریابی هدر ها را بد دانسته است.
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شکل (3-2) حلقه بازخوردی اینترنت

حملات DoS امکان دارد تنها درمورد جاری شدن سیل ترافیک نباشد. با IPv6 تنوع وسیع تری از گره های متصل به شبکه قصد دارند وجود داشته باشند. وسایل با قابلیت IPv6،دستگاههای همراه، حسگرها، خودروها و بسیاری دیگر می توانند همگی شبکه بندی و آدرس پذیر شوند.
حملات DoS می توانند به سادگی مدل خاصی از یک دستگاه را هدف قرار دهند و آن را غیر قابل استفاده کنند. نتیجه ممکن است فجیع تر باشد اگر ماشین های با قابلیت IPv6 شما ناگهان در بزرگراه متوقف شوند. مزایای استفاده از IPv6 بسیارند، اما اگر ارتباط ا-من بدرستی ایجاد نشود پیامدهایی نیز خواهد داشت.
2-2-2-کرم های اینترنتی
کرم ها نوعی از حمله هستند که به واکنش انسان احتیاج ندارند. این مورد نسبت به ویروس که برای فعال شدن به اندکی واکنش انسانی نیاز دارند متفاوت تر است. کرم ها بوسیله ی خودشان منتشر می شوند، کامپیوترهای آسیب پذیر را آلوده می کنند و سپس به گسترش خود ادامه می دهند.
کرم ها چرخهعمرحمله را درمقدار کمی کد کامل انجام می دهند. آن مقدار کد اندک شامل دستورالعملی برای شناسایی سیستم های جدید، کشف آسیب پذیرها،حمله به یک کامپیوتر، پوشاندن ردپاهای آن و انتشار بیشتر است.
با ابداع IPv6 کرم ها می توانند تحت تأثیر قرار بگیرند. این پروتکل جدید می تواند روی قابلیت کرم برای انتشار اثر بگذارد. همچنین می تواند روی تکنیک هایی که توسعه دهندگان کرم از آن جهت گسترش کدشان استفاده می کنند تأثیر بگذارد. در حال حاضر نمونه ای از کرم ها که به IPv6 نفوذ می کند وجود دارد. بخش های زیر این موضوعات را در برمیگیرند و روش هایی را برای کمک به جلوگیری از کرم ها شرح می دهند.
1-2-2-2-تکثیر کرم
اکثر کرم های انتشار یافته در هشت سال گذشته به برخی آسیب پذیری هادرنرم افزار اجرایی روی کامپیوتر نفوذ کرده اند. کرم هایی از جمله Code Red(کدقرمز)،NIMDA، MS/SQLSlammer ، W32/Blaster،W32/Sobig،W32/MyDoom،Sasserو Zotobهمگی از آسیب پذیری بعضی از سرویس های مایکروسافت سود برده اند.
تعدادی از آنها در کل اینترنت منتشر شده اند و تعدادی از ایمیل بعنوان وسیله ای برای رسیدن به سیستم های دیگر استفاده کرده اند. در حال حاضر کرم های زیادی از طریق ایمیل (پیوست های قابل اجرا،دفترچه آدرس ها)،نظیر به نظیر،پیام فوری یا اشتراک فایل منتشر شده اند. این نوع روش انتشار کرم ها با ابداع IPv6 بی اثر شدند.
در گذشته، کرم ها از اسکن شبکه یا حدس تصادفی برای یافتن سیستم های دیگر جهت انتشار به آنها استفاده می کرده اند. کرم هایی که به آدرس های تصادفی IPv6 تکثیر شده اند نمی توانند به اندازه شبکه های IPv4 سریعا تکثیر شوند چون آدرس های IPv6 به تدریج تجمع یافته اند تا زمانیکه آدرس های IPv4 به طور متراکم اجتماع یافته اند.
کرم ها در یافتن سیستم های IPv4 جهت آلوده کردن موفق گشته اند بدلیل انبوه فضای جاری IPv4 .برخی کرم ها ( CodeRedوSlammer) به شکل تصادفی گسترش پیدا کرده، درحالی که بقیه (Blaster) به شکل متوالی گسترش یافته اند.البته فرض براین است که کرم "Sapphire/SQLSlammer" تمایلی برای موفقیت در اینترنت IPv6 نداشته است، چون اندازه فضای آدرس دهی IPv6 در مقایسه با IPv4 بزرگ است. کرم "Sapphire/SQLSlammer" بیش از هزاران سال برای رسیدن به حداکثر توان در برابر  اینترنت IPv6 زمان می خواهد.
با توجه فضای بسیار زیاد آدرس IPv6، این نوع کرم ها توانایی حدس آدرس های دیگر قربانی را جهت انتشار و آلودگی نخواهند داشت. کشف تصادفی،انتخابی برای کرم ها در شبکه های IPv6 نخواهد بود. با این وجود اگر آدرس های IPv6 به ترتیب تخصیص داده شوند یا اینکه بطور متراکم بسته بندی شوند، اسکن  و پیمایش آنها فقط می تواند به اندازه همان سرعتی که IPv4 هست،باشد.
2-2-2-2-سرعت انتشار کرم در IPv6
همانطور که کرم ها باهوش تر می شوند، آنها می توانند به بحث مربوط به پیمایش یک فضای بزرگ آدرس IPv6 غلبه کنند. کرم ها می توانند میزان پیمایش را به منظور  تلاش جهت رسیدن به هاست های بیشتر در هر ثانیه افزایش دهند. کرم های IPv6 نیاز دارند با انجام شناسایی در شبکه های IPv6 بر مشکلات غلبه کنند.
همانطور که در فصل دوم مطرح شد، مکان های زیادی برای یک کرم وجود دارد که می بینیم  به کرم برای یافتن هاست های دیگر جهت انتشار به آن کمک می کند. کرم ها همچنین می توانند خرد جمعی خود را بهبود ببخشند. این کار می تواند تنها با تشخیص بلاک های آدرس دهی IPv6 که بطور جاری تخصیص یافته  یا با رده بندی کد آنها با چندین سیستم مستعد انجام شود.
همچنین کرم ها می توانند برای یافتن اهداف جدید از طریق مشاهده منابع دیگر آدرس های IPv6 کار کنند. کرم ها می توانند پنهانی با مجاور کامپیوتر آلوده برای یافتن سیستم های محلی دیگر مشورت کنند. کرم ها همچنین تمایل دارند به هرجایی که آدرس های IPv6 ذخیره شده اند برای کمک به شناسایی اهداف جدیدشان نگاه بیندازند.
سرویس نام دامنه (DNS)، فایل های DNS محلی/و غیره/میزبان ها، ثبت ها، هاست های معروف SSH، و لیست های دیگر هاست ها می توانند همفکری کنند. کرم ها همچنین ممکن است برای پیدا کردن هاست های دیگر به ترافیک شبکه گوش می دهند. بو کشیدن بسته های درخواستی مجاور، تکرار بسته های کشف آدرس(DAD) و مسیریابی بروز رسانی ها می تواند به آنها کمک کند تا مجموعه ی مشخصی از هاست ها را سریعتر از پیمایش تصادفی مورد هدف قرار دهند. حتی اطلاعاتی درمورد آدرس های IPv6 ذخیره شده در فایل گزارشات مثل syslog(گزارشروزانهعملياتسيستم)، var/log/پیام ها و فایل های گزارشات موتور جستجو برای یک کرم باارزش خواهند بود.
توسعه دهندگان کرم احتمالا استراتژی خود را برای شبکه های IPv6تنظیم خواهند کرد. یک کرم می تواند روی یک هاست اثر بگذارد و سپس کرم می تواند از قابلیت آن هاست جهت ارسال بسته های چندپخشی داخل سازمان(برای مثال FF02::1 ، FF05::1 و FF08::1) استفاده نماید. نمونه ای از این مورد می تواند در پروتکل های TCP/IP/IGMPv3هسته ی ویندوز و 
آسیب پذیری MLDنسخه 2 ( MS08-001 وCVE-2007-0069) که اوایل سال 2008 کشف شده بودند،مشاهده شود. (http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0069)
این آسیب پذیری یک باگ را در کد چندپخشی ویندوز با استفاده از بسته های "پروتکل مدیریت گروه اینترنت نسخه 3 " (IGMPv3) ی غیرنرمال نیرومند کرده است.
یک کرم می تواند این آسیب پذیری را اهرمی برای حمله به هاست های IPv6 که در این نزدیکی است، قرار دهد و به آن کامپیوترهای آلوده انتشار دهد. از این رو یک شیوه برای تسکین حملات کرم می تواند عمل اجبار به ارتباط با آدرس های چندپخشی IPv6  را نیرومند کند.
پیش بینی می شود  کرم هایی که مکان آدرس های قابل مسیریابی را چک می کنند،می توانند حتی سریعتر منتشر شوند. یک کرم می تواند شامل تمام پیشوندهای IP قابل مسیریابی باشد و آن لیست می تواند کمک کند تا مکان تخصیص نیافته زائد را حذف نماید. همچنین یک کرم می تواند به یک جدول مسیریابی نگاه کند یا بدون مقاومت برای مسیریابی بروزرسانی های  (FF01::1 گروه چندپخشی تمام روترها) روی یک شبکه جهت آگاهی یافتن درمورد شبکه های محلی دیگر برای شروع پیمایش،گوش بدهد. برای مثال می تواند پیمایش نیز تسریع یابد اگر کرم بتواند سیل یک آدرس مک (حملهسرریزCAM)ازسوئیچشبکهمحلیرااجرا کند وپسازآنبهتمامبسته ها گوشدهد.
کرم های دارای جفت پشته می توانند قدرت انتشار به هر یک از دو پروتکل IPv4 و IPv6 را داشته باشند،حتی در روش هایی سریعتر نسبت به قبلا که فقط از IPv4 استفاده می کردند. هرچند با وجود تراکم  IPv4،کرم ها می توانند فقط با IPv4 سریعا گسترش یابند.برخی کرم ها می توانند از روش "دوپشته ای" استفاده کنند تا به سرعت کل سیستم های IPv4 را آلوده کنند.
کرم ها می توانند چک کنند که آیا سیستمی دوپشته ای هست یا نه و سپس یک جستجوی چندپخشی انجام دهند. سیستم هایی که به چندپخشی محل پیوند پاسخ می دهند (FF02::1)، سپس با استفاده از IPv6 مورد حمله قرار می کیرند. این تکنیک حتی می تواند در کوتاه مدت هم انتشار کرم را سرعت ببخشد.هرچند سرانجام هاست های فقط IPv6 بیشتری وجود دارند،این شیوه اثر بخشی خود را از دست خواهد داد.
کرم های IPv6 بایستی روش پیشرفته تری را برای غلبه بر مسئله ی پیمایش آدرس های IPv6 جهت انتشار داشته باشند. همانگونه که این کرم ها پیچیده تر ساخته می شوند،کدهای بیشتری نیز مورد نیاز است و اندازه کرم افزایش می یابد. این موارد مشکل کرم را جهت انتشار بیتر می کند زیرا انتقال کرم به بسته های چندپخشی نیازمند است و انتشار را کند می کند.

3-2-2-2-کرم های رایج IPv6
تعداد اندکی از کرم ها قدرت نفوذ به IPv6 را داشته اند، و متأسفانه در آینده بیشتر خواهد شد. کرم Slapper در سال 2002 منتشر شد. این کرم سرورهای وب آپاچی در پورت 80 TCP مورد هدف قرار داد.بعد از آن کرم به یک سرور آپاچی حمله کرد، سپس آن خواست یک کپی ایجاد کند و آنرا به وب سرورهای دیگر آپاچی با پیدا کردن تصادفی سرورهای IPv4 انتشاز بدهد.
آن یک دستور پیچیده و کانال کنترلی داشت که اجازه می دهد به یک هکر تا دستورات ارسالی به سرورهای آلوده را ایجاد کند. یک دستور می تواند سیلی از بسته های IPv6 را به سمت یک قربانی بفرستد. Slapper اولین کرمی بود که هیچ نوع اجزای IPv6 نداشت.
W32/Sdbot-VJ یک کرم جاسوسی است ک سعی در استفاده از محبوبیت IPv6 برایی پنهان کردن خودش دارد. آن از IPv6 برای انتشار به ماشین های دیگر استفاده نمی کند. با این وجود آن برنامه wipv6.exe و چندین محل ورود به رجیستری را ثبت می کند. کاربر ممکن است برای حذف مردد باشد چون آن شاید بعضی چیزها برای انجام  دادن با درایورهای IPv6 ویندوز داشته باشد. از اینرو کمتر احتمال می رفت که از یک کامپیوتر حذف شود.
4-2-2-جلوگیری از کرم های IPv6
روش های معدودی می توانند به محتوی کرم های IPv6 کمک کنند. شما بایستی از آنتی ویروس خود محافظت کنید و امضاهای پیشگیری از نفوذ به سیستم (IPS) را بروزرسانی کنید به طوری که آنها می توانند تهدیدات جدید را شناسایی نمایند.
اکثر ویروس ها به آسیب پذیری های اخیری نفوذ می کنند که توسط تولید کننده وصله خورده اند. اما همه ی مشتری ها این تکه ها (پچ ها)را اجرا نکرده اند.
بنابراین حفظ پچ های نرم افزار روی کامپیوترها و سرورها ضروری است. شما همچنین می توانید از سیستم های ردیابی غیرمتعارف جهت شناسایی یک سوراخ غیرعادی در ترافیک هر نوع پروتکل واحد استفاده نمایید. این راهی برای کشف یک مشکل خواهد بود،ولی شما می توانید یک انتشار سریع کرم را زودتر کشف کنید و درخواست مسدود کردن انتشار را سریعتر از بازسازی خودتان دهید.
3-2-2-رد سرویس توزیع یافته و سرپوش ها
هکرهای خبره برای حملات ظریف و تمیزی تلاش می کنند که نیازشان را به اثبات برتریشان برطرف کند. هرچند اکثر اوقات یک حمله ی توسعه یافته ممکن نیست و یک مهاجم شاید هنوز بخواهد بعضی از انواع شکست را انجام دهد. اغلب اوقات آن مهاجمان کمتر باتجربه ای هستند که واقعا به طور منفی تلاش می کنند به یک سایت ضربه بزنند بعد از اینکه آنها در یک حمله پیچیده تر شکست می خورند.
زمانیکه تلاش هایشان بی نتیجه می شود،آنها عقب نشینی می کنند تا  درحقیقت دوباره تلاش کنند به وارد کردن خسارت با شکافتن سیستم و آفلاین درآوردن آن. این حمله یک DoS را اجرا می کند و سیستم را قادر به فراهم کردن سرویسی جهت قانونی کردن کاربران می سازد.
حملاتی به این سبک که شمار  زیادی از کامپیوترهای پراکنده از نظر جغرافیایی را درگیر می کند،حملات " رد سرویس توزیع یافته " (DDoS) نامیده می شود. حملات DdoS بوسیله یک مجموعه بزرگ از کامپیوترهای متصل به اینترنت که در معرض کشف شدن هستند اجرا می شود.
این تعداد زیاد کامپیوترها بوسیله سیستم های دیگر در معرض کشف که handlers (گرداننده) نام دارند کنترل می شوند. هکری که تمام این کامپیوتر ها را کنترل می کند، می تواند دستوراتی را به ارتش عظیم به اصطلاح "زامبی ها" شان بفرستد تا ترافیکی را به یک قربانی ارسال کند.این کامپیوترهای زامبی اساسا کاربران اینترنتی هستند که تبدیل به 
 روبوت هایی (اختصار کلمه ربات ها) از طریق نرم افزار مخرب شده اند. botherder (به هکرهای روبوتیک اطلاق می شود )هنگامی که به شبکه botnet (شبکه ای از روباتها) دستور می دهد تا حجم انبوهی ترافیک را به سمت قربانی بفرستد،از توانایی برقراری ارتباط قربانی جلوگیری به عمل می آورد. بدین گونه که این حمله دسترسی به اینترنت قربانی یا دسترسی کاربر به وب سایت قربانی را رد می کند.
1-3-2-2-DdoS در شبکه های IPv6
حملات DdoS می توانند در یک اینترنت IPv6 وجود داشته باشد،درست مثل اینکه آنها در اینترنت فعلی IPv4 وجود دارند. بات نت ها که شبکه های بزرگی از کامپیوترهای آلوده ی زامبی هستند، می توانند ایجاد شوند و حملاتشان می تواند روی یک قربانی متمرکز شود. استفاده از IPv6، روشی را که بات نت ها ایجاد می شوند و عمل می کنند را تغییر نخواهد داد.
بات نت های DDoS متأسفانه باز هم در شبکه های IPv6 وجود خواهند داشت. بات نت ها همچنین می توانند برای ارسال ایمیل اسپم و هدایت انواع دیگری از خرابکاری ها به کار روند. تصور کنید اگر بیشتر این دستگاه ها برای اقدام به یک حمله DdoS می بودند.
پیامدها می توانست زیان بارتر از حملات امروزی اینرنت IPv4 باشد.
1-3-2-2- حمله فیلترینگ
به علت اینکه یک آدرس IPv6 در یک شیوه ی کاملا مرتبه ای تخصیص داده می شود، او می خواهد ردیابی کند جایی را که ترافیک در حال عبور و مرور است به جز اینترنت IPv4، جایی را که آدرس ها سریالی و به ترتیب نیستند.
به علت آدرس دهی کاملا مرتبه ای، بررسی های فیلترینگ آدرس IP منبع درونی و بیرونی و ارسال مسیر معکوس unicast ممکن خواهد بود. ویروس ها و کرم هایی که با استفاده از آدرس های منبع فریب خورده (RPF) گسترش می یابند،در یک شبکه IPv6 محدود خواهند شد اگر بازرسی های RPF گسترش یابند.
فیلترینگ ورود و خروج نیز در این نوع از حملات محدود خواهد شد. شکل 3-2 نشان می دهد که چگونه دو ارائه دهنده خدمات (ISP) فضای آدرس را به دو سازمان اختصاص داده اند. اگر یک سازمان متصل به ISP اول ،حجم انبوهی ترافیک را به سمت هاست هدف بفرستد،آن می توانست توسط ISP اول فیلتر شود. ترافیک می تواند جهت داشتن آدرس های منبع مجاز در حال عبور از مکان آدرس تخصیص یافته تأیید اعتبار شود. بسته ها با آدرس منبع های دست خورده تمایلی ندارند برای ترک سازمان اجازه بگیرند.
[image: ]بنابراین،اگر قربانی ترافیک حمله ای را در حال عبور از فضای آدرس 2001:db8:1000::/48 دید، می تواند منبعش را ردیابی نماید. اگر یک حمله به هاست ،در حال استفاده از آدرس دهی مخفی برای قسمتی از آدرسID(شناسه) شبکه بود، آن هجوم فقط تا آنجایی که سازمان قرار دارد می تواند ردیابی شود.
شکل (4-2) فیلترینگ ورود/خروج اینترنت

انتظار می رود اگر تمام ISP ها و سازمان های استفاده کننده نهایی برای پیاده سازی کامل فیلترینگ آدرس دست خورده ورودی و خروجی بودند، این بتواند به ردیابی حملات DdoS کمک کند. بعد از آن کامپیوترهای آلوده می توانند به سرعت مصمم شوند و نرم افزار مخرب می تواند با سرعت بیشتر ترمیم شود.
2-3-2-2-ردیابی مهاجم
در شرایط ناگوار موقعی که شما قربانی یک حمله DoS شده اید، اولین حس شما اینست که برای کمک به بالادستی خود نگاه کنید. هدف این است که سعی شود منبع ترافیکی که از مسیرتان در حال عبور است تشخیص دهید و آن را همانگونه که مجاور منبع امکان پذیر است متوقف نمایید.
شما باید با ISP تان هماهنگ کنید تا کمک کند جلوی یک حمله DoS را بگیرید. سازمان شما نباید منتظر بماند تا اینکه این اتفاق بیفتد که شیوه هایی را همراه با ISP تان جهت رسیدگی به این مسئله پیدا کنید. یک سازمان بایستی بداند ابتدا با اطلاعات تماس بگیرد و راهکارهایی را برای انجام ردیابی آخرین جست و خیز دنبال کند.
ردیابی در شبکه های IPv6با یافتن آدرس منبع  تخلف بسته ها درگیر می شود و سپس یافتن موقعیت صدمه زدن هاست به یک زیرشبکه. بعد از آن ردیابی آدرس IPv6و چسباندن آدرس لایه 2 (یا پورت "خط مشترک دیجیتال نامتقارن [ADSL]") هاست می تواند در آن سایت انجام شود.
سپس یک شخص می تواند پی ببرد به آن چیزی که کاربر پورت اترنت بدان متصل است و بعد از آن بیشتر تحقیق کند. این شیوه نیز ابتدا باید سندیت یافته باشد که آن می تواند سریعا در طول یک حمله بکار رود. این پردازش زمان بر است و هماهنگی بین ISPخودتان و اکثر سایرین را می طلبد،
و آن قابل اجرا نیست اگر حمله یک DdoSباشد،زیرا به معنای واقعی هزاران منبع حمله وجود دارد.اگر شما سعی در متوقف ساختن یک حمله توسط یک روبوت شبکه باشید که می تواند بطور بالقوه شامل هزاران روبوت باشد، این کار بسیار سخت و طاقت فرسایی است. هر یک از این روبوت ها ترافیک ناشی از آدرس IPخودش را نمی فرستد،بنابراین ردیابی این سیستم های زیاد به نظر بی فایده است.
هاست های زامبی ترافیکی که شبیه به ترافیک معمولی وب است ایجاد می کنند،بنابراین کشف اتصالاتی که قانونی اند،تقریبا غیر ممکن است. الگوهای ترافیکی که این روبوت های شبکه ایجاد می کنند می تواند با استفاده از جریان شبکه جهت مرور آمارهایی درمورد هر جریان پروتکلی، ملاحظه شود.
رکورد های جریان می تواند برای ترافیک رفت و برگشتی از شبکه یک سازمان یا ارائه دهنده خدمات بررسی شود. اطلاعات جمع آوری شده جریان شبکه می تواند به ردیابی منبع ترافیک برگشتی به شبکه سازمان منبع کمک نماید. هرچند عمل رسیدن به کاربران فراوانی که سیستم هایشان آنها را ترمیم می کنند در اکثر موقعیت ها ممکن نیست.
سازمان شما شاید یک فیروال دارد و شما باید یک IPS داشته باشید. آن دو سیستم می توانند برای متوقف ساختن حمله بوسیله فیلترینگ ترافیک تلاش کنند.اگرچه درخواست های وب هر امضای مشخصی را مورد تطابق قرار نخواهد داد،ولیکن هر یک از این دو سیستم می توانند پیکربندی شوند تا به سادگی کل ترافیک را جای دهند. آن می تواند مانع حمله شود،
ولی همچنین آن می خواهد همه ی کاربران معتبر دیگر را از رسیدن به سرور شما جلوگیری کند.بعلاوه اتصال اینترنتی شما می تواند با ترافیکی که در مسدود کردن وب سایتتان ارزش نهایی دارد،پر(اشباع) شود. اگر حمله ای که به شبکه شما درحال صدمه زدن است یک حمله SYN-Floodاست، یک راه حل قابل استفاده است.
یک حمله SYN-Flood در هر جایی که بسته ها با آدرس های منبع دست خورده به سرورهای وب ارسال می شوند هست و آنها یک تنظیم فلگ SYN TCPدارند. سرور دومین جزء از دست TCPسه شاخه را با پس فرستادن یک بسته ی فلگ SYN-ACK TCP به آدرس منبع جعلی می سنجد.
به علت اینکه بسته هرگز به منبع جعلی نمی رسد، دست سه شاخه هرگز رخ نمی دهد و وب سرور وضعیت اتصال را برای مدتی حفظ می کند. در ضمن وب سرور با بسیاری از اتصالات نادرست برخورد می کند  و آنها مصرف حافظه و CPUآن را بالا می برند.
یک شیوه که ممکنه در این مورد کمک کند،نفوذ کردن به یک سیستم نرم افزار نهایی کاربردی یا سیستم تعادل ظرفیت سروری است که می تواند آن بسته های SYNرا به پایان برساند و SYN-ACK را در پشتیبانی از سرور پس بفرستد. همچنین روش SYN cookie می تواند جهت بررسی شماره ترتیب اولیه (ISN) اتصال کلاینت بکار رود.
اگر کلاینت درخواست نهایی را درست برگرداند برای کامل شدن دست سه شاخه،اتصال درست و بلامانع است. سپس متعادل کننده بار سرور می تواند اتصال به وب سرور را به نیابت از کلاینت بسازد و درخواست HTTP می تواند به طور عادی اتفاق بفتد.ترافیک نادرست SYN-Flood به سرور نمی رسد ولی اتصالات درست انجام می گردند.
3-3-2-2-سیاهچاله ها و شبکه های Dark Net
در طی یک نوع حمله یا برای دلایل دیگر،یک ISP می تواند موقعیتی را در جایی که ترافیک عازم به مقصد یک سایت می تواند دچار افت شود، ایجاد کند. ترافیک به درون یک سیاهچاله مسیریابی می شود،محلی که در حقیقت متروکه است.برای انجام این کار ارائه دهنده خدمات مسیری را به صفر تهی در روترهایش ایجاد می کند و کانال و مسیری را به روترهای متناظر دیگر در زیربنای خود توزیع می کند.
کانال مسیر می تواند برای یک پیشوند ورودی یا برای یک آدرس IP خاص باشد. تمام روترها همراه این کانال تهی ،به سادگی بسته های تعیین شده به مقصد آن پیشوند را رها می کنند. این شیوه در RFC3882 تعریف شده بود – پیکربندی BGP برای مانع شدن از حملات عدم پذیرش سرویس – و همچنین بعنوان یک "سیاهچاله ی رها شده و دورافتاده" شناخته می شود. (RTBH)
مشکل این تکنیک اینست که آن ناپخته است و می تواند ترافیک مجاز را به خوبی ترافیک مخرب از حمله بازدارد. هرچند همین تکنیک می تواند به هدف اینترنت IPv6 به کار بسته شود.ISPها نیز می توانند از تکنیک RTBH جهت ردیابی منبع ترافیک مخرب استفاده شوند.
موقعی که ترافیک به سمت سیاهچاله مسیردهی می شود،پیامهای خطای ICMP ایجاد می شوند. نظارت بر پیامهای خطای ICMP نشانه ای از محلی که ترافیک وارد شبکه ی ارائه دهنده ی خدمات شد می دهد. نسخه های بسیار متفاوتی از همین تکنیک وجود دارد.
ISP های مختلف از راه حلهای متفاوتی استفاده می کنند که به آنها کمک می کند محلی را که ترافیک مخرب وارد شبکه شان شده است را ردیابی نمایند. هدف شناسایی مکانی است که ترافیک درحال آمد و شد است و سپس برگشت کار به سمت منبع است. این کار معمولا مستلزم همکاری با دیگر ISP ها است.
تکنیک دیگر برای یادگیری درباره ی تهدیدات اینترنتی،مستلزم ایجاد یک شبکه ی darknet برای بعضی قسمت های فضای آدرس عمومی است.یک پیشوند عمومی توسط یک ارئه دهنده سرویس به اینترنت اعلام می شود،اما آن پیشوند سرویس هایی داخل آن ندارد.
درعوض شبکه شامل کامپیوتری می باشد که در حال نظارت بر تمام ترافیک ورودی به آن شبکه است. هر بسته که برروی شبکه ی ارائه دهنده خدمات عازم آن فضای آدرس هستند به نظارت پایان می دهند. چون که پیشوند هرگز استفاده نشده است، و هیچ دلیل قانونی برای هر بسته وجود ندارد که قصد آن داشته باشد.
بنابراین تنها چیزی که قصد دارد به شبکه ی darknet برود بسته های ناپایداری هستند که می توانند خروجی های اسکن حمله باشند. Darknet ها یا تلسکوپ های شبکه ای بصورتی که آنها شنااخته شده هستند، به پژوهشگران کمک می کند تا رفتار مهاجم را دریابند.آنها مشابه یک honeynet (بمعنی عسل خالص) هستند،ولی هیچ تعاملی با هکر وجود ندارد.
هیچ بسته ای darknet را ترک نمی کند،اما هرچیزی که وارد darknet می شود توسط یک رادار پروتکل دیده می شود. رادار می تواند به اطلاعاتی برای آنالیزهای آینده دست یابد و همچنین می تواند گرایشاتی را بردارد. هرچند بسته های اندکی به یک IPv6darknet وارد می شوند،پس آن می تواند تفسیر خروجی ها دشوار باشد.
اگرچه آدرسهای IPv6 عموممی بسیاری قابل استفاده ای وجود دارند که این انواع آزمایشات را انجام دهند.
توجه: استراتژی های امنیت روتر کتاب: امن کردن سطوح ترافیک شبکه ی IP،نوشته شده توسط گرگ اسچودل و دیوید جی.اسمیت (CiscoPress, 2008)، تکنیک های پیشین را با جزئیات بیشتری توصیف می کند.









فصل سوم

امنیت شبکه محلی




 در فصل 4 - "امنیت پیرامون IPv6 " - دانستید که چگونه IPv6 را در محیط ایمن سازی کنید. دراینفصلهمهچیزدرموردامنیتداخلیشبکهشمامیباشد. این فصل تمرکز ویژه ای بر روی حملات محلی اجرا شده در لایه 2 مدل OSI(Open Systems Interconnection) دارد و با برخی نظرات و ایده ها در مورد آدرس های الحاقی مستقل به پایان می رساند.
1-3-چرا لایه 2 مهم است؟
شبکه LAN و سوئیچ های اترنت معمولا بعنوان لوله کشی مشاهده می شوند. نصب و پیکربندی آنها آسان است،ولی فراموش کردن امنیت نیز وقتی پروسه ی نصب در ظاهر ساده به نظر می آید، آسان است. لایه 2 شبکه ها قابلیت آسیب پذیری چندگانه ای دارند.
حمله دست به کار می شود با استفاده از این آسیب پذیری هایی که از دو سال پیش پدیدار شده اند(بسته معروف dsniff). با استفاده از ابزارهای حمله که از نقص ها یا پیکربندی های اشتباه در زیرساخت سوئیچ بهره گرفته اند ،یک کاربر مخرب می تواند افسانه ی امنیت یک سوئیچ را شکست دهد که اشتباها تعیین می کند بو کشیدن و قطع بسته با یک سوئیچ غیرممکن است. براستی با dsniff، Yersinia، Cain & Abel(هابیل و قابیل) و دیگر ابزارهای کاربر پسند در ویندوز مایکروسافت یا سیستم های لینوکسی،یک حمله می تواند به آسانی هر ترافیکی را به PC خودش معطوف کند تا قابلیت اعتماد یا بی نقصی این ترافیک را نقض کند.
اکثر آسیب پذیری ها به پروتکل های لایه 2 درمحدوده ای از  "پروتکل درخت پوشا"(STP) تا "پروتکل کشف مجاور "IPv6 (NDP)هستند. اگر لایه 2 به خطر بیفتد،ایجاد حملات روی پروتکل هایی لایه بالاتر با استفاده از تکنیک هایی از قبیل حملات "مرد میانی"(MITM) آسانتر است،چون سپس هکر قادر است از هر ترافیکی که اجازه می دهد به او تا خودش را در ارتباط پیام کشف (از جمله HTTP یا Telnet) وارد کند جلوگیری می کند،ولیکن کانال های رمزنگاری شده مثل لایه سوکت امن (SSL) یا پوسته امن (SSH).
مهاجم معمولا باید نزدیک لایه 2 باشد تا مورد هدف قرار دهد. اگرچه اتصال به شبکه LANیک شرکت برای یک مهاجک خارجی می تواند ناممکن به نظر برسد، ولی اینطور نیست.
درواقع مهندسی اجتماعی می تواند بکار رود که در مقابل فرضیه های قبلی به هکر اجازه داده می شود یا هکر می تواند وانمود کند که یک مهدس در سایت برای تعمیر یک مسئله مکانیکی صدا زده می شود.
گذشته از این بیشتر حملات بوسیله یک خودی اجرا می شود،به عبارت دیگر کارمندی که به او اجازه داده می شود تا در محدوده باشد. بر اساس نقل قول ها یک قانون نانوشته و در بعضی حالات نوشته شده وجود دارد و آن اینکه کارکنان موجودات قابل اعتمادی هستند. هرچند در طول دهه ی گذشته،موارد و آمارهای بیشماری اثبات می کنند که این یک فرض غلط است.
جرم کامپیوتری CSI/FBI در سال 2007 و تحقیق امنیتی گزارش شده که 64 درصد از خسارات سازمانهای مورد بررسی اندک بوده اند یا کاملا در نتیجه بی انظباطی یک کارمند داخلی بوده است. بعد از اینکه یک مهاجم از فرضیات طبیعی درونی اکثر سازمانهاست، پیدا کردن هرکدام از جک دیواره اترنت فعال موجود یا یک دستگاه شبکه شده (برای مثال یک چاپگر شبکه) که می تواند جهت سود بردن از دسترسی غیر مجاز به شبکه قطع ارتباط شود،نسبتا آسان است. پایگاه دانش مورد نیاز برای مخابره جاسوسی در طول دهه ی گذشته با گسترش ابزارهایی از جملهYersinia و Cain&Abel (هابیل و قابیل) که هریک برای نمایاندن یا سوء استفاده کردن از ضعف پروتکل های شبکه ای IPv4 طراحی شده اند به طور چشمگیری تغییر کرده است.
با گسترش فزاینده IPv6، می توانید انتظار داشته باشیدد که آن ابزارها برای کل IPv6 و آسیب پذیری های مربوط به لایه 2 آن نیز بسط (توسعه) خواهند یافت. ابزارهای حمله برای IPv6 دست کم بعد از سال 2006 بوجود آمده اند با پکیج  و بسته ی vanHauser ،که بعدا در این فصل تشریح می شود. این بسته همچنین بسته ی حمله "انتخاب هکر" (THC) نامیده می شود.
توجه: این فصل فقط روی جنبه های امنیت لایه دوم IPv6 متمرکز است.اگر شما به جنبه های وسیعتر امنیت لایه 2 علاقه مند هستید،می توانید جزئیات بیشتری در کتاب " Cisco Press "، امنیت سوئیچ شبکه:هکرها چطور درمورد سوئیچ هایتان می دانند، نوشته کریستوفر پگن و اریک وینکه پیدا کنید.
آن کتاب IPv4، پروتکل پیکربندی هاست پویا ورژن 4 (DHCPv4)، توان در سرتاسر اترنت،LinkSecو بیشتر را پوشش می دهد.
2-3-آسیب پذیری های لایه دوم ICMPv6
IPv6 یک پروتکل لایه 3 است. از اینرو در نظر اول IPv6 نباید درمورد رفتارهای امنیتی لایه 2 نگران باشد. یقینا اینطور نیست،چون گره های IPv6 مجاور در سرتاسر لایه 2 پیوند ارتطاز برقرار می کنند.
بدین معنی که گره های (نودهای) IPv6 باید هر آدرس اترنت دیگری را با کمک NDP کشف کنند که پروتکل پیام کنترلی اینترنت ورژن 6 (ICMPv6) و نه مستقیما کل اترنت،مثل پروتکل تجزیه آدرس (ARP) برای IPv4 را اجرا می کند. بطور قابل ملاحظه چندین حمله لایه سوم علیه Ipv6 می توانند به مجاورت یک لایه 2 نیز نفوذ کنند،
چون آن حمله ها توسط هیچ روتری در مسیر متوقف نمی شوند یا چون آنها به استفاده از آدرس محل پیوند تکیه می کنند.
برخلاف ICMP مربوط به IPv4، که برای ارتباطات IPv4 ضروری نیست،ICMPv6(RFC4443)ویژگی هایی دارد که برای عملکرد IPv6 مورد نیاز هستند. بنابراین ICMPv6 نمی تواند به صورت کامل فیلتر شود. اهمیت ICMPv6 برای شبکه IPv6،آن را یک هدف عالی برای مهاجمان می سازد، مخصوصا درون محیط شبکه LAN.

2-3-نتایج پیکربندی اتوماتیک آدرس بدون تابعیت
IPv6 یک مکانیسم "پیکربندی اتوماتیک آدرس بدون تابعیت" (SLAAC) برای پیکربندی آسانتر هاست های IPv6 دارد.SLAAC بدون تابعیت نامیده می شود چون عملکردهای آن نسبت به DHCP متفاوت اند،در جایی که تبادل پروتکل چندمرحله ای بین سرویس گیرنده DHCP و سرویس دهنده DHCP بکار می رود و 
در جاییکه سرویس دهنده DHCP حالتی را ذخیره می کند:آدرس IPv6 اجاره شده واقعی. با SLAAC بدون تابعیت،روترها به صورت دوره ای "اعلانات روتر" (RA) چند پخشی اتقال داده اند درسرتاسر ICMPv6 را بعنوان نوع 134. روتر ها همچنین  RA ها را در پاسخ به یک "درخواست مسیریاب" (RS) کل ICMPv6 را بعنوان نوع 133 انتقال می دهند. آن RA ها شامل موارد ذیل می شوند:
· پیشوند محلی (es):  اولین 64 بیتی های آدرس IPv6.
· آدرس لایه پیوند روتر: آدرس فرستنده روتر.
· طول عمر پیوسته: اساسا بکار رفته برای کشف قابلیت دسترسی فرستنده روتر.
· اولویت روتر:از اولویت پایین به بالا. هنگامیکه چندین روتر در شبکه وجود دارد،گره های IPv6 یکی با بالاترین اولویت را انتخاب خواهند کرد.
· فلگ (پرچم) های اضافی: بطور قابل ملاحظه،فلگ M "پیکربندی آدرس مدیریت شده" که به استفاده از DHCPv6 جهت بدست آوردن یک آدرس IPv6 فرمان داده، و فلگ O "پیکربندی دیگر" که نشان می دهد DHCPv6 باید برای بدست آوردن اطلاعات دیگری از قبیل آدرس های سیستم نام دامنه (DNS) یا سرورهای "سرویس نام گذاری اینترنت ویندوز " (WINS) بکار رود.
· واحد انتقال مازیمم (MTU): جهت مورد استفاده قرار گرفتن توسط هاست ها.

با اطلاعات قبلی و اگر پیکربندی بدون تابعیت مجاز باشد (فلگ M صفر است)، هاست های پایانی می توانند آدرس های IPv6 خودشان (با شناسه رابط امتداد یافته به شناسه منحصر به  فرد 64 بیتی[EUI - 64]) و جدول مسیریابی پیش فرضشان را بسازند.
شکل 5-1 نشان می دهد که چگونه روتر 2001:db8::4 حضورش را اعلام می کند و به هاست های محلی کمک می کند تا به طور اتوماتیک خودشان را با استفاده از پیشوند اعلام شده ی 2001:db8::/64 پیکربندی کنند.
[image: ]شکل(1-3) مکانیسم اعلام روتر عادی
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شکل (2-3) هدایت اعلام روتر جعلی به یک رد سرویس
به سبب اینکه هیچ مکانیسم معتبری ساخته شده برای SLAAC وجود ندارد،یک کاربر مخرب می تواند پیامهای RA مخرب خود را ارسال کند و وانمود کند که روتر پیش فرض باشد. این کاربر مخرب اطلاعات نادرست را درون جدول مسیریابی  همه ی گره ها می ریزد. 
سپس تمام گره های دیگر IPv6 در زیرشبکه بسته هایشان را مازاد زیرشبکه را به هاست مخرب ارسال می کنند،حتی در یک محیط سوئیچ شده جایی که مدیران ساده شبکه اعتقاد دارند بوکشیدن بسته غیرممکن است.بجای صرفا اشغال کردن ترافیک، مهاجم می توانست بسادگی رها کند تمام بسته را به صورتیکه در شکل 5-2 مشاهده می شود.
این یک رد سرویس است (DoS) چون تمام بسته های ارسال شده توسط گره های IPv6 همجوار  به آدرس مک اعلام شده در RA (در شکل 5-20000.dddd.dddd) که در شبکه موجود نیستند ارسال می شوند،بنابراین تمام بسته ها به یک سیاهچاله منتهی می شوند.
RA های رذل غیر مخرب
از این آسیب پذیری تنها توسط مهاجمان استفاده نمی شود. واقعیت تلخ اینست که چندین گره IPv6 می توانند پیکربندی اشتباه داشته باشند، چون افراد فاقد تخصص عملیاتی در IPv6، و آن هاست های غیرپیکربندی شده می توانند پیامهای  RA ی با محتوی اطلاعات غلط را انتقال دهند.
یک حالت نمونه زمانی است که ماشین ویندوز ،اشتراک اتصال اینترنت مقدور و یک آدرس IPv4 قابل مسیریابی (فصل 10 "مکانیسم هی انتقال امن" را ببینید)دارد;سپس ویندوز RA ها را روی تمام واسط هایش می فرستد.
آن RA ها با RA های روترهای واقعی برخورد می کنند. علاوه براین اگر کانال 6 به 4 بدون هیچ دلیل کار نکند،این نیز یک رد سرویس است چون تمام گره های IPv6 مجاور، بسته های IPv6 خود را که نمی توانند آنها را به یک دروازه 6 به 4 معتبر بفرستند،به این ماشین ویندوز می فرستند.
یک موضوع اصلی برای شبکه های IPv6 درباتدا گسترش یافته  اثبات شده است. بسته IPv6van Hauser شامل یک ابزار روتر جعلی 6 می شود که پیامهای RA ی جعلی را ارسال می کند. پارامترهای خط فرمان عبارت اند از :
· رابط (اینترفیس) در محلی که پیانمهای RA ارسال خواهند شد.
· آدرس محل پیوند مورد استفاده بعنوان آدرس IPv6 منبع.
· پیشوند 2001:db8:bad:bad::/64
· MTU،در این حالت 1000 (معمولا در پیامهای معمولی RA روی 1500 تنظیم می شود )
پیام RA با اولیولیت بالا ارسال می شود،بطوریکه گره IPv6 همواره پارامترهای مشمول در این پیام RA را استفاده خواهد کرد:
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به طور نوبتی ابزار نامربوط تولید بسته ی 6 نیز می توانست مورد استفاده قرار بگیرد.
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برخورد به یک ماشین دارای سیستم عامل ویندوز xp ناگهانی و فوری است،همانطور که در مثال 5-1 نشان داده شده: یک پینگ به یک سرور IPv6 موجود کار را متوقف می کند به محض اینکه روتر جعلی 6 آغاز می نماید، و آدرس محل پیوند روتر جعلی اکنون آدرس دروازه ی پیش فرض است.(آدرس IPv6 برجسته در پایان مثال 5-1 را ببینید)
پیشوند جعلی نیز در پیکربندی IPv6 وارد می شود.
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مثال (3-3) اصابت روتر- جعلی 6 به یک هاست ویندوز
2-2-3- پی آمدهای کشف همجوار
1- یک پیام "درخواست مجاور" چندپخشی IPv6 بااستفاده از ICMPv6 نوع 135،در تمام گره های لایه 2 شبکه فرستاده می شود. حداکثر بار ICMPv6 شامل آدرس IPv6 هدف می شود.این آدرس B است.شکل 5-3 را ببینید.
2- جفت متانظر با یک پیام "اعلان مجاور" (NA) پاسخ می دهد با استفاده از ICMPv6 نوع 136 شامل آدرس مک خود درحداکثر بار ICMPv6.شکل 5-4 را ببینید.
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شکل (4-3) کشف مجاور: درخواست
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شکل(5-3) کشف مجاور: اعلام
توجه:NDP یک اصلاح جالب توجه در مقایسه با ARP دارد. پیام NS با استفاده از آدرس پخش فراگیر اترنت،انتقال فراگیر نیست،ولی آن به یک آدرس چندپخشی اترنت مشتق شده از آدرس IPv6 گره ی متناظر فرستاده می شود. 
پراهمیت ترین 16 بیت این چندپخشی اترنت،بیت های 0x3333 هستند و 32 بیت کم ارزش یکی از آن آدرس های IPv6 می باشند.با این روش هاست ها البته نه همه شان "منحرف" با پاسخدهی به درخواست ها می شوند و فقط یک هاست خارج از 4,294,967,296 (232) منحرف می شود.
از توصیف قبلی اینطور به نظر می آید که NDP نه به درخواست کننده (NS را می فرستد) و نه به پاسخ دهنده (NA را می فرستد) به هیچیک از این دو رسمیت نمی بخشد. بدین معنی که ND برای IPv6 به همان نحوی درحال انجام دادن است که  ARP برای IPv4 انجام می دهد. از این جهت دستکاری و جعل کشف مجاور می تواند بر IPv6 طوری سوار شود که بر IPv4 است.
حتی اگر یک پیام اعلام مجاور رایگان موجود نباشد،یک هاست مخرب می تواند به یک درخواست مجاور  بجای یک هاست واقعی پاسخ دهد. بنابراین قربانی بسته هایش را به جای یک هاست واقعی به مهاجم می فرستد.حمله می تواند حتی وخیم تر باشد زمانی که گره جعل شده،روتر پبش فرض باشد که اجازه ی یک حملهMITM جهت بو کشیدن،
تغییر دادن و رها کرن تمام بسته های عازم به زیرشکه را می دهد،حتی در یک شبکه سوئیچ شده جایی که مدیر بی تجربه شبکه معتقد است بو کشیدن ممکن نیست.
توجه:
یک NA رایگان در IPv6 موجود نیست،اما مدخل های مخزن ND کوتاه مدت هستند و به سرعت به پایان می رسند.منظور اصلی اجتناب از ارسال بسته ها به یک آدرس مک ناموجود بوده است.
مبادله ی NS-NA بارها انجام گرفته است و مهاجم می تواند پس از آن از یک وضعیت رقابتی استفاده به عمل آورد.حتی اگر NA رایگان با مشخصات وجود نداشته باشد،به نظر می آید که اقلا با خوشی ویندوز XP پیام های NA بلاعوض ارسال شده به آدرس چندپخشی ff02::1 (تمام گره های IPv6) را دریافت می کند.
شکل 5-2 کش مجاور یک هاست ویندوز XP را با دستور ipv6nc بعد از پینگ کردن یک گره مجاور(جهت اجبار به یک عمل معاوضه ND) نشان می دهد.
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شکل(6-3) کش مجاور قربانی قبل از حمله
ما هم اکنون یک حمله جعل ND را بر این گره سوار می کنیم. بعلاوه بسته IPv6vanHauser یک ابزار حمله که اعلان جعل 6 نام گرفته را شامل می شود که مربوط به آرگومان های خط فرمان هستند به صورت زیر:
· رابط مکانی که پیغام NA جعلی را می فرستد
· آدرس IPv6 جهت بو کشیدن (در مثال، 2001:db8::1)
· هدف حمله (در مثال،ff02::1 به معنی تمام گره های IPv6 می باشد)
· آدرس مک اعلام شده(البته آدرس مک 0:1:2:3:4:5:6 در شبکه وجود ندارد و کل ترافیک یک یک سیاهچاله فرستاده خواهند شد)
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همچنین تأثیر بر ماشین های ویندوزی فوری است وقتی که کش مجاور مادامیکه حمله در حال اجراست نشان داده می شود،همانطور که در مثال 5-3 مشاهده می شود.
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مثال (7-3) کش مجاور قربانی بعد از حمله
ncf فرمانipv6 ویندوز XP می تواند به منظور خالی کردن حافظه کش مجاور بعد از حمله مورد استفاده قرار بگیرد. بسته vanHauserIPv6 همچنین شامل parasite6 می باشد که پیامهای NA ساختگی را در پاسخ به پیامهای NS که دریافت می کند،ارسال می کند. این به یک کاربر مخرب اجازه می دهد تا به آسانی حافظه کش مجاور را مسموم کند و ترافیک را برای حملات MITM یا DoS متوجه نماید.
توجهیک تهدید پیوند یافته به ND می تواند هنگامیکه یک مهاجم از راه دور تجاوزکارانه یک پیشوند را اسکن می کند رخ دهد. هدف مهاجم کشف گره های IPv6 موجود نیست،چون فضای آدرس IPv6 بسیار عظیم است،بلکه مجبور کردن آخرین روتر در مسیر جهتبه راه انداختن یک کشف مجاور برای هر آدرس اسکن شده است.
روتر مجبور به ارسال یک بسته NS و استقرار یک وضعیت در حافظه کش مجاور خود برای مدت دو ثانیه (پیش فرض برای سه ثانیه) خواهد شد.برای این روتر این برای هردوی  CPU و حافظه شدید و پرفشار است،حتی اگر IOS یک نرخ محدود 100 عمل NDP در ثانیه داشته باشد.
3-2-3-پیامدهای کشف آدرس تکراری
برای جلوگیری از تکرار آدرس های ipv6 ، هاست باید بررسی کند که در حال حاضر آیا آدرس ipv6 خودش توسط گره دیگری استفاده می شود.از این رو کشف آدرس تکراری (DAD) بایستی قبل از استفاده نمودن از آدرس های IPv6 اجرا شده باشد(شامل آدرس های محل پیوند).
وقتی یک هاست بوت می شود یا آدرس IPv6 خودش را تغییر می دهد،آن باید یک فرمان درخواست مجاور را برای تفکیک آدرس IPv6 خودش بفرستد،بصورتی که در شکل 5-5 ترسیم شده است.
زمانی که یک هاست آدرس تکراری را کشف می کند،آن قادر به استفاده از آن آدرس برای برقراری ارتباط نیست. هنگام استفاده از آدرس های الحاقی مخفی(بخش "آدرس الحاقی مخفی برای بهتر و بدتر" را بعدا در این فصل ببینید) ،یک گره IPv6 یک جفت آدرس الحاقی مخفی را قبل از واگذار کردن خواهد سنجید.
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شکل (8-3) کشف آدرس تکراری:رفتار عادی
چون DAD بر NDP معمولی بدون هیچ سندیتی تکیه دارد،یک مهاجم می تواند بوسیله نمایاندن به تمام آدرس های IPv6 خود در شبکه اقدام یه یک حمله DoS نماید. (شکل 5-6 را ببینید که کاربر مخرب دو درخواست علامت دار پیام NA را به آدرس 2001:db8::1 خود می فرستد.)
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شکل (9-3) رد سرویس با کشف آدرس تکراری
بسته THC-IPv6 toolkitابزار دیگری دارد به نام dos-new-ipv6برای سوار کردن یک چنین حمله DoS. آن یک آرگومان خط فرمان واحد دارد: واسطی روی هرکدام برای گوش دادن به پیام های NSو درجایی که پیامهای NAجعلی درخواستی را به آدرس خودش ارسال می کند.
مثال 5-4 آدرس IPv6یک هاست ویندوز XPرا قبل از شروع ابزار dos-new-ip6 نشان می دهد.
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شکل(10-3) پیکربندی Ipv6 قبل از حمله DAD
 (یا بسادگی از دستور ipv6 7 renewبرای ویندوز مایکروسافت استفاده می کند تا صریحا DADرا اجرا کند،شماره 7 شناسه رابط می باشد.)،dos-new-ip6سه پیام NSرا استراق سمع می کند(یکی در آدرس قبلا اختصاص یافته به هاست قربانی ویندوز) و با بسته های جعلی پاسخ می دهد.
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مثال (11-3) شروع حمله DAD
شکل 11-3 تثبیت می کند که قربانی ویندوز XPهر سه آدرس IPv6را از دست داده است (آدرس های سایه دار در شکل 10-3)
[image: ]شکل (12-3)قربانی تمام آدرس های IPv6 خود را از دست داده است.
4-2-3-نتایج تعیین جهت
تعیین جهت یک مکانیسم ساده بر پایه ICMPv6 است که به یک روتر اجازه می دهد تا سیگنال بهتری را برای یک هاست مسیر یابی کند (این یک گره بدون هیچ دانش مسیریابی است). تعیین جهت در شکل 5-7 نشان داده شده و آن به ICMPv6 نوع 137 متکی است.
در این مثال،هاست یک مسیر پیشفرض از طریق روتر R2 دارد و اطلاعی ندارد که روتر R1مسیر بهتر و مشخص تری به 2001:DB8:2::/64 دارد. از اینرو وقتی هاست A می خواهد یک بسته را به 2001:DB8:2::1 بفرستد،آن بسته را به آدرس مک روتر پیشفرض می فرستد.
این R2 است. هنگامی که R2 این بسته را دریافت می کند و با بررسی اساس اطلاعات ارسالی خود کشف می کند که R1 مسیر بهتری دارد، R2فورا یک فرمان تعیین جهت ICMPv6 به هاست A می فرستد همراه با اطلاعاتی که R1 مسیر بهتری به شبکه ی 2001:DB8:2::/64 دارد.
هاست A مسیر بهتری را در جدول مسیر یابی خود قرار می دهد و شروع به ارسال تمام بسته ها با یک پیشوند مقصد 2001:DB8:2::/64 به روتر R1 می کند و مسیر کوتاهتری را به مقصد بدست می آورد.
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شکل (13-3) تعیین جهت ترافیک با دستور تغییر جهت ICMPv6
از طرف دیگرهیچ مکانیسم معتبر ساخته شده ای برای تعیین جهت ICMPv6 وجود ندارد و آن پیامها می توانند جعل شوند. تعیین جهت ICMPv6 یک مکانیسم محافظتی ساده دارد:یک کپی از بسته به جهت اینکه تعیین مسیر باید در پیام تعیین مسیر ICMPv6 گنجانده شود.
بنابراین مهاجم کورکورانه نمی تواند یک پیام تعیین مسیر ICMPv6 ارسال کند چون نیاز دارد به محتوای اولین بسته دسترسی یابد.
1- یک درخواست ICMPv6echo به قربانی  با آدرس منبع جعلی که در شکل 7-5 A می باشد بفرستید. (برای مثال 2001:DB8:2::1 در شکل 5-7)
2- مهاجم می تواند قربانی را حدس بزند یعنی A را و یک بسته ICMPv6echoreply به 2001:DB8:2::1 ارسال خواهد کرد،بطوریکه کاملا می داند آنچه که A ارسال خواهد کرد. 
3- مهاجم می تواند دستور تعیین مسیر ICMPv6 را با آدرس منبع جعلی روتر پیشفرض و محتوی یک کپی از بسته ICMPv6echoreply بفرستد.
درنتیجه شاید اکنون حدس زده اید،vanHauser ابزاری برای اجرای این حمله دارد:redir6که از روش توصیف شده در لیست قبلی استفاده می نماید.
یک "traceroute" (برنامه کاربردی اینترنت) نیز سه روتر اولیه ی روی مسیر به این هاست را نشان می دهد.
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شکل (14-3) حافظه کش مسیر هاست اصلی
سپس مهاجم می تواند حمله redir6 را آغاز کند:
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Redir6 آرگومانهای متعددی به شرح ذیل دارد:
· Eth0 رابطی به منظور مورد استفاده بودن.
· 2001:db8::215:58ff:fe28:27a3: آدرس قربانی.این هاست مربوط به حافظه کش کانال مسیری است که مسموم و آلوده خواهد شد.(هاست A در شکل 5-7) 
· 2001:4860:0:1001::68:آدرس محل دور افتاده. این آدرس مربوط به ورود در حافظه کش قربانی است که رونویسی (overwritten)خواهد شد.(2001:DB8:2::1 در شکل 5-7)
· fe80::20e:9bfff:fe4d:8d2e:آدرس محل پیوند روتر جدید(R2 در شکل 5-7)
بعد از حمله،چنانکه در شکل 5-8 مشاهده می شود،کش خط مسیر هاست در ماشین قربانی تغییر کرده است و دستور tracerte6 ناموفق بوده است (تا زمانیکه کانال مسیر هاست مخرب بعد از 
دو ثانیه بپایان برسد ،زیرا مهاجم ارسال پیام های تعیین جهت ICMPv6 جعلی را حفظ نمی کند).
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شکل (15-3) حافظه کش کانال مسیر آلوده
روترهای CiscoIOS، بصورت پیشفرض تعیین جهت ICMPv6را می فرستد؛این رفتار می تواند در مبنای هر رابط با دستور زیر تغییر داده شود:
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دستور قبلی به تأمین امنیت هاست ها کمک نمی کند چون آنها پذیرش تغییر مسیر های ICMPv6سرکش را حفظ خواهند کرد.
3-3- حفاظت از پروتکل ICMPv6
SLAAC، NDPو DAD شامل مکانیسم های محافظتی اصلی به شرح ذیل هستند:
· آدرس های منبع بایستی برای پیامهای RA و NS،آدرس محل پیوند یا آدرسی نامشخص (کلی) باشند(::/128).
· محدوده ی هاپ باید 255 باشد. این حداکثر مقدار است.
این مکانیسم ساده از یک مهاجم راه دور جلوگیری می کند تا مانع از ارسال پیامهای RA یا NA جعلی طریق یک روتر شود.از اینرو  میدان دید حمله محدود به شبکه محلی می شود. بدیهی است مکانیسم های محافظتی ساخته شده به ICMPv6 برای جلوگیری از یک مهاجم محلی مصمم کافی نیستند.
بنابراین "گروه کاری مهندسی اینترنت" (IETF) ،یک کشف مجاور امن(SEND) را در RFC3971 تعیین کرده اند که از آدرسهای تولید شده بطور پنهانی (CGA) تعریف شده در RFC3972 استفاده می کنند.SEND و پیاده سازی آن در بخش بعدی شرح داده می شوند.
1-3-3-کشف مجاور امن
SEND با دارا بودن یک جفت کلید عمومی و خصوصی در هر گره ی IPv6 در یک شبکه و با توسعه ی ND با حق انتخاب های بیشتر، کار می کند.
شکل 5-8 اجزاهای مختلف مورد استفاده جهت محاسبه ی یک CGA را نمایش می دهد.آن بر پایه ی پارامترهای CGA زیر می باشد:
· یک شناسه که شماره ای تصادفی است.
· کلید عمومی هاست
· شمارش تصادم که به منظور جلوگیری از یک حمله ی به اصطلاح ناشیانه بکار می رود.(نوار کناری نزدیک عبارت "آیا 64 بیت برای مقاومت در برابر حمله ناشیانه کافی است؟" را ببینید.)
· پیشوند زیرشبکه که پیشوند آدرس مطلوب است،اساسا از طریق اعلان روتر پذیرفته شده
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شکل (16-3) آدرس تولید شده بطور پنهانی
منشا CGA ناچیز است.در حقیقت درخواست الگوریتم مخلوط امن 1 (SHA-1) الگوریتم را به پارامترهای CGA درهم می آمیزد و 64 بیت کم ارزش را به منظور بدست اوردن شناسه رابط برمی دارد.
آیا 64 بیت برای مقاومت در برابر حمله ناشیانه کافی است؟
بدلیل اینکه شناسه رابط فقط 64 بیت است (در واقع 64 بیت است چون 2بیت برای استفاده ویژه توسط CGA رزرو می شوند)،مهاجم می تواند جهت تولید دو کلید به اندازه کافی سعی کند ،تا زمانیکه مخلوط  SHA-1 یک کلید عمومی تولید شده عینا همان CGA چک شده است.
یک برآورد تقریبی نشان می دهد که مهاجم ملزم به تولید میانگینی از 261 جفت کلید خواهد شد. درحالیکه این تعداد در حال حاضر برای تضمین امنیت،پیشرفت در پردازنده ها،حافظه ها به اندازه کافی بزرگ است و الگوریتم ها نیز قادرند به راحتی آن را برای اجرای یک حمله ناشیانه ارائه کنند.
بنابراین IETFمکانیسم های دیگری بر اساس برخورد محاسبه شده ساخته است (پارامتر امنیتی نامیده می شود) تا در یک حالت تعریفی مأموریت مهاجم را مشکلتر سازد مادامیکه مأموریت گره های عادی تنها بطور خطی پیچیده کردن است. این مکانیسم خارج از حیطه ی این کتاب است و در اینجا توضیح داده نمی شود.
بکار گیری CGAبرای حصول اطمینان از اینکه CGAتوسط گره ی درستی مورد استفاده قرار می گیرد،کافی نیست (یعنی گره دارای جفت کلید متشابهی است). SEND،NDPرا با افزودن فیلدهای بیشتر جهت تبادل توسعه می دهد. 
· پارامترهای CGA: فرستاده شده بطوری که شرکا می توانند همان الگوریتم را اجرا کنند و بررسی کنند که آیا آنها همان CGA را محاسبه می کنند.
· در این لحظه: یک عدد تصادفی که یکبار مورد استفاده در تمام پیامهای NS،گره ی درخواست شده باید همان لحظه در پاسخش قرار داشته باشد (این کار مانع از حملات بازپخش می شود).برای منظور روشن فعلا در شکل 5-9 نشان داده نمی شود.
· امضاء: پارامترهای CGA و فعلی با استفاده از کلید خصوصی گره امضاء شده اند.

[image: ]
شکل (17-3) استفاده از امضاء در کشف مجاور امن
هنگامیکه گره A می خواهد آدرس مک گره B را بیابد،درخواست NS را برای CGA گره B چندپخشی می کند. گره B مطابق معمول با مسیردهی آدرس اترنت به IPv6 پاسخ می دهد ولی پارامترهای CGA و امضائ همه ی فیلدهای NA را اضافه می کند.
برای مطمئن شدن از رسیدن پیام NA، هاست A کلید عمومی پارامترهای CGA را استخراج می کند و امضاء را بررسی می نماید.این تأیید می کند که پارامترهای CGA رسیده متعلق به گره B هستند. سپس گره A بررسی می کند که CGA مشتق شده از پارامترها یکیک از همان هایی است که سعی در کشف داشته است.
نکته : نیازی بهاطمینان از جفت کلید گره های SEND نیست.داشتن یک CGA بدین معنی نیست که گره حق امتیازی دارد تا در آن شبکه باشد. CGA در حقیقت روشی جهت اطمینان یافتن از اتصال یک آدرس مک به یک آدرس IPv6 است و باید توسعه ی SEND را آسان نماید.
پیامهای RA می توانند با استفاده از یک مکانیسم مشابه محافظت شوند در جایی که پیامهای RA توسط روترها نشانه گذاری می شوند. زیرا هاست ها نیاز دارد از روترها اطمینان حاصل کند و روترها بایستی یک تأییدیه X.50 متصل شده به جفت کلیدشان دارد. تأییدیه و امضاء در تمام پیامهای RA انتقال داده شده اند.
فیلد موضع تأییدیه باید شامل پیشوندهایی باشد که روتر قادر است آشکار کند.چون تأییدیه ها بوسیله یک مرجع تأیید معتبر صادر می شود (CA)،گره های IPv6 می توانند به اطلاعات درون تأییدیه اعتماد کنند. تأییدیه ها با استفاده از دو پیام جدیدی که می توانستند تکرار شوند تبادل می شود چنانچه یک زنجیره طولانی از تأییدیه موجود باشد در موقع استفاده از CA تابع:
· درخواست مسیر گواهی (CPS): بکار رفته بوسیله یک هاست جهت کسب تأییدیه روتر چنانچه مورد اخیر درون کش خودش نباشد.
· اعلام مسیر گواهی (CPA): پاسخ روتر به اینکه محتوی تأییدیه  کامل است.
توجه : این فصل فرض می کند که شما با رمزینه کردن کلید عمومی و زیرساخت آن آشنا هستید.
برای جلوگیری از حملات بازپخش،روترها شامل یک "برچسب زمان" (timestamp)علامت دار در پیامهای RA خود هستند.
توجه: آیا می توانید فرض کنید استفاده از SEND از تمام حملات در ND جلوگیری خواهد نمود؟ البته که نه. مهاجم هنوز هم می تواند جعل کردن آدرس مک را انجام دهد یا می تواند شبکه ی سوئیچ شده ی اترنت را فریب دهد (برای مثال با یک سرریز CAM)
تاکنون SEND یک درجه بالاتر از پیچیدگی مورد نیاز برای حمله را می افزاید.اما SEND با سایر تکنیک های معروف که از حملات لایه 2 جلوگیری می کنند مکمل باشد. پروتکل های جدید از قبیل IEEE 802.1ae (تضمین قابیلت اعتماد و بی نقصی در لایه 2) نقش مهم دیگری را ایفا خواهند کرد.
2-3-3-پیاده سازی آدرس های CGA در Cisco IOS
مثال 5-9 نحوه پیکربندی یک آدرس CGA را در واسط اترنت 0/0 نشان می دهد. این مثال ابتدا یک جفت کلید Rivest،ShamirوAdelman (RSA) را که SEND نامیده شده، تولید می کند
سپس تغییر دهنده SEND را محاسبه می کند و سرانجام یک محل پیوند CGA و CGA یونیکست جهانی را به اترنت واسط 0/0 تحویل می دهد.
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شکل (18-3) پیکربندی یک CGA
3-3-3-درک چالش های همراه SEND
چالش اصلی جهت گسترش SEND،عدم سودمندی SEND می باشد که در زمان این نوشته کاملا محدود است:
· پشتیبانی روتر IOS در انتشار 12.2(24)T مورد انتظار است.
· پشتیبانی لینوکس مقدور است.
· ویندوز XP و ویستای شرکت مایکروسافت هرگز از SEND پشتیبانی نخواهد کرد.
چالش دیگر بیشتر فنی است: تمام عملکردهای کلید عمومی کاملا CPU را تحت فشار قرار داده اند.حتی اگر SEND بهینه شود،هیچ چیز مانع از طغیان یک هاست با توانایی SEND با بسته های NS و اجبار به پاسخگویی برای انجام هزاران عملکرد کلید عمومی توسط یک مهاجم نمی شود.
این حمله CPU را در هم خواهد شکست.این یک سطح کنترل رد سرویس صدا زده می شود(ارجاع به فصل 6، "سخت شدن دستگاههای شبکه ی IPv6") . یک ابزار که sendpees6 نامیده شده مطابق THCtoolkit این آسیب پذیری را مورد هدف قرار می دهد.
4-3- کشف شبکه ی حملات ICMPv6
بدلیل اینکه SEND در کوتاه مدت یا میان مدت گسترش نخواهد یافت، آیا شبکه می تواند اقلا به منظور کشف یک حمله ICMPv6 بکار رود؟ جواب بلی است،اما یک اخطار کوچک وجود دارد:حملات ICMPv6 محلی برای یک شبکه هستند.
این بدان معنی است که تمام مکانیسم های کشف نمی توانند در یک حسگر منحصر بفرد متمرکز شوند. اما آنها نامتمرکز هستند و حسگرها باید به هر LANدر شبکه دسترسی داشته باشند. بخش های زیر چگونگی کشف دو حمله ICMPv6خاص را دربر میگیرد:
1-4-3-کشف پیامهای RAمخرب
چطور یک شبکه می تواند پیامهای RAمخرب را کشف کند؟ به عبارت دیگر یک پیام RAارسال شده توسط یک روتر غیرمجاز یا هاست و دارای پرامترهای مخرب و اشتباه. اولین راه حل بکارگیری یک سیستم کشف نفوذ عمومی (IDS) همراه با امضاهای منطبق جهت کشف یک پیام RAمخرب می باشد و به عبارت دیگر پیام RAمربوط به آدرس IPیا مکپیکربندی یکی را تطبیق نمی دهد. 
بدیهی است که این نیاز به پیکربندی راهنمای فراوانی و میزان سازی دارد.دومین راه حل بر یک دومین عمومی سودمند که NDPMonنام گرفته تکیه دارد که تمام پیامهای RAرا آنالیز می کند و اعتبار انها را در برابر یک فایل پیکربندی XMLبررسی می کند.
فایل پیکربندی نشان داده شده در شکل19-3 مشخص می کند که تنها یک روتر در شبکه با یک آدرس مک مشخص -00:04:27:fd:52:40- و یک آدرس محل پیوند- fe80:0:0:0:204:27ff:fefd:5240- وجود دارد و هر یک پیش بینی می شود اعلام کنند یک پیشوند واحد2001:DB8:0:10::/64.
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شکل (19-3) فایل پیکربندی NDPMon
زمانی که یک کاربر مخرب با ابزار fake_router6 شروع می کند،یک رویداد syslog(System Log file) تولید می شود:
یک ایمیل همچنین می تواند بصورتی که در شکل 20-3 مشاهده می شود تولید گردد.
[image: ][image: ]شکل (20-3) ایمیل تولید شده توسط یک پیام RA مخرب
2-4-3-کشف حملات NDP
NDPMon همچنین می تواند به منظور نظارت بر تمام بسته های NS و NA و کشف مورد استفاده قرار بگیرد زمانی که یک پیام NA جدید پیام قبلی را رد می کند که نشانه ای آشکار از پیام NA جعلی می باشد.
اگر ابزار اعلام جعل 6 شروع شود،یک رویداد syslog راه اندازی می شود:
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یک ایمیل می تواند به گونه ای که در شکل 5-12 مشاهده می شود نیز تولید گردد.
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شکل (21-3) ایمیل تولید شده تو.سط اعلام مجاور جعلی
NDPMonابزاری مفید برای کشف حملات است،حتی اگر پیکربندی بتواند آسانتر باشد و گزارش نیز قدری پرلغت است. دز زمان این نگارش،NDPMonابزار اصلی مورد استفاده جهت کشف حملات محلی درمقابل ICMPv6بود.

5-3-بهبود و تسکین شبکه دربرابر حملات ICMPv6
کشف حملات ICMPv6در حال حاضر گامی بسوی یک شبکه امن می باشد. امنیت نهایی زمانی حاصل می شود که آن حملات بتوانند  کاهش داده شوند.
در زمان این نگارش، روش هایی برای کاهش حملات ICMPv6هنوز به طور کامل پیاده سازی نشده اند و معمار شبکه تنها تکنیک ها و ابزارهای اندکی را باقی گذاشته است. یکی از آسانترین روش های مورد استفاده جهت جلوگیری از یک حمله مخرب RA،اینست که تمام روترها مجبورند پیامهای RAشان را با اولویت بالا بفرستند:
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این دستور جدید است و فقط در نسخه ی 12.4(2)T و 12.2(33)SB یا بالاتر انتشار IOSدر دسترس است. آن یک کاربر مخرب روتر 6 جعلی را تسکین نمی دهد چون این ابزار حمله پیامهای RAبا اولویت بالا را نیز ارسال می کند،ولیکن می تواند برای هاست های IPv6با پیکربندی غلط غیرمخرب،ارسال پیامهای نادرست RAکافی باشد.
توجه : دستور IOS زیر یک ورود مجاور ایستا را تعریف می کند:
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افسوس ورود مجاور ایستا بلافاصله با اطلاعات جعلی ارسالی توسط fake_advertise6جای نوشت می شود.بنابراین تکیه بر این دستور در یک تلاش جهت محافظت دربرابر حملات NDPبی فایده است.
تا موقعی که روش معین کننده ای جهت کاهش حملات NDPموجود نیستند، برخی اقدامات متقابل برای تصحیح اثرات حملات یا کاهش اندازه مواجهه برای هرکدام از این دو وجود دارند.
1-5-3-Raﬁxd
یک ابزار عمومی مورد استفاده جهت مسدود کردن حملات RA (یا پیکربندی اشتباه)،raﬁxd میباشد.
این یک ابزار BSD بار شده توسط یکی ازمؤلفین برای لینوکس (http://www.vyncke.org/raﬁxd.tgz)می باشد. مقصود پشت سر raﬁxd ، کشف تمام پیامهای مخرب RA و در عین حال انتقال فوری پیام جعلی RA دیگری ولی با طول عمر 0 ثانیه می باشد که فرض می شود این کار اطلاعات مخرب درون تمام گره ها را پاک می کند.
شما می توانید raﬁxdرا با دو آرگومان اصلی خط فرمان به شرح ذیل آغاز کنید:
· رابط محلی که ترافیک پیامهای RAبازرسی می شوند.
· لیست پیشوندهای ساختگی
[image: ]در صورتیکه داشتن یک لیست سیاه از پیشوندهای ساختگی استفاده ی مفید از این ابزار را محدود می کند،علت اصلی نقلی و گذشته است. در اوایل ظهور شبکه های IPv6بزرگترین پیامد و مسئله اعلام یک پیشوند 6 به 4  ماشین های به اشتباه پیکربندی شده در شبکه هایی با اتصال ذاتی IPv6بود (فصل 10 "محافظت از مکانیسم های انتقال" را ببینید).در این وضعیت خاص ،raﬁxdبه این صورت شروع می شود
وقتی پیامهای 6به4 RA در اعلام پیشوند 6به4 شبکه وجود دارند،خروجی raﬁxd در مثال 5-13 به نمایش درآمده است.
ولی پس از یک زمان تصادفی کوتاه،raﬁxd نیز با ارسال یک بسته ی خالی واکنش نشان می دهد که پیام RA جعلی محتوی همان پیشوند است ولی آنی که طول عمر برابر 0 ثانیه دارد. فرض براین است که هاست های SLAAC که پیام RA مخرب را دریافت می کنند،هر دوی پیشوند مخرب و روتر مخرب را حذف خواهند کرد. افسوس raﬁxd به نظر نمی رسد که بصورت اعلام شده کار کند،چون نه لینوکس/اوبونتو و نه ویندوز XP هیچگونه اطلاعات مخربی را حذف نمی کنند.
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شکل (22-3) raﬁxd یک پیام RA مخرب 6 به 2 را کشف می کند.
دلیل اصلی اینست که raﬁxdتنها می تواند برای کشف یک حمله بکار رود و نه تسکین و کاهش آن. Ramondابزاری مشابه است که توسط دانشگاه ساوت هامپتون جنوبی در انگلستان،با همان مشخصات ایجاد و توسعه یافته است.
2-5-3-کاهش محدوده ی هدف
روش دیگر برای کاهش برخوردحملات محلی ICMPv6،محدود کردن حیطه ی آنها بوسیله ی داشتن چند زیرشبکه ی کوچک بلکه بیشتر از یک زیرشبکه ی بزرگ با هزاران هاست است.این روش ریزقطعه سازی (microsegmentation) نام دارد.
با استفاده از شبکه های مجازی (VLAN)،همان زیربنای شبکه می تواند به چندین VLANبا یک پیشوند IPv6برای هریک از آن VLANها انشعاب یابد.VLANسپس می تواند حاوی حداکثر ده هاست باشد. از این رو مهاجم می تواندفقط به نه ماشین دیگر حمله کند.
این شیوه به فضای آدرسی عظیم و SLAACآی پی v6 نفوذ می کند. همان حیله نمی توانست برای IPv4بکار رود چون نیازمند یک پیشوند IPv4در زیرشبکه می بود و به اندازه ی کافی نیز برای انجام اینکار آدرس های IPv4وجود ندارند.
3-5-3-وظیفه ی IETF
یک گروه کاری در داخل IETF وجود دارد که برای جنبه های عملیاتی اجرای یک شبکه IPv6 - V6OPS -اختصاص یافته است.
یک "پیش نویس اینترنتی" (I-D) برای این گروه کاری توسط شخصی به نام گانتر ون د ولد و سایرین پیشنهاد شده است. عنوان این طرح پیش نویس "محافظت از RA " می باشد و طرح ساده ای است. یک سوئیچ لایه ی 2 با قابلیت محافظت از RA بصورت زیر عمل می کند:
1- در طول یک فاز آموزشی،سوئیچ می آموزد که روترهای مورد اعتماد رابط وجود دارند.
2- در یک فاز اجرایی،سوئیچ پیامهای RA رسیده از رابط های دیگر را مسدود می کند.
این I-D هنوز هم باید اصلاح و بهبود یابد و توانایی تأیید شدن توسط IETF را بعنوان یک RFC رسمی دارد و می تواند توسط فروشندگان پیاده سازی گردد.
4-5-3-تداوم امنیت سوئیچ IPv4به IPv6
IPv4 مشابه IPv6 مشکلات زیر را داراست:
· سرور مخرب DHCP بیشتر با پیام RA مخرب یکی است.
· تغییر مسیر ICMPv4 همات تغییر مسیر ICMPv6 می باشد.
· کشف آدرس تکراری ویندوز برای IPv4 همان DAD برای IPv6 می باشد.
· جعل ARP(Address Resolution Protocol) اساسا همانند جعل NDPاست.
یزاس IPv4،سیسکو دنباله ای از خصوصیات که خصوصیات امنیتی جامع سازمان دهنده نام دارد توسعه داده است (برای اطعات بیشتر مراجعه به امنیت سوئیچ شبکه LAN: آنچه که هکرها درمورد سوئیچ های شما، CiscoPress،2007 می دانند.)
· IPv6 VLAN ACL: می توانست جهت رها سازی تمام پیامهای RAی ارسال شده با یک آدرس مک منبع اشتباه  یا آدرس محل-پیوند منبع اشتباه مورد استفاده قرار بگیرد.
· IPv6 port ACL: می توانست جهت رهاسازی تمام پیامهای RAارسال شده از طرف یک پورت نامطمئن با کمک مسدودسازی ACLمربوط به ICMPv6نوع 133 بکار رود.
· محافظ IPv6 RA: می تواند بعنوان یک پورت مطمئن برای جعل کردن DHCPv4  البته برای IPv6 بکار رود و تمام بسته های رسیده از اپطرف یک پورت نامطمئن را رها کند.(فرض بر اینست که پورت های روتر بصورت دستی پیکربندی خواهند شد همچنانکه مورد اعتماد است.)
· تجسس DHCPv6: وقتی بسته های RA حاوی پرچم M است(مجبور کردن تمام هاست ها به استفاده از DHCP برای بدست آوردن آدرس IPv6 آنها با میل بیشتری نسبه به استفاده از SLAAC)،
سوئیچ می تواند اتصال بین IPv6 اجاره ای و آدرس مک را یاد بگیرد.
· بازبینی NA ی پویا: زمانی که نقشه برداری اداری بین آدرس IPv6 و آدرس مک معلوم می شود، سوئیچ می تواند هر اعلام مجاوری را مورد بازرسی قرار دهد و رها کند آنهایی را که حاوی اطلاعات جعلی هستند.
همانطور که تمام پیشرفت ها در یک سوئیچ اترنت در جایی که تعدادی پیاده سازی های سخت افزاری وجود دارد، راه حل احتمالا تا قبل از سال 2010 سوار نخواهد شد و امکان دارد نیاز به ارتقاء سخت افزاری باشد.
6-3- آدرس های اضافی مستقل برای بهتر و بدتر
وقتی مه SLAAC استفاده می شود،حرکت پیشفرض ساخت آدرس IPv6 128 بیتی بیرون از دو قسمت است:
· پیشوند: دریافت شده در یک پیام RA.
· شناسه رابط: آدرس مک 48 بیتی به دو بخش 24 بیتی تقسیم می شود و رشته ی هگزادسیمال FFFE درمیان آن بخش های 24 بیتی قرار می گیرد. بیت محل/جهانی برگردانده می شود به منظور ایجاد شناسه رابط 64 بیت نهایی.این تکنیک "شناسه ی منحصربفرد افزوده در 64 بیت" نامیده می شود.
این نتیجه نوع خاصی از آدرس IPv6 است: قالب EUI-64. درحالیکه فرآیند کلی ساده و مؤثر است، شکل 5-10 روابط حریم خصوصی این فرآیند را در زمانیکه هاست سیار است و زمانیکه کاربر می خواهداز حریم حرکتش محافظت نماید نشان می دهد .
براستی زن از کامپیوتر شخصی خودش در سه مکان مختلف استفاده می کند:در خانه،در یک مرکز بی سیم و در کار.آدرس مک لپ تاپش هرگز غییر نمی کند؛ بنابراین شناسه رابط همواره همان چیز است:
200:baff:febe:0 .
از اینرو اگر او همان سرور را در آن سه محل ببیند(برای مثال جهت چک کردن ایمیل)،سرور می توانست مشاهده نماید که شناسه رابط تغییری نکرده است،بنابراین این باید همان لپ تاپ باشد و سرور می تواند حرکت کاربر را پیگیری کند.
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شکل (23-3) مسئلهحفظحریمخصوصیباآدرسEUI-64
در اواخر سال 1990 استیو دیرینگ و باب هیندن درمورد نتایج مربوط به استفاده از ارقام سریالی منحصربفرد درون آدرس های IPv6 مطلبی نوشت. ایننگرانیدرموردحفظحریمخصوصی و آدرس های IPv6ایجاد شده EUI-64نیاز دارند تا آدرس مک کاربر نهایی را مخفی کنند. به همین دلیل 
آدرس های مخفی برای کمک به آدرس های مک/آدرسهای EUI-64را مخفی کنند. در اوایل سال 2001،گروه کاری IETF،RFC3041را منتشر کرد، "افزونه های مخفی برای پیکربندی اتوماتیک آدرس بدون تابعیت در IPv6" (به روز شده در سال 2007 توسط RFC4941).این RFC به استفاده از الگوریتم "خلاصه پیام 5" (MD5) مخلوطی از EUIاتصال یافته با یک عدد تصادفی که می تواند هر زمان تغییر کند،سندیت بخشید تا بعنوان بخش شناسه رابط یک آدرس IPv6استفاده شود. هدف تضمین حریم خصوصی بود.
توجه: اگر تمام هاست ها آدرس هایشان را برپایه ی یک عدد تصادفی تولید کنند،یک احتمال بی نهایت کوچک از یک خروجی تصادم وجود دارد.یک تصادم هنگامی رخ می دهد که دو هاست آدرس IPv6یکسانی را تولید کنند. درحالیکه احتمال تقریبا 0 است،در وضعیت یک تصادم، DADوادار می کند به تولید یک آدرس اضافی مخفی جدید.
آدرس الحاقی مخفی علاوه بر آدرس های محل-پیوند و EUI-64 است. بعلاوه چون آن آدرس های الحاقی مخفی در فواصل معین تغییر می کنند،هاست معمولا آدرس قبلی را فعال نگه می دارد به خوبی برای تفکیک نکردن ارتباط موجود.
همچنین این بدین معناست که یک هاست می تواند چندین آدرس IPv6در یک زمان داشته باشد. (یک اختلاف بزرگ با رجوع به IPv4). شکل24-3 فهرست 4 آدرس IPv6در یک هاست ویندوز XPمی باشد: دو افزونه مخفی،یکی آدرس EUI-64 و یکی آدرس محل – پیوند.
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شکل (24-3) چند آدرس IPv6 در یک هاست ویندوز XP
بطور پیشفرض،ویندوز ویستا و XP شرکت مایکروسافت و چند توزیع لینوکس،آن افزونه های مخفی فعال را دارند. بطور پیشفرض روترهای IOS از آدرس های الحاقی مخفی استقاده نمی کنند. این مکانیسم یک شمشیر دو لبه است:
· کاربر منحصربفرد: از حریم کاربر محافظت می کند.
· کاربر شرکتی: طول عمر آدرس محدود شده، آنرا برای یک متصدی شبکه مشکل می سازد تا یک آدرس IPv6 برگشتی به کاربر را ردیابی کند.
در هردو حالت، آدرسهای الحاقی مخفی تمایل دارند اسکن شبکه را حتی سخت تر کنند،چون آدرسهای EUI-64 حدس زده شوند براساس 24 بیت برجسته ی آدرس مک که شناسه ی فروشنده است.
شرکت های بزرگ احتیاج دارند تا قادر به تحقیق و بررسی قانونی باشند و ردیابی کنند یک ادرس IPv6 رابه پورت اترنت یا یک AP (Accesspoint) بی سیم،حتی بیشتر از 24 ساعت. زیرا آدرسهای الحاقی مخفی از این ردیابی جلوگیری می کنند،آنها باید در ویندوز XP با دستورات زیر غیرفعال شوند:
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شما می توانید همچنین یک شیء سیاست گروهی (GPO) برای دسکتاپ های ویندوز ایجاد کنید تا مانع از استفاده شدن افزونه های مخفی شوید. در ویندوز ویستا دستورات سراسری وجود دارند که تمام پیشوندها را تغییر می دهند. شما نمی توانید افزونه ی مخفی را برای آدرس سراسری فراهم کنید تا زمان غیرفعال کردن آن برای ادرسهای محلی جهانی.(ULI)
این محدودیت مانع از گسترش یافتن افزونه الحاقی برای دسترسی به اینترنت می شود تا زمان نگهداری آدرسهای EUI-64 بزای ارتباط داخلی. آدرس دهی پنهانی در کامپیوترهای کاربر نهایی مهم تر از سرورها می باشد.بنابراین سیستم عامل های ویندوز ویستا با قابلیت آدرس دهی موقت بطور پیشفرض می آیند.
ویندوز سرور 2003 و ویندوز سرور 2008،برخلاف آن از آدرسهای موقت بطور پیشفرض استفاده نمی کنند. اگرچه شما می توانید این ویژگی را فعال یا غیرفعال کنید با همان دستورات netsh.نشاسه های رابط تصادفی نام دیگری برای شناسه های رابط گره هستند که بصورت تصادفی واگذار شده اند.
اینها می توانند برای اهداف ثابت از قبیل یک وب سرور مورد استفاده قرار بگیرند،ولی این ادرس ها تغییری نمی گنند و می توانند وارد DNS شوند.آنها تصادفی هستند اما در کل زمان ثابت باقی می مانند و اغلب تغییری نمی کنند همانطور که آدرسهای موقت انجام می دهند. شناسه های رابط تصادفی بطور پیشفرض در ویندوز ویستا و ویندوز سرور 2008 فعال اند.
شما می توانید این نوع آدرس ها را با دستورات netsh بشرح ذیل فعال یا غیرفعال نمایید.این دستورات می توانند شناسه های شبکه ای به طور تصادفی بدست آمده را که بصورت پیشفرض در کامپیوترهای ویندوزی استفاده می شوند،غیرفعال کنند و این می تواند به حالت پایداری بیاید زمانی که کامپیوتر راه اندازی مجدد می شود:
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در یک هاست لینوکس،دستور مطابق زیر است:
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سیستم عامل های BSDاساسا از آدرس های مخفی یا موقت استفاده نمی کنند. بنابراین اگر شما به این آدرس ها احتیاج دارید بایستی آنها را فراهم کنید. در سیستم عاملهای KAME-derivedشما می توانید آدرس دهی مخفی را با دستورات زیر روشن یا خاموش کنید. تنظیم مقدار به 1،استفاده از آدرس های موقت را فراهم می آورد؛با استفاده از مقدار 0 ویژگی غیرفعال می شود:
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درست مثل سیستم عامل های دیگر یونیکس که قبلا نام برده شده،Solaris10(Unix operating system ) آدرس های مخفی فعال بصورت پیشفرض ندارد. آدرس های موقت می توانند با استفاده از اهریمن کشف مجاور (درون ndpd) پیکربندی شوند. تنظیمات برای این عمل در داخل فایل /etc/inet/ndpd.confجای گرفته اند. جهت فعال کردن استفاده از ادرس های مخفی،ورودی زیر را به این فایل اضافه نمایید:
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[image: ]شما می توانید آدرس دهی مخفی را در مبنای هر رابط فعال کنید. خط زیر را به فایل /etc/inet/ndpd.confاضافه کنید:
برای مثال اگر یک سیستم Solaris10 در حال استفاده از رابطی به نام pcn0 بود،شما تمایل دارید یک فایل با نام /etc/inet/ndpd.conf ایجاد کنید. درون آن فایل می خواهید ورودی زیر را جای دهید:
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به منظور ردیابی یک آدرس IPv6 بازگشتی به یک پورت سوئیچ اترنت،این مراحل را دنبال کنید:
مرحله ی 1- شناسایی دسترسی به شبکه: استفاده کنیداز مشاهده مسیرipv6 بصورت پرش به پرش تا زمانیکه یک شبکه ی متصل بیابید.
مرحله 2- آدرس مک را بدست آورید: استفاده کنید از نمایش دستور مجاور ipv6 برای بدست آوردن آدرس مک پیوند خورده به آدرس ipv6.(این دستور تنها زمانی نتیجه بخش است که آدرس ipv6 اخیرا فعال باشد و حافظه کش مجاور پاک نشده باشد.)
مرحله 3- شناسه ی پورت را بدست آورید: از نمایش دستور جدول آدرس-مک برای دیدن حافظه ی با ظرفیت قابل آدرس دهی (CAM) و مسیردهی بین آدرس های مک و پورت ها/رابط ها.
این پروسه مشابه همان است که برای IPv4 بکار رفته،به استثنای تغییر دستورات.
مطابق IPv4،تکنیک های دیگری نیز می توانند بکار روند،از جمله بررسی و چک کردن سرور DHCPv6 برای اجاره کردن فایل های log جهت دست یابی مستقیم به آدرس اترنت (که حتی با یک حافظه کش مجاور خالی نیز کار می کند) یا استفاده از استشمام کننده یا استناد به اطلاعات لیست دارایی با ارزش.
1-6-3-تهدیدات DHCPv6 و کاهش
پروتکل پیکربندی هاست پویا (DHCP) در درون Ipv6 نیز وجود دارد و در RFC 3315 مشخص می شود.DHCPv6 می تواندSLAAC را بوسیله ی اجاره نمودن یک آدرس Ipv6 به یک گره جایگزین کند (این شیوه ی حالت مندی از DHCPv6 می باشد،M=1،O=1) 
یا آن می تواند SLAAC را با ارائه ی انتخاب هایی از جمله آدرس های سیستم نام دامنه (DNS) یا سرورهای "پروتکل زمان بندی شبکه" (NTP) به یک گره کامل کند(این شیوه ی بدون حالت نامیده می شود،M=0،O=1). وقتی یک ادرس به یک گره اجاره داده می شود،
این حالت مند صدا زده می شود چون سرور DHCP باید حالتی را حفظ کند:آدرس Ipv6 اجاره شده برای سرویس گیرنده DHCP. DHCPv6 مشابه DHCP آی پی v4 است به استثنای موارد زیر:
· یک کلاینت DHCPv6 می تواند چند آدرس Ipv6 را درخواست کند.
· DHCPv6 به پخش فراگیر متکی نیست اما به چندپخشی چرا. آن از ff02::1:2 استفاده می کند (آدرس چندپخشی در حوزه ی محل پیوند برای تمام سرورهای DHCP و واسطه ها).
· کلاینت ها و سرورها با یک شناسه ی منحصربفرد DHCP (DUID)که بطور محلی تولید می شوند شناسایی می شوند (برای مثال بر اساس زمان و آدرس لایه ی پیوند).
· تمام پیامها مبادله می شوند با محتوای یک شناسه ی تراکنش 24 بیتی که مورد استفاده قرار می گیرد برای همگام سازی پاسخ های سرور به پیامهای کلاینت(مخصوصا در بازپخش های DHCPv6)
· پیام ها می توانند بصورت انتخابی با کمک یک "کد تعیین اعتبار پیام مبتنی بر مخلوط" (HMAC) در تکمیل پیام (از این جهت هردوی تعیین اعتبار و یکپارچگی مقرر می شوند)بر اساس یک کلید قبلا به اشتراک گذارده شده معتبر شوند.
· کلاینت ها به پورت UDP546 گوش می دهند و سرورها/تقویت کننده ها به پورت UDP 547 گوش می دهند.
· برخی از انواع پیام DHCP با انواع دیگر جایگزین می شوند؛برای مثال کشفIPv6 به عنوان یک درخواست در IPv6 نسبت داده می شود.
شکل 5-11 توضیح می دهد که چگونه DHCPv6 حالت مند کار می کند وقتی که کلاینت DHCPv6 یک آدرس IPv6 به سرور DHCPv6 درخواست می کند.
1- پیام SOLICIT توسط کلاینت برای کشف سرور فرستاده می شود. چنانکه قبلا نوشته شده،این پیام به آدرس چندپخشی در محدوده ی محل پیوند و معروف ff01::1:2 ارسال می شود.
2- تمام سرورها با پیام های ADVERTISE (اعلام) پاسخ می دهند (پیش از این شامل آدرس های IPv6،آدرس سرور DNS و مانند آن).
3- همانند DHCPv4،کلاینت یک سرور DHCPv6 را انتخاب می کند.
4- کلاینت یک پیام REQUEST (درخواست) را به سرور انتخاب شده انتقال می دهد.(پیام همچنین خودش به  ff01::1:2 ارسال می شود،ولی چون آن شامل DUID مربوط به سرور انتخاب شده است،یکی از آن سرورهای انتخاب نشده پیام را نادیده می گیرند.)
5- سرور تأیید می کند و اطلاعات اضافی را با یک پیام REPLY (پاسخ) پخش می کند.
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شکل (25-3) مبادله ی پیام DHCPv6
DHCPv6همچنین یک فرآیند مجدد دارد (در شکل 25-3 نشان داده نشده) در جایی که کلاینت از یک نوع پیام RENEW جهت تمدید زمان اجاره شده ی آدرسش استفاده می کند. سرور تمدید اجاره را با یک پیام REPLY تأیید می کند. گذشته از این – در شکل 5-11 نشان داده نشده – کلاینت DAD را برای هر آدرس اجاره شده اجرا می کند.
موقعی که سرور DHCPv6 در همان لینک نیست،یک روتر IOS می تواند بعنوان یک بازپخش DHCPv6 عمل کند (کاملا به شکلی که برای DHCPv4 عمل می کند):
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پارامتر آدرس IPv6 می تواند آدرس منحصربفردی از سرور DHCPv6 باشد یا می توانست آدرس چندپخشی حیطه ی معین شده و معروف ff05::1:3 باشد.
مقادیر برخی فلگ ها (پرچم) در پیام RA برای استفاده از DHCPv6 مهم هستند:
· Mﬂag: به گره های IPv6 فرمان می دهد از DHCPv6 معین برای بدست آوردن یک یا چند آدرس IPv6 استفاده کنند (این فلگ می تواند با دستور nd managed-conﬁg-ﬂag commandتنظیم شود)
· Oﬂag: نشان می دهد که DHCPv6 بدون وضعیت می تواند برای بدست اوردن برخی از بخش های پیکربندی از قبیل آدرس های DNS و سرورهای NTP بکار رود (این فلگ استدلال می شود توسط فلگ M و می تواند با دستور ipv6ndother-conﬁg-ﬂag تنظیم شود)
در نتیجه این نوشته، کلاینت های DHCPv6 تنها در برخی توزیع های لینوکس و در ویندوز ویستای مایکروسافت قابل استفاده بودند. سرورهای DHCPv6 حاوی CiscoIOS، Cisco Network Registrar،ویندوز سرور 2008،DHCP اتحادیه سیستم های اینترنت (ISC)، و Dibbler بودند.
1-1-6-3-تهدیدات در مقابلDHCPv6
تهدیدات برضد DHCPv6 مطابق آنهایی که در IPv4 بودند می باشد:
· قحطی: مهاجم نقش کلاینت های DHCPv6 بسیاری را ایفا می کند و آدرس های زیادی را نیز درخواست می کند که منبع آدرسهای IPv6 را خالی می کند:
· رد سرویس (DoS): خرابکار یک میزان عظیمی از پیامهای SOLICIT را به سرورها می فرستد،آنها را وادار می کند یک حالت را برای چند زمان مختلف مستقر کند و موجب یک بار عظیم روی CPU ی سرورها و سیستم فایل ها می شود تا حدی که کلاینت های قانونی می توانند نگهداری شوند و نه بیشتر.
· اسکن کردن: اگر آدرس های اجاره شده بصورت تریبی تولید می شوند،اسکن معمولی شبکه می تواند برای کشف اهداف بالقوه دوباره بکار رود.
· اطلاعات نادرست (سرور DHCPv6 مخرب): خرابکار پیام های ADVERTISE و REPLY جعلی را به کلاینت های قانونی می فرستد.
این پبامهای جعلی حاوی اطلاعات دستکاری شده ای درمورد دروازه پیشفرض (defaultgateway)،سرورهای DNS و همانند این است که می توانند جهت تغییر مسیر ترافیک استفاده شوند. سپس بو کشیدن امکان پذیر می شود،حتی در یک شبکه ی سوئیچ شده ،و حملات موسوم به مرد میانی می تواند سوار شود چون که مهاجم در مسیر ارتباط است.اطلاعات نادرست در IPv6نسبت به IPv4شدید تر هستند. در وقع در IPv4مهاجم مجبور است در همان شبکه LANبعنوان قربانی باشد،زیرا مهاجم نمی تواند خودش را وارد 
DHCPv4پیکربندی را تقویت می کند.در IPv6اگر گروه چندپخشی محدوه-معین ff05::1:3محافظت نشود،مهاجم می تواند به این گروه بپیوندد . یک نسخه از تمام پیامهای SOLICITرا دریافت کند،حتی آنها را از کلاینت های راه دور. قسمت های زیر اینکه چگونه حملات می توانند کاهش یابند را شرح می دهد.
2-1-6-3-تسکین حملات DHCPv6
مکانیسم تعیین اعتبار ایجاد شده در داخل DHCPv6یک حراست واقتی در مقابل تمام حملات است،ولیکن نیازمند یک تأمین ذخیره ی خارج از توافق کلیدهای از قبل به اشتراک درآمده است.علاوه بر این استفاده از کلیدهای از قبل به اشتراک درآمده همواره قابل اندازه گیری نیستند،زیرا کلید باید در فواصل زمانی معین تغییر داده شود و در زمانی که یک هاست به خطر افتاده است یا یک لپ تاپ به سرقت رفته است.
پیاده سازی های DHCPv6 بسیار اندکی این اختیار تعیین اعتبار داشتند در زمانی که این کتاب در حال نگارش بود. برای مثال هیچ پشتیبانی در ویندوز ویستا فراهم نیست.
1-2-1-6-3-تسکین حمله ی قحطی زدگی
در حالی که تهدید قحطی زدگی به نظر نمی رسد مربوط به مقدار عظیمی از آدرس های IPv6باشد،ولی بی خطر نیست. برای هر آدرس اجاره ای،یک حالت باید در حافظه ی غیر فرار سرور DHCPv6ذخیره شود و این حافظه یک ظرفیت محدود دارد.بنابراین حمله "starvation" (قحطی زدگی) همان اثر و تسکین را درست مثل حمله DoSدارد.
2-2-1-6-3-تسکین حمله ی DoS
در حال حاضر تنها راهی که مانع از حمله ی DoSمی شود،تعداد نرخ محدود پیامهای ارسال شده توسط یک کلاینت است.در Ipv4ویژگی تجسس DHCPv4می تواند چارچوبی را برای تعدادی از درخواست ها در هر ثانیه تنظیم کند. افسوس این مورد هنوز در Ipv6فراهم نیست.
تنها راه بدستآوردن همان خروجی،نوشتن یک خط مشی کیفیت سرویس (Qos) است جهت کسب نتیجه مشخص شده در مثال 26-3 با حداکثر پهنای باند 8 kbpsبرای ترافیک DHCPv6(این چارچوب البته باید بر اساس تعداد کلاینت های DHCPv6ضمیمه شده تنظیم شود).
خط مشی سرویس بایستی برای هر رابط اعمال شود در جایی که یک بازپخشDHCPv6فعال شده است.مدیر شبکه که آگاهتر است به امنیت (نزدیک به پارانويايى) می تواند همچنین این خط کشی QoSرا در هر دسترسی به شبکه فعال کند تا از ارسال مستقیم به گروه چندپخشی محدوده -معین ff05::1:3 توسط مهاجمان جلوگیری کند.
[image: ]در حال حاضر هیچ راهی برای محافظت از یک سرور DHCPv6در برابر حملات DoSرسیده از طرف خرابکاران مجاور لایه 2 وجود ندارد (چون در حال حاضر هیچ راهی جهت اعمال یک خط مشی سرویس Ipv6برای ترایک درون شبکه VLANوجود ندارد).
[image: ]شکل (26-3) خصوصیات خطی مشی نرخ محدود شده ی DHCPv6
نتیجه این خطی مشی سرویس در شکل26-3 نشان داده شده است.
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شکل 27-3 خطی مشی نرخ محدود شده ی DHCPv6در عمل
چنانچه حمله DoS فرض میشود به احتمال زیاد باشد (همچون در یک محیط باز بی سیم)،شما نباید از DHCPv6 حالت دار استفاده کنید،بلکه از SLAAC برای تخصیص آدرس به کلاینت ها استفاده کنید.
DHCPv6 بدون وضعیت می تواند همچنین مورد استفاده قرار بگیرد جهت اختصاص آدرسهای سرور DNS و NTP،زیرا برای یک سرور DHCPv6 پاسخ دادن به درخواست های بذون وضعیت آسانتر است (بدون دایره دسترسی و مصرف بسیار کم CPU). روترهای IOS نیز نقش یک سرور DHCPv6 بدون وضعیت را بازی می کنند.
3-2-1-6-3-تخفیف پیمایش
پیمایش حمله می تواند با استفاده از یک سرور DHCPv6جلوگیری شود،از جمله ثبات شبکه ی سیسکو که آدرس های تصادفی IPv6را تولید می کند. این کار، مزیت اضافی حفظ حریم کاربران را به دنبال دارد،در صورت حفظ قابلیت forensics چون فایل گزارش سرور DHCPv6حاوی مسیردهی میان آدرس های IPv6،DUIDو واسطه ی تقویت است.
4-2-1-6-3-تسکین سرور DHCPv6 مخرب
مطابق این نوشته،تنها راه برای حفاظت دربرابر حمله ی اطلاعات اشتباهی،استفاده از گزینه ی تعیین اعتبار DHCPv6است. شما می توانید منتظر باشید که یک ویژگی تجسس DHCPv6به همان خروجی ویژگی تجسس DHCPآی پی v4 دست خواهد یافت و تمام پیامهای REPLYو ADVERTISEرا که از پورت های سوئیچ نامطمئن ناشی می شوند، رها خواهد کرد. Ipv6 VLAN ACLsنیز می توانند استفاده شوند وقتی که آنها در دسترس هستند.
یه یاد داشته باشید که حمله ی اطلاعات اشتباه کمی پیچیده تر است برای اجرا در مقابل DHCPv6 چون سرور مخرب بایدجلوی  SOLICIT را بگیرند تا به تراکنش ID دست یابند.RFC3315 نیز استفاده از Ipsec (افزونه ی امنیت IP) را جهت مراقبت از کل ترافیک میان بازپخش های DHCPv6 و سرورها پیشنهاد می کنند. این به نظر می رسد بینهایت پارانويايى باشد برای نویسندگان این کتاب.
گره های IPv6 می توانند یک حالت پیکربندی خودکار آدرس بدون حالت را در جایی داشته باشند که آنها به اعلانات روتر جهت پیکربندی خودکار خودشان گوش می دهند. یک مهاجم داخلی می تواند پیامهای مخرب RA را برای معطوف کردن ترافیک به یک ادرس ناموجود ارسال کند،با به سیاهچاله انداختن ترافیک قربانی، یا مهاجم می تواند خودش را وارد جریان ترافیک کند و یک حمله ی مرد میانی را به اجرا درآورد.
IPv6 به پروتکل کشف مجاور بستگی دارد تا مسیردهی میان یک آدرس IPv6 و یک آدرس مک اترنت را کشف کند.این پروتکل همان آسیب پذیری ها را نمایش می دهد بعنوان ARP برای IPv4 و از اینرو امن نیست زمانیکه مهاجم درون همان شبکه ای ست که قربانی می باشد.
درحالیکه از دستگاههای شبکه انتظار میرود ویژگی هایی را برای امن کردن کشف مجاور داشته باشند،همانطور که در حال حاضر برای IPv4ARP و DHCP انجام می شود،IETF یک نسخه ی امن از کشف مجاور را استاندارد سازی کرده است (SEND).پیام SEND بر رمزنگاری کلید عمومی جهت تولید آدرسهای IPv6 بدون غیر قابل دستکاری متکی است که به عبارت دیگر هیچ مهاجمی نمی تواند آدرس خودش را دستکاری کند.
همچنین تعدادی ابزار خط مشى عمومى از قبیل NDPMon، raﬁxd و ramond وجود دارد که می توانند جهت کشف و جلوگیری از برخی حملات بکار روند. آدرس های افزوده ی مخفی یک شناسه رابط تصادفی 64 بیتی برای محافظت از حریم کاربران دارد.
این ویژگی باید برای هاست های داخل یک محیط مدیریت شده غیر فعال شود،چون آن مانع از تجزیه و تحلیل forensicsمی شود.DHCP مربوط به IPv6 می تواند مورد حمله قرار بگیرد در همان روشی که در IPv4 می تواند اتفاق بیفتد. قطی زدگی بدلیل فضای آدرسی بسیار بزرگ معمولا یک مشکلنیست.



فصل چهارم
مقایسه IPv4 و IPv6

موضوعات IPv4
شبکه های IPv4 به دسترسی محدود غیرمجاز با توسعه تکنولوژی های کنترل دسترسی در سیستم های نهایی و به وسایل مسیر دریچه در بین نقاط انتهایی IPv4 متمرکز می باشند . این کنترل ها می تواند در لایه 3 و 4 رخ دهد . روش های کنترل دسترسی در IPv4 بسیار پیچییده می شود هنگامی که پشته پروتکل حرکت می کند . در لایه IP ، مدافع از لیست های کنترل دسترسی اساسی برای هاست های تأئید شده جهت ارسال بسته ها به یک وسیله استفاده می کند . ACLs قصد محدود کردن دسترسی به وسیله بر مبنای سیاست امنیتی را دارد و با انجام این کار ، مسیرهای دسترسی حمله به خدمات خاص در شبکه را محدود می کند . در شبکه های IPv4 ، این کنترل های دسترسی در وسایل شبکه بندی و در خود وسایل نهایی اجرا می گردند . اگرچه فایروال ها می توانند سیاست امنیت را بر مبنای اطلاعات در هیدرهای IPv4 بتنهایی اجرا کنند ، ولی زمان ترکیب با بررسی لایه بالایی TCP/UDP و اطلاعات لایه کاربردی بهتر استفاده می گردند .
موضوعات IPv6
نیاز به تکنولوژی های کنترل دسترسی در IPV6 همانند IPv4 می باشد با این وجود در نهایت به IPsec نیاز است که ممکن است کنترل دسترسی هاست را آسانتر نماید . مدافع خواستار محدود کردن توانایی برگشت جهت کسب مسیرهای حمله برخلاف خدمات در هاست نهایی می باشد . توانایی انجام کنترل دسترسی بر مبنای تغییرات IPv6 نه تنها اطلاعاتی است که می تواند در هیدر لایه 3 فیلتر گردد ، بلکه مسیر سیستم های آدرس دهی و روتینگ IPv6 را معماری می کند . سیستم آدرس دهی IPv6 از IPv4 تغییر می کند زیرا شامل توانایی یک آداگتور در گره توانمند IPv6 می باشد که آدرس های متعدد IPv6 دارد . این آدرس های چندگانه IPv6 اهمیت زیادی در برقراری ارتباط در شبکه محلی ، در سازمان یا در اینترنت دارد . زمانی که این محدوده های آدرس با سیستم روتینگ ترکیب گردیده ، طراح شبکه می تواند به گره های نهایی IPv6 از طریق آدرس دهی و روتینگ IPv6 دسترسی محدود داشته باشد .
برای نمونه با IPv6 طراحی شبکه می تواند آدرس های تک قالبی جهانی را فقط برای وسایلی طراحی کند که نیاز به ارتباط با اینترنت جهانی داشته باشد در حالیکه آدرس های محلی معین برای وسایلی است که نیاز به ارتباط فقط در سازمان داشته باشد . همینطور ، اگر وسیله ای نیاز به ارتباط فقط در یک مجموعه خاص داشته باشد ، ولی آدرس محلی لینک نیاز است . بعلاوه کاربرد گسترش های خصوصی IPv6 ، همانگونه که قبلاً ذکر شد ، می تواند زمان را محدود کند ، هر آدرس انحصاری IPv6 قابل دسترسی بوده و در معرض تهدید امنیتی می باشد . ماوراء تفاوت های فوق الذکر در IPv6 ، بخش های بعدی ، تفاوت هایی را در مسیرهای حمله دسترسی غیرمجاز بیان می کند زمانی که شبکه به IPv6 حرکت می کند . اولین بخش ، تفاوت های تکنولوژی را در IPv6 و IPv4 ذکر می کند و هیدر IPv6 مستقل از تکنولوژی جدیدی می باشد و سپس توانمندی های جاری را در این محدوده برای مدعی و مدافع بیان می کند .
تکنولوژی و تفاوت های تهدید
در IPv6 بخش اصلی کاهش دسترسی به دیگر وسایل IP بر مبنای سیاست هنوز با فایروال و ACLs در هاست های نهایی و وسایل شبکه بندی داخلی اجرا شده است . اما ، تفاوت های متعدد زیادی بین هیدرهای IPv6 و IPv4 ممکن است چگونگی گسترش یک مجری در این تکنولوژی ها را تغییر دهد . پاراگراف های زیر بعضی از محدوده های تفاوت را بیان می کند .
IPsec
زمان اجرا با IPv4 یا IPv6 ، IPsec تأثیرات مشابهی را بر توانایی مجری برای تقویت سیاست امنیتی با اطلاعات هیدر IP دارد . نکات بحث زیر برای IPv4 و IPv6 می باشد . اگر رمزگشایی IPsec بصورت پیوسته صورت گیرفته است ، تکنولوژی جدید زیر فقط در کاربرد سیاست بر مبنای اطلاعات لایه 3 بخاطر حفاظت های پنهانی موثر است. اگر IPv6 فقط از هیدر معتبری استفاده می کند ، معقول است که فایروال های IPv6 می توانند پروتکل های لایه بالایی را در محفظه هیدر معتبر (AH) بررسی کند و دسترسی به بسته بر مبنای آن اطلاعات را قبول یا رد نماید . 
هیدرهای گسترشی
گزینه های IP در IPv4 با هیدرهای گسترشی در IPv6 جایگزین می گردند . با این جایگزینی ، هیدرهای گسترشی ممکن است در تلاش برای گیر افتادن در سیاست امنیتی استفاده گردد . برای مثال تمام نقاط نهایی IPv6 نیاز است تا بسته های IPv6 را با هیدر روتینگ بپذیرد . علاوه بر پذیرش بسته های IPv6 با هیدرهای روتینگ این امکان وجود دارد که هاست های نهایی نیز هیدرهای روتینگ را پروسه کرده و به سمت بسته پیش برد . با این امکان ، هیدرهای روتینگ را می توان برای گیرافتادن سیاست امنیتی اجرایی در وسایل فیلترینگ مثل فایروال ها استفاده کرد .
برای جلوگیری از این احتمال ، مدیر شبکه باید مجموعه خاصی از گره هایی را طراحی کند که بصورت عوامل داخلی MIPv6 عمل می کنند . طراح شبکه باید معتبر باشد که سیستم های عامل در سازمان شان را به بسته هایی پیش نبرد که شامل هیدر روتینگ می باشد . اگر سیستم های عاملی که بسته هایی را شامل هیدر روتینگ پیش می برند در شبکه باشند ، سپس طراح شبکه باید شبکه را برای فیلتر هیدر روتینگ در وسایل کنترل دسترسی پیکربندی نماید . اگر MIPv6 نیاز نیست ، بسته ها با هیدر روتینگ را می توان به آسانی در وسایل کنترل دسترسی بدون تکیه بر هاست نهایی در عدم پیشروی بسته ها انداخت . اگرچه شروع کار با سیاست no MIPv6 آسان است ، ولی کاربردهای موجود در وسایل دستی با دسترسی WiFi چالش را بیان خواهد کرد . بهمین علت ، بهتر است مطمئن شد که سیاست سیستم نهایی بطور صحیح بصورت no-forwarding اجرا شده است .
ICMP
ICMPv6 بخش داخلی عملیات های IPv6 است حتی بیش از IPv4 . روش جدید برای فایروالینگ IPv4 از ICMP گاهی اوقات بحث برانگیزه است ، اما بطور کلی قابل قبول است که فیلترینگ مهم ICMP روش عالی است . در بعضی مواد ، تمام پیام های ICMP را باید فیلتر کرد . این فیلترینگ بازدارنده خالی صرفاً در IPv6 میسر نیست . به همین علل ، مقایسه و تقابل چگونگی تبدیل سیاست اصلی ICMPv4 به ICMPv6 بحرانی و مهم است . قوانین کلی برای پذیرش این پیام های پیوندی ICMPاز اینترنت به DMZ در فایروال و انکار ICMP به وسیله فایروال می باشد . این قوانین ممکن است نسبت به سیاست اجرایی ICMP کم و بیش دقیق باشد ولی فقط شامل توضیحات زیر می باشد :
· ICMPv4 نوع صفر : پاسخ انعکاس
· ICMPv4 نوع سه کد صفر : مقصد غیرقابل دسترسی شبکه غیرقابل دسترسی
· ICMPv4 نوع سه کد 4 : تقسیم بندی نیاز است ولی مجموعه بیت تقسیم نمی شود .
· ICMPv4 نوع 8 : درخواست انعکاس
· ICMPv4 نوع 11 : زمان مجاز
در مقابل ، یک سیاست فایروال ICMPv6 نیاز است تا پیام های اضافی نه تنها از طریق وسیله بلکه از وسیله فایروال تأئید گردد .
پیام های ICMPv6 نیاز به تأئید عملکردهای معادل با سیاست فایروال فوق الذکر بصورت زیر دارد :
· ICMPv6 نوع 1 کد صفر : عدم مسیر تا مقصد
· ICMPv6 نوع 3 : زمان مجاز 
· ICMPv6 نوع 128 و 129 : درخواست انعکاس و پاسخ به آن
پیام های جدید IPv6 نیاز است تا از طریق وسیله فایروال بصورت زیر تأئید گردد :
· ICMPv6 نوع 2 : بسته بسیار بزرگ : برای PMTUD نیاز است تا بطور صحیح عمل کند زیرا گره های واسط در شبکه IPv6 مجاز به تقسیم بندی بسته ها نمی باشند . با وجود اینکه PMTUD برای عمل در IPv4 مفید است، در وسایل IPv6 واسط نمی توانند تقسیم شوند ، بنابراین این پیام برای تصحیح عملیات شبکه بسیار مهم است . 
· ICMPv6 نوع 4 : مسئله پارامتر : این امر نیاز به پیام اطلاعاتی دارد اگر گره IPv6 نمی تواند پردازش بسته را تکمیل کند زیرا مسئله تشخیص فیلد در هیدر IPv6 یا در هیدر گسترشی است . تحقیقات بیشتر در زمینه کاربرد این نوع پیام نیاز است .


پیام های ICMPv6 نیاز به تأئید بوسیله فایروال بصورت زیر دارد :
· ICMPv6 نوع 2 : بسته بسیار بزرگ : وسیله فایروال باید امکان تولید این پیام ها برای کشف درست MTU را داشته زیرا وسیله فایروال نمی تواند بسته های IPv6 را تجزیه کند .
· ICMP نوع 132-130 : پیام های چندقالبی شنونده : در IPv4 ، IGMP نیاز است تا به چندقالبی امکان عملکرد صحیح بدهد . در IPv6 یک وسیله روتینگ باید این پیام ها را برای شرکت در روتینگ چندقالبی بپذیرد .
· ICMPv6 نوع 134/133 : تقاضای روتر و تبلیغ روتر : بنا به دلایل مختلف لازم است ، عمدتاً پیکربندی خودکار گره نهایی IPv6 .
· ICMPv6 نوع 136/135 : تقاضای مجاور و تبلیغ مجاور : این پیام ها برای کشف آدرس تکثیری و راه حل آدرس لایه 2 به IPv6 استفاده شده اند .
· ICMPv6 نوع 4 : مسئله پارامتر : به توضیح قبلی رجوع کرده ، این پیام ممکن است نیاز باشد ولی تحقیقات بیشتری انجام شده است .
 بررسی چندقالبی
اخیراً اکثر فایروال های IPv4 بررسی چندقالبی حداقل و فیلترینگ را انجام می دهند . چندقالبی کاربرد محلی ، انتگرالی برای عملکرد IPv6 است . وسایل فایروال ، حداقل نیاز به آدرس های چندقالبی محلی لینک به فایروال دارد تا کشف مجاوری را عرضه کند . فایروال ها در حالت لایه 3 نباید هرگز چندقالبی های لایه لینکی را پیش ببرد . وسایل عامل بصورت فایروال ها باید تمام آدرس های IPv6 منبع را بررسی کند و هر بسته ای را با آدرس منبع چندقالبی فیلتر کند .

3-1-2-2-1-5- بررسی هر قالب
اگرچه هر قالب بصورت هر REC 2373 به روترهایی در این زمان محدود شده است ، سیستم های عامل به افزودن تأئید هر قالب به کرنل های آنها شروع می کنند . این امر می تواند کاربرد هر قالبی را برای وسایلی مثل DNS یا NTP بسیار متداول در کوتاه مدت استفاده کند . اگر این امر رخ دهد ، هر وسیله بیانگر ، نیاز به پیشرفت ویژگی با کد آن دارد تا قادر به طراحی هر آدرس قالبی برای بررسی و سرورهای اصلی باشد که به آدرس هر قالبی گوش داده و پاسخ دهد . اگر این امر انجام شده ، سپس زمانی که سرور هر وسیله قالبی را بکار می برد ، با آدرس واقعی خود جواب می دهد ، وسیله بیانگر می تواند ترافیک برگشتی را به ترافیک اتصالی با آدرس هر قالبی نگاشت کند . در نهایت همانگونه که در مرجع (13) بیان گردید ، استفاده از IPsec و IKE برای ارتباطات قالبی مطمئن ، محدودیت هایی دارد . کار در IETF در حال جریان است ، ولی این شرط را می توان با کاربرد حوزه گروه تفسیر (GDOI) ارائه داد .
3-1-2-2-1-6- فایروال های واضح (شفاف)
چند فایروال واضح یا لایه 2 در بازار بصورت پل هایی عمل می کند در حالیکه لایه 3 به سیاست لایه 7 اعمال می گردد . در شبکه های جدید IPv4 ، این وسایل باید خصوصاً برای رفع انواع IP و تبادلات لایه لینک داده مثل بررسی ARP و DHCPv4 برنامه ریزی شود . در IPv4 ، این انواع فایروال ها نیاز است تا توانمندی های بررسی شان را جهت بررسی IPv6 ICMP مناسب و پیام های چندقالبی پیشرفت دهند . همانگونه که در ابتدا ذکر گردید ، ICMPv6 انتگرالی برای عملکرد مناسب شبکه IPv6 است و فایروال واضح باید قادر به مسیریابی پیام های ICMPv6 می باشد که با کشف مجاور ، اکتشافات آدرس تکثیری ، پیکربندی خودکار و مدیریت چندگانه فقط در چند مورد سروکار دارد . این توانمندی ها روشی را برای کاهش در برابر حملاتی پیشنهاد می دهد که ترکیبات آدرس IP-MAC کلاهبرداری یا پیام های DHCP کلاهبرداری شده می باشد . به بخش 3-1-5 جهت اطلاعات بیشتر پیرامون این موضوع مراجعه کنید . همینطور ، سیاست امنیتی نیاز به تعیین صریح کاربرد گسترده آدرس های چندقالبی در IPv6 دارد . برای نمونه ، پل باید تمام چندقالبی :: FF02 را در IPv6 پیش ببرد . فایروال واضح IPv6 باید قادر به تعیین فیلترها جهت پیشروی تمام گره های چندقالبی محلی لینک باشد که در عملکردهای IPv6 مثل پیکربندی خودکار استفاده می شود .
3-1-2-2-2- توانمندی های تکنولوژی جدید
با وجود اینکه فایروهای توانمند IPv6 در دسترس می باشند ، اکثراً راه حل های جزئی اجرایی برای IPv6 بنا به علل بازار روز می باشند . برای مثال ، بعضی از فایروال های IPv6 فقط زیرمجموعه ای از هیدرهای گسترشی را در IPv6 را درک کرده و آنها ترافیک IPv6 را کاهش داده اند که شامل این هیدرها می باشد . یک مثال ، فایروالی است که منطقی برای پردازش هیدر روتینگ نیست . اگر فایروال بسته ای را با هیدر روتینگ دریافت می کند ، بسته را مجزا می کند . این رفتار ، مزیت امنیتی دارد زمانی که فایروال هاست های حفاظتی است که ممکن است بسته را با هیدر روتینگ باز کرده و پیش می برد . اما ، این رفتار ، فایروال را از استفاده در محیطی مستثنی می کند که نیاز به MIPv6 دارد .
3-1-2-3- کاندیدای بهترین روش ها
بر مبنای تفاوت هایی در هیدر IPv6 و هیدرهای گسترشی مرتبط ، کاندیدای بهترین روشها در زیر پیشنهاد شده است :
تعیین اینکه چه هیدرهای گسترشی از وسیله کنترل دسترسی مجاز خواهد بود – طراح های شبکه باید سیاست IPv6 شان را به سیاست گزینه های IPv4 IP تطبیق دهند . اگر هر گزینه IPv4 IP در وسیله کنترل دسترسی رد گردد ، وسیله کنترل دسترسی IPv6 باید سیاست های مشابهی را اجرا گردد . بعلاوه ، مجریان باید رفتار سیستم عامل هاست نهایی را درک کنند زمانی که با هیدرهای گسترشی و تلقین سیاست امنیتی بر مبنای آن رفتار سروکار دارند . برای نمونه ، همانگونه که در ابتدا بیان گردید ، مجری باید تأئید کند که سیستم های عامل هاست نهای ، بسته هایی را پیش نمی برند که حاوی هیدر روتینگ است .
تعیین اینکه کدام پیام های ICMPv6 نیاز است: توصیه شده است که مجریان، نگاشت سیاست خودشان را دقیقاً با سیاست ICMPv4 معادل با موارد زیر تطبیق دهند :
ICMPv6 نوع 2 : بسته بسیار بزرگ 
ICMPv6 نوع 4 : مسئله پارامتر 
ICMPv6 نوع 132-130 : شنونده چندقالبی
ICMPv6 نوع 134-133 : تقاضای روتر و تبلیغ روتر 
ICMPv6 نوع 136-135 : تقاضای مجاور و تبلیغ مجاور 
3-1-3- دستکاری هیدر و تقسیم بندی آن
گروه سوم حملات ، تقسیم بندی و حملات دستکاری هیدر دیگر است . این گروه از حملات در ابتدا برای یکی از دو هدف استفاده شده است . هدف اول ، استفاده از تقسیم بندی بعنوان وسیله ای برای حمله به وسایل امنیتی شبکه می باشد مثل NIDS یا فایروال های بیانگر . هدف دوم حمله ، استفاده از تقسیم بندی یا دیگر دستکاری هیدر برای حمله مستقیم به زیرساختار شبکه بندی .
3-1-3-1- موضوعات IPv4
در IPv4 ، تقسیم بندی ، تکنیکی برای تطبیق داده گرام IPv4 در MTU کوچکتر در مسیری بین هاست های نهایی استفاده شده است . تقسیم بندی IPv4 بعنوان تکنیکی برای کنترل های دسترسی عبوری در وسایلی مثل روترها و فایروال ها می باشد . تقسیم بندی نیز برای حملات مبهم استفاده شده تا محصولات کنترل امنیت شبکه مثل NIDS عبور کند . اکثر محصولات NIDS و فایروال مدرن ، طول زیادی دارند تا بسته ها را مجدداً مونتاژ کرده و بسته های مونتاژ شده با قوانین کنترل دسترسی تطبیق داشته یا به امضاءها حمله می کنند . در کل ، مقادیر زیاد ترافیک تجزیه شده بعنوان شاخص اولیه یک اقدام تهاجمی استفاده شده است زیرا خطوط مبنای ترافیک اینترنت نشان می دهد که درصد ترافیک تقسیم بندی شده ، پایین است .
3-1-3-2- موضوعات IPv6
این بخش ، تفاوت هایی را در حملات تقسیم بندی بیان می کند زمانی که به IPv6 حرکت می کند . اولین بخش ، تفاوت های تکنولوژی مستقل از تکنولوژی دسترسی را بیان می کند ، و بخش بعدی توانمندی های جدید در این محدوده را برای مدافع و مهاجم ذکر می کند .
3-1-3-2-1- تکنولوژی و تفاوت های تهدید
تقسیم بندی IPv6 با وسایل میانی هر REC 2460 را منع می کند . یکی از حملات تقسیم بندی متداول ، استفاده از اجزاء همپوشانی برای گیرانداختن حملات از وسایل امنیتی IPv4 می باشد . در IPv6 ، اجزاء همپوشانی ، روش صحیح تقسیم بندی برمبنای قوانین ذکر شده در RFC 2460 نمی باشد . این اجزاء را می توان بعنوان یک حمله مشاهده کرد . 
بعلاوه ، اگر بسته های همپوشانی مجاز به عبور از وسیله امنیتی می باشد ، سیستم های عملیاتی هاست نهایی ، اجزاء همپوشانی را در نرم افزار پشته IPv6 شان کاهش می دهند . اما ، اگر سیستم عامل نهایی ، اجزاء همپوشانی را بپذیرد ، چیزی برای جلوگیری از مدعی در استفاده از بسته های تجزیه شده در تلاش برای عبور از سیاست وسیله امنیتی IPv6 برای اهداف مشابهی مثل حملات تجزیه IPv4 وجود ندارد . بعلاوه ، یک مدعی می تواند اجزاء تخریبی را برای عبور از امضاهای نواری یک IDS بر مبنای شبکه استفاده کند . 
بخش 5 REC 2460 بیان می کند ، حداقل IPv6 در MTU برابر 1280 octets است . به همین علت ، مجریان می توانند به وسیله امنیتی برای کاهش اجزاء با کمتر از 1280 اجازه دهند ، مگر اینکه بسته در جریان ، اخرین بسته است . مجریان می توانند این عمل را در صورتی انجام دهند که سیستم عامل ارسالی ، بسته اصلی را در MTU با پیام های PMTUD تقسیم کرده و به ایجاد این اندازه از اجزاء IPv6 تا زمانی ادامه دهند که آخرین جزء بسته اصلی تحویل داده شده است . اگر سیستم عامل هاست در این حالت عمل نکند ، پس وسیله امنیتی باید به پذیرش و پروسه اجزاء IPv6 با کمتر از 1280 ادامه دهد . این رفتار مجاز به گیرانداختن حملات با ارسال مقادیر زیادی از بسته های تجزیه شده کوچک می باشد . همترازی تقسیم بندی و رفتار اسمبلی مونتاژ سیستم های عامل متداول برای ارزیابی پتانسیل این فیلترینگ ضروری است .
مسائل تقسیم بندی بیشتر باید برای وسائلی مد نظر قرار گیرد که برای انجام اسمبلی مجدد پیکربندی نشده است ، ولی سعی در تقویت سیاست امنیت بر مبنای اطلاعات لایه 3 و 4 می نماید . برای مثال در IPv4 بعضی روترها کلمه کلیدی تجزیه را در تعریف مدخل کنترل دسترسی دارند . تنها بسته هایی که این IPv4 ACL را تطبیق می دهند بسته هایی هستند که افست تقسیم دارند که برابر با صفر نیست ، یعنی بخش های غیرابتدایی . برای بسته های IPv4 ، عناوین اجزاء پروتکل و مقادیر افست را از هیدر IP می شناسیم ، بنابراین می توانیم به آسانی محاسبه کنیم که آیا پروتکل لایه بالایی در اولین بخش برای تعیین عدد پورت لایه 4 قرار دارد . بنابراین سبته های غیرتقسیمی و اولین تقسیمات از فرایند لیست دسترسی عادی عبور کرده و می تواند سیاست امنیت مناسبی را بکار برد . ترکیب هیدرهای گسترشی متعدد و تقسیم بندی در IPv6 پتانسیلی را ایجاد می کند که پروتکل لایه 4 در اولین بسته مجموعه تقسیم ندارد ، در حالیکه آنرا برای تقویت سیاست لایه 4 در وسایلی مشکل می کند که اسمبلی مجدد را تقسیم نمی کند . مثالی از این بخش ، روتر اجراکننده نرم افزار Cisco IOSبدون ویژگی فایروال است که اسمبلی مجدد را تقسیم می کند. با IPv6، نرم افزار Cisco IOS ، اجزاء غیرابتدایی IPv7 را تطبیق داد و اولین جزء در صورتی است که پروتکل را نتوان تعیین کرد . نرم افزار Cisco IOS نیز یک انتقال نامعین کلمه کلیدی جدید را ساپرت می کند که هر بسته IPv6 را تطبیق می دهد که پروتکل لایه بالایی را نمی توان تعیین کرد .
3-1-3-2-2- توانمندیهای تکنولوژی اخیر
مشابه با IPv4 ، فایروال های IPv6 جدید و IDSs اسمبلی مجدد و دیگر کنترل های تقسیم بندی اجرا می گردند تا حملات تقسیم بندی کاهش یابد . این تقسیم بندی شامل بررسی اجزاء نامتوالی و تغییر این بسته ها با نظم بعلاوه بررسی تعداد اجزاء از یک IP می باشد که شاخص منحصری برای تعیین حملات رد خدمات (سرویس) (DoS) می باشد . IPv6 هیچ ابزار حمله تقسیم بندی را نمی شناسد ولی تهدیدی را حذف می کند چنین ابزارهایی دارند یا می تواند به آسانی ایجاد گردد . فایروال های کنترل کننده این حملات می خواهند در شبکه های فرعی تطبیق یابند که در آنجا مدافع با استفاده از آدرس دهی RFC 3041 به ایجاد جریان های تجزیه از آنچه در منابع متعدد ظاهر شده ، می پردازد .
3-1-3-3- کاندیدای بهترین روشها
همانگونه که در ابتدا بیان گردید ، با اینکه تحویل تقسیم بندی IPv6 خاص نسبت به IPv4 بسیار متفاوت می باشد ، تهدیدات در وسایل امنیت عبوری مشابه می ماند . کاندیدای بهترین روشهای زیر را باید در شبکه های IPv6 برای محدود کردن کارایی حملات تقسیم بندی مدنظر داشت :
انکار اجزاء IPv6 به مقصد یک وسیله شبکه بندی داخلی در صورت امکان : این امر حملات خاصی را برعلیه وسیله محدود خواهد کرد . اما این فیلترینگ باید قبل از گسترش تست شود تا تضمین کند که باعث مشکلاتی در محیط شبکه خاص تان نمی گردد .
تضمین توانمندیهای فیلترینگ تقسیم بندی IPv6 مناسب: ترکیب هیدرهای گسترشی متعدد و تقسیم بندی در IPv6 به ایجاد پتانسیلی می انجامد که پروتکل لایه 4 در اولین بسته یک مجموعه تقسیم نخواهد بود . وسایل کنترل کننده امنیتی که انتظار یافتن پروتکل لایه 4 را دارد لازم است برای این احتمال و اجزاء اسمبلی مجدد بشمار آید .
افت تمام بخش ها با کمتر از octets 1280 ( بجز نوع آخر ) : بخش 5 RFC 2460 بیان می کند ، IPv6 حداقل MTU برابر octets 1280 است . به همین علت وسایل امنیت ممکن است قادر به کاهش هر جزء IPv6 با کمتر از 1280 باشند مگر اینکه بخش آخر در بسته باشد . تست بیشتر در این محدوده لازم است ، همانگونه که در بخش 3-1-3-2-1 بیان گردید . موردی که باید مد نظر داشت برای فایروال های لایه 2 و روترهای IPv4 حمل کننده تونل است . هیچ شرطی نیست که بسته های IPv6 برابر octets1280 یا بیشتر در بین رابط های لایه 3 می باشد ، درست در صورتی که بسته تجزیه شده ، اجزاء را باید در رابط دریافتی قبل از پیشروی مجدداً اسمبلی کرد . این امر خصوصاً برای تونل سازی در شبکه های IPv4 میسر است که در آنجا MTU ممکن است کمتر از 1280 باشد . در آن حالت ، IPv4 از نظر معماری لایه 2 است .
3-1-4- کلاهبرداری لایه 3- لایه 4
یک جزء کلیدی در انواع متفاوت حملات IP ، توانایی مدافع برای تغییر آدرس IP منبع شان و پورت هایی را دارند که با آن در ارتباط هستند با این وجود از موقعیت یا کاربرد دیگری شروع می گردند . حمله اصطلاحاً کلاهبرداری علیرغم وجود بهترین روش ها برای کاهش مزیت حمله شایع است .
3-1-4-1- موضوعات IPv4
امروزه در IPv4 ، حملات کلاهبرداری هر روزه رخ می دهد . آنها می توانند مسیریابی DoS ، اسپم و کرم اینترنتی یا حملات ویروسی را مشکل تر کنند . حملات کلاهبرداری لایه 3 بطور کلی در حملات تبادلی بصورت مسیرهای ترافیک برگشتی به موقعیت کلاهبرداری شده استفاده نمی شود ، و نیاز به مدافع برای حدس چیزی دارد که ترافیک برگشت را در بردارد . کلاهبرداری لایه 4 را می توان در حملات تبادلی استفاده کرد تا ترافیک ظاهر شده از موقعیت پیش آید . RFC 2827 روش هایی را برای اجرای فیلترینگ داخلی جهت جلوگیری از ترافیک لایه 3 کلاهبرداری شده در منبع آن معین می کند . متأسفانه چنین فیلترینگی بطور گسترده اجرا نمی گردد ، و چون نیاز به کاربرد گسترده ای برای مزیت مهم دارد ، ترافیک کلاهبرداری شده بسیار متداول است . توجه به این نکته مهم است که RFC 2827 تضمین می کند که فقط بخش شبکه یک آدرس کلاهبرداری نشده ، بخش هاست نیز کلاهبرداری شده است . بنابراین در شبکه فرعی 24 بیت 192.0.2.0/24 ، فیلترینگ RFC 2827 تضمین می کند که ترافیک حاصل از 192.0.3.0 افت کرده ولی مدافع از کلاهبرداری تمام هاست ها در شبکه فرعی 192.0.2.0/24 به یک حوزه انتشاری متوقف نمی گردد . RFC 2827 به مجری امکان مسیریابی حملات را با سازمان خاصی می دهد و تراکینگ (مسیریابی) یکی از اولین مراحل حسابرسی می باشد .
علاوه بر توقف کلاهبرداری دامنه های با ارزش در فضای آدرس IPv4 ، بدنه وسیعی از آدرس ها در IPv4 اختصاص نیافته و آدرس های حفظ شده ای وجود دارد که احتمالاً هرگز اختصاص نیافته است . این دامنه ها را می توان بطور کلی مسدود کرده و حملاتی که در تلاش برای استفاده از این دامنه های کلاهبرداری می باشند را می توان تشخیص داده و در نقاط مسدود شبکه هنگام اجرا با سیاست امنیتی ، متوقف کرد .
3-1-4-2- موضوعات IPv6
این بخش ، تفاوت هایی را در حملات کلاهبرداری لایه 3 و لایه 4 بیان می کند زمانی که به IPv6 حرکت می کند . بخش اول ، تفاوت های تکنولوژی مستقل از تکنولوژی در دسترس جدید را بیان می کند و بخش دوم ، توانمندی های اخیر در این محدوده را برای مدافع و مدعی بیان می کند . 
3-1-4-2-1- تکنولوژی و تفاوت های تهدید
یکی از مهمترین مزایای IPv6 از دیدگاه کلاهبرداری لایه 3 ، ماهیت جهانی متراکم آدرس های IPv6 است . برخلاف IPv4 ، اختصاص های IPv6 به روشی تنظیم شده که به آسانی در نقاط متفاوت در شبکه خلاصه می شود . این امر به فیلترینگ شبیه RFC 2827 در محلی بوسیله عرضه کنندگان خدمات اینترنتی (ISPs) کمک می کند تا تضمین کند که حداقل مشتریان شان در خارج از محدوده شان کلاهبرداری نمی کنند . متأسفانه این امر نیاز به رفتار استانداردی ندارد و نیاز به اجرای آگاهانه در بخشی از اپراتورها دارد . حملات کلاهبرداری لایه 4 به هر حال تغییر نمی کند ، زیرا پروتکل های لایه 4 در IPv6 با توجه به کلاهبرداری تغییر نمی کند . فقط بدانید که شبکه های فرعی در IPv6 بسیار زیادتر هستند بنابراین حتی با فیلترینگ شبیه RFC 2827 یک مدافع می تواند دامنه وسیعی از آدرس ها را کلاهبرداری کند .
از دیدگاه تبدیلی ، مکانیسم های تونل سازی متفاوت ، توانایی مدافع را برای ارتباط IPv4 یا IPv6 پیشنهاد می کند تا ترافیکی را به نسخه دیگری ا ز IP در حال ماسک کردن منبع حقیقی ارسال کند . بعنوان مثال ، مدافعین می توانند از روترهای رله 6 تا 4 برای تزریق ترافیک در شبکه IPv6 با توانایی بسیار اندک برای ردیابی به منبع حقیقی استفاده کنند . باید توجه کرد که این امر بسیار شدیدتر نسبت به ناتوانایی مسیریابی IPv4 نیست ولی کنترل های ساده در رله مثل تضمین منبع IPv4 خارجی، آدرس محصور در منبع IPv6 را تطبیق می دهد ، ردیابی را از مقصد IPv6 افزایش می دهد .
3-1-4-2-2- توانایی اخیر تکنولوژی
اخیراً کلاهبرداری لایه 3 را می توان با استفاده از تکنیک های مشابه در IPv4 با ACLs استاندارد کاهش داد . کلاهبرداری لایه 4 به هر حال تغییر نیافته است . ترافیک کلاهبرداری شده را می توان با استفاده از فایروال های قادر به IPv6 یا IDSsکشف کرد . اخیراً هیچ تکنیکی برای کاهش کلاهبرداری 64 بیت فضای آدرس هاست در IPv6 در دسترس نیست . آنچه در شبکه های IPv6 مفید می باشد ، روش ارتباط IP, MAC و جفت پورت لایه 2 برای ترافیک است . این داده را می توان با تغییر و سپس با ارسال به ایستگاه مدیریت ذخذیره کرد ، در حالیکه به اپراتور امکان تعیین سریع پورت سوئیچ فیزیکی می دهد که در آن یک آدرس IP ارتباط داشته است .
3-1-4-3- کاندیدای بهترین روش ها
بر مبنای تغییرات در حملات کلاهبرداری لایه 3 و 4 در IPv6 ، بهترین روش های زیر پیشنهاد شده است :
اجرای فیلترینگ شبیه RFC 2827 و مدافع ISP تان برای انجام همان کار : حداقل حاوی ترافیک کلاهبرداری شده به بخش هاست آدرس IPv6 می باشد و مزیت بالایی را برای حداقل مسیریابی در حمله به بخش شبکه اصلی عرضه می کند . 
مستند روشهایی برای مسیریابی هاپ آخر : با دامنه زیادی از آدرس های کلاهبرداری در شبکه فرعی IPv6 ، مهم است که زمانی که حمله رخ می دهد ، مکانیسم هایی دارید که منبع فیزیکی حقیقی ترافیک را تعیین می کند. این امر بطور کلی ترکیبی از اطلاعات لایه 2 و 3 را از سوئیچ ها و روترها را در بردارد. 
استفاده از حفاظت های پنهانی بصورت مهم : اگر برنامه کاربردی از حفاظت پنهانی قوی استفاده می کند ، حمله کلاهبرداری موفق بدون تبدیل عملکردهای پنهانی در وسیله بی معناست .
3-1-5- حملات ARP , DHCP
حملات ARP , DHCP برای تبدیل فرایند اولیه هاست یا وسیله ای می باشد که هاست برای تبدیل دسترسی دارد . این امر بطور کلی شامل تبدیل مکالمات راه اندازی هاست از طریق وسایل مبهم یا ارتباطات کلاهبرداری شده می باشد. این حملات در تلاش برای کسب هاست های نهایی جهت ارتباط با وسیله غیرمجاز یا پیکربندی با اطلاعات شبکه نادرست مثل گیت پیش فرض ، آدرس های IP سرور DNS و الی آخر می باشد .
3-1-5-1- موضوعات IPv4
DHCP از پیام انتشاراتی از کلینت استفاده می کند زمانی که در ابتدا راه اندازی شده، به سرورDHCP مبهم امکان تلاش برای پاسخ به هاست قبل از توانمندی سرور DHCP معتبر می دهد . این امر به سرور مبهم امکان نصب تنیظمات اتصال مهم را می دهد که شامل گیت پیش فرض و سرور DNS می باشد ، بنابران امکان حملات میانی توسط کاربر را می دهد . بعلاوه ، پیام های DHCP را می توان کلاهبرداری کرد، به مدافع امکان مصرف تمام پیام های DHCP در دسترس روی سرور را می دهد . 
مرکز حملات ARP حول اطلاعات کلاهبرداری ARP می باشد که باعث ارتباط IP-MAC یک هاست خاص برای تغییر می گردد بطوری که آدرس IP معتبر می ماند ولی قربانیان با آدرس MAC مدافع ارتباط برقرار می کنند . این امر غالباً برای کلاهبرداری گیت پیش فرض انجام شده است .
تکنولوژی های توسعه یافته در IPv4 برای آدرس دهی بعضی از این انواع حملات می باشد . برای مثال سیسکو ویژگی در سوئیچ های اینترنتی به نام کلاهبرداری DHCP دارد ، که به پورت های خاص طراحی شده بصورت مطمئن امکان می دهد تا در پاسخ های DHCP شرکت کنند در حالیکه اکثر پورت های دیگر برای ارسال پیام های کلینت DHCP پیکربندی شده اند . بعلاوه ، ویژگی به نام بررسی ARP ، حفاظت های مشابهی را برای ARP اجرا می کند . بعلاوه ، بعضی سیستم های IDS می توانند انواع خاص سوء کاربرد ARP را کشف کنند . 
3-1-5-2- موضوعات IPv6
این بخش به بررسی تفاوت هایی در حملات ARP , DHCP زمان حرکت به IPv6 می باشد . اولین قسمت تفاوت های تکنولوژی مستقل از تکنولوژی در دسترس اخیر را نشان می دهد و قسمت دوم توانمندی های اخیر در این محدوده را برای مدافع و مدعی بررسی می کند . 
3-1-5-2-1- تفاوت های تکنولوژی و تهدید
در IPv6 ، متأسفانه هیچ امنیت ذاتی در معادلات IPv6 از DHCP یا ARP اضافه شده است . چون پیکربندی خودکار بی حالت می تواند راهکاری معتبر را برای DHCP در اکثر موارد عرضه کند ، ولی سرورهای DHCP اختصاصی در IPv6 متداول نیست و حتی بطور گسترده در سیستم های عامل سرور مدرن در دسترس نمی باشند . سرورهای DHCPv6 اختصاصی ممکن است بمنظور پیشنهاد پارامترهای پیکربندی اضافی مثل سرورهای DNS ، سرورهای تایمی ، سرورهای تکنولوژی IP و غیره ظاهر گردد بنابراین سطح حفاظت DHCP هنوز نیاز است . متأسفانه پیام های پیکربندی خودکار را می توان کلاهبرداری کرد و کلاهبرداری را می توان برای رد دسترسی به وسایل استفاده کرد . برای کاهش این امر ، مفهوم پورت مطمئن را باید در ارتباط با پیام های روتر تبلیغاتی استفاده کرد . 
در IPv6 ، بجای ادامه با نسخه انحصاری ARP برای هر نوع مدیا ، ARP با اجزاء ICMPv6 به نام کشف مجاور (همسایه) جایگزین می گردد . کشف مجاور امنیت ذاتی مشابهی بصورت ARP در IPv4 دارد . با وجود احتمال بعضی انواع کشف مجاور بسیار امن با استفاده از IPsec ، این امر از استاندارد به دور است ، و شامل موضوعات اجرایی انحصاری بخاطر امنیت اضافی می باشد . گروه کاری کشف مجاور امنیتی (SEND) در IETF بر روی راه حل این مسئله کار می کند . در حال حاضر ، روتر و پیام های تبلیغاتی و مجاور را می توان کلاهبرداری کرده و اطلاعات حافظه پنهان کشف مجاور موجود را در وسیله خواهد نوشت ، به موضوعات مشابه ارائه شده در IPv4 ARP منجر می گردد . برای نمونه ، کشف روتر کلاهبرداری شده می تواند آدرس روتر جعلی را تزریق کند که هاست ها به آن گوش داده و شاید برای گیت پیش فرض شان انتخاب گردند ؛ روتر جعلی می تواند ترافیک را ثبت کرده و از طریق روترهای مناسب بدون کشف پیش رود .
این حملات ARP شبیه کلاهبرداری در هر کد تست دسترسی اجرا نمی گردد ، پس موضوعات انحصاری ممکن است ظاهر گردد بعد از اینکه چنین کدی منتشر و تست می گردد . 
اگرچه DHCPv6 به بررسی گزینه های امنیتی می پردازد ، ولی پروتکل در این مقاله بسیار جدید می باشد . حداقل روشهای استفاده شده برای DHCP حفاظتی در شبکه های IPv4 را باید برای IPv6 اجرا کرد .
3-1-5-2-2- توانمندی های تکنولوژی جدید
هیچ ابزار امنیتی امروزه برای کمک به کشف یا توقف DHCPv6 ، پیکربندی خودکار ، یا سوء استفاده های کشف مجاور در IPv6 در دسترس نمی باشد . این پیام ها را می توان در روتر یا فایروال شبیه هر پیام ICMP فیلتر کرد ولی چون اکثر این حملات بطور محلی فقط مهم می باشند ، این امر مزیت حداقلی خواهد داشت . حملات کشف مجاور در هر کد تست در دسترس عادی برای IPv6 اجرا نمی گردد ، بنابراین بعضی ملاحظات انحصاری ممکن است بعد از انتشار و تست چنین کدی ظاهر گردد . کسب توانایی بررسی معادل که اکنون در IPv4 در دسترس است به کاهش این تهدید کمک خواهد کرد .
3-1-5-3- انتخاب بهترین روشها
بدون توانایی کشف سوء استفاده از پیام های کشف مجاور یا تضمین انتقال آنها ، بهترین روشها بصورت زیر محدود شده است :
استفاده از مدخل مجاور ثابت برای سیستم های مهم : در محیط های بسیار حساس ، می توانید تعیین کنید که سیستم یک مدخل ثابت برای روتر پیش فرض آن دارد و مانع حملات کشف مجاور عادی می گردد . این امر یک روش اجرایی بسیار سخت می باشد و نباید به راحتی متعهد گردد . 

3-1-6- حملات تقویت پخش (smurf)
حملات تقویت پخش ، معمولاً تحت عنوان حملات smurf ، یک ابزار حمله DoS می باشد که مزیت توانایی برای ارسال پیام درخواست انعکاس با آدرس مقصد یک پخش شبکه فرعی و آدرس منبع کلاهبرداری شده با استفاده از IP قربانی می باشد . تمام هاست های نهایی در شبکه فرعی به آدرس منبع کلاهبرداری شده واکنش داده و قربانی با پیام های پاسخ انعکاسی می رود .
3-1-6-1- موضوعات IPv4
با مستنداتی در اواخر سال 1990 ، این حمله عادی ، روش کاهش ساده در شبکه های IPv4 دارد . اگر پخش های مستقیم IPv4 در روتر غیرفعال هستند ، زمانی که مدافع یک پیام درخواست انعکاس را به آدرس پخشی شبکه فرعی IP می فرستد ، آنها ارسال پیام انعکاس پاسخ به قربانی را به اتمام می رسانند ، برخلاف پاسخ های تمام وسایل در شبکه . بر طبق بهترین روش جدید (BCP) ، رفتار پیش فرض برای روترهای IP برای قطع پخش های مستقیم IP می باشد . فرمان no ip directed broadcasts برای نسخه 12 نرم افزار Cisco IOS و بعدی آن پیش فرض است . این حمله ویژه کمی متداول می باشد ولی هنوز می تواند برای ایجاد یک حمله DoS موثر استفاده گردد . یک وب سایت جدید هنوز شبکه های فرعی توانمند حمله smurf را کنترل می کند .
3-1-6-2- موضوعات IPv6
این بخش به بررسی تفاوت هایی در حملات تقویت پخش زمان حرکت به IPv6 می پردازد . اولین قسمت به بیان تفاوت های تکنولوژی مستقل از تکنولوژی در دسترس و قسمت دوم به بررسی توانمندی های جدید در این محدوده برای مدافع و مدعی می پردازد . 
3-1-6-3-2- تفاوت های تکنولوژی و تهدید
در IPv6 مفهوم پخش مستقیم IP از زبان خاص و پروتکل حذف شده و به پروتکل طراحی شده برای کاهش این نوع حملات اضافه شده است . خصوصاً با توجه به حمله smurf ، RFC 2463 بیان می کند که پیام ICMPv6 نباید بعنوان واکنشی به بسته با آدرس مقصد چندقالبی IPv6 ، آدرس چندقالبی لایه لینک ، یا آدرس پخش لایه لینک تولید شود . اگر گره های انتهایی برای RFC 2463 شکایت برانگیز باشد ، سپس smurf و دیگر حملات تقویتی مورد استفاده برعلیه IPv4 یک مسئله در شبکه های IPv6 نمی باشند .
3-1-6-2-2- توانمندی های تکنولوژی اخیر
تست مان نشان می دهد که چند سیستم عامل معروف با RFC منطبق است و به درخواست انعکاس هدایت شده در آدرس چندقالبی تمام گره های محلی لینک با منبع آدرس کلاهبرداری پاسخ نمی دهد . بعضی مهارت های مبهم در استانداردی وجود دارد  که آیا گره های انتهایی باید به پیام های ICMP با آدرس های چندقالبی جهانی در آدرس منبع پاسخ دهند . اگر گره های انتهایی به این آدرس های چندقالبی پاسخ می دهند ، پس یک مدافع می تواند حمله تقویتی را در زیرساختار چندقالبی بسازد که ممکن است بخاطر مصرف منبع در وسایل اینترنتی باعث DoS شود .
3-1-6-3- انتخاب بهترین روش ها
اجرای فیلترینگ داخلی بسته ها با آدرس های منبع چندقالبی IPv6 : هیچ علت مهمی برای آدرس منبع چندقالبی وجود ندارد ، بنابراین مجری باید هر بسته ها را با آدرس منبع چندقالبی در حاشیه شبکه افت کند .
هیچ روش انتخابی دیگری در دسترس نخواهد بود تا اینکه حملات تقویتی در IPv6 کشف گردد . تست خاص نیاز به اجرا در محدوده گره های انتهایی سیستم عامل دارد تا رفتارشان زمان پاسخ به بسته ICMP منبع با آدرس چندقالبی جهانی تعیین گردد .
3-1-7- حملات روتینگ
حملات روتینگ به اختلال یا مسیردهی جریان ترافیک در شبکه توجه دارد . این امر به روش های مختلفی صورت می گیرد : حملات سیلابی ، اعلان سریع و حذف مسیرها و اعلان جعلی مسیرها . موارد خاص حملات بسته به پروتکل استفاده شده تغییر می کند. 
3-1-7-1- موضوعات IPv4
در IPv4 ، پروتکل های روتینگ معمولاً با استفاده از اعتبارسنجی پنهانی برای تضمین اعلان های روتینگ بین همتاها حفاظت شده اند . متداول ترین اجرا یک اعتبارسنجی الگوریتم دایجست پیام 5 (MD5) با کلید پیش اشتراکی بین همتاهای روتینگ است .
3-1-7-2- موضوعات IPv6
این بخش تفاوت هایی را در چند پروتکل روتینگ با مکانیسم های امنیتی زمان حرکت به IPv6 بیان می کند . اولین قسمت تفاوت های تکنولوژی مستقل از تکنولوژی در دسترس و دومین قسمت ، توانمندی های اخیر را در این محدوده برای مدافع و مدعی بیان می کند .
3-1-7-2-1- تفاوت های تکنولوژی و تهدید
چند پروتکل، مکانیسم امنیت شان را زمان تبدیل از IPv4 به IPv6 تغییر نمی دهند .
پروتکل گیت حاشیه چندپروتکل (BGP) برای حمل اطلاعات روتینگ حوزه داخلی IPv6 در RFC 2545 گسترش یافته است . همچنین BGP به تأکید بر TCP MD5 برای اعتبارسنجی ادامه می دهد . پروتکل سیستم میانی – سیستم میانی (IS-IS) در ویژگی پیش فرض برای تأئید IPv6 گسترش یافته است ، ولی گستردگی ، اعتبارسنجی بنیادین IS-IS را تغییر نمی دهد . اصولاً IS-IS برای اعتبارسنجی بسته های حالت لینک (LSPs) از طریق ظرفیت اطلاعات اعتبارسنجی بعنوان بخشی از LSP عرضه می گردد. اما اعتبارسنجی کلمه عبور ساده رمزگشایی نشده است . RFC 3567 یک اعتبارسنجی پنهان را به IS-IS اضافه می کند و این اعتبارسنجی پنهان برای حفاظت از IS-Is برای ترافیک IPv6 استفاده خواهد شد .
در نسخه 3 اولین مسیر کوتاه باز (OSPFv3) ، زمینه های اعتبارسنجی هیدر OSPF حذف شده اند . نسل آینده پروتکل اطلاعات روتینگ (RIPng) نیز اعتبارسنجی را از خصوصیت پروتکل حذف می کند . OSPF و RIPng به IPsec AH و هیدرهای ESP تکیه دارد تا تکامل ، اعتبار ، اطمینان و حفاظت ضدپاسخ تبادلات اطلاعات روتینگ را عرضه نماید .کار بیشتر برای تضمین پروتکل های IPv4 , IPv6 مثل مکانیسم امنیت TTL کلی و تعمیم یافته انجام شده است . این مکانیسم نیز برای پروتکلهای خاص IPv6 کاربرد دارد اگر زمینه محدود هاپ در هیدر IPv6 برای حفاظت توده پروتکل استفاده شده است.
3-1-7-2-2- توانمندی های تکنولوژی اخیر
مکانیسم های امنیت برای تضمین پروتکل هایی است که با IPv6, OSPFv3, RIPng تغییر کرده و بطور ناسازگار از فروشندگان اینترنتی اجرا شده اند .
3-1-7-3- انتخاب بهترین روش ها
استفاده از مکانیسم های اعتبارسنجی سنتی در BGP و IS-IS
استفاده از IPsec برای تضمین پروتکل های مثل OSPFv3 , RIPng : این امر به عملکرد اجراهای فروشنده بستگی دارد .
کاربرد محدودیت های هاپ IPv6 برای حفاظت از وسایل شبکه : بررسی اجراهای فروشنده محدودیت های هاپ IPv6 برای حفاظت توده پرتکل از حمله . برای نمونه ، تکنیک اصلی برای شروع طول عمر (TTL) 255 برای یک همتای معتبر است و تضمین می کند که TTL حاصل بوسیله روتر به قدر کافی بالا است تا مانع از پذیرش بسته کلاهبرداری شده گردد که از قسمت متفاوت زیرساختار می آید .
3-1-8- ویروس ها و کرم ها
ویروس ها و کرم ها یکی از مشکلات بسیار مهم در شبکه بندی امروزه IP می باشند که تقریباً با حملات افشاء سازی عمومی صدمه دیده در سالیان متمادی ، ویروس یا کرم را در پیوندهای خود دارد .
3-1-8-1- موضوعات IPv4
در IPv4 ، ویروس ها و کرم ها نه تنها به هاست ها صدمه می زنند بلکه می توانند حمل شبکه را از طریق تحمل بار بالا به روترها و سرورهای پستی حول اینترنت صدمه بزنند . برای مثال SQL slammer باعث سیلاب شبکه متراکم در بخشی به میزانی می گردد که شبکه را اسکن می کند . بسته بندی زمان بندی ، آنتی ویروس های هاست ، و کشف اولیه بدنبال انسداد محیطی سه تکنیک در IPv4 می باشد . کشف اولیه به آسانی با سیستم های کشف نامعمول مثل شبکه های Arbor انجام می گیرد . بعلاوه ، محصولات جدیدتر IDS بر مبنای هاست می توانند مکالمات خاص سیستم را تفسیر کرده که باعث سازگاری در سیستم می گردد .
3-1-8-2- موضوعات IPv6
این بخش تفاوت هایی را در حملات ویروس و کرم زمان حرکت به IPv6 بیان می کند . قسمت اول تفاوت های تکنولوژی را مستقل از تکنولوژی در دسترس بیان میکند و قسمت دوم حاوی توانمندی اخیر در این محدوده برای مدافع و مدعی می باشد. 
3-1-8-2-1- تفاوت های تکنولوژی و تهدید
یک ویروس سنتی به هیچ روشی با IPv6 تغییر نمی کند . ویروس های ایمیلی یا ویروس هایی که مدیای قابل برداشت را آلوده می کند در صورت انتظار شما ، باقی می ماند . اما ، کرم ها یا ویروس ها و کرم هایی که از شکلی از اسکن اینترنتی استفاده کرده تا هاست های قابل نفوذ را پیدا کند و ممکن است موانع مهمی را برای ترویج در IPv6 بخاطر موضوعات مطروحه در بخش 3-1-1 تجربه کند . تحقیقات بیشتر برای تشخیص چگونگی تغییر این امر یا تکنیک هایی که نویسنده کرم می تواند برای بهبود کارایی رشد آن لازم است . بنظر خواهد رسید که کرم نوع SQL slammer در محیط IPv6 بخاطر ناتوانی آن کمی موثر است تا هاست ها را آلوده یافته و بنابراین ناتوانی آن درباره نتیجه سیلاب آن مطرح می گردد .

3-1-8-2-2- توانمندی های تکنولوژی اخیر 
سه تکنیک کاهش اخیراً در IPv4 استفاده شده که هنوز در IPv6 در دسترس است . اما تأئید وسیع IPv6 در محصولات هاست IDS در دسترس نمی باشد . بعلاوه ، اطلاعات عرضه شده بوسیله روترها به کشف نامعلوم کمک کرده است .
3-1-8-3- انتخاب بهترین روش ها
تکنیک های ایجاد شده برای ایجاد آسانتر مسیریابی حمله محلی ، هیچ تغییر روشی را با حملات ویروس و کرم نمی باشد . تمام مکانیسم های IPv4 بطور مناسب عمل می کند .
3-1-9- مکانیسم های ترجمه ، تبدیل و تونل سازی
توجه و تعمق بیشتر پیرامون چگونگی تبدیل شبکه های IPv4 به IPv6 می باشد . بعلاوه کار تاکنون پیرامون ارزیابی اشارات امنیتی تکنیک های کاهش IPv4-IPv6 شروع شده است . این بخش در تلاش برای تحلیل این مکانیسم ها بطور مفصل می باشد ولی در عوض اقدامات تحقیقاتی امنیتی را خلاصه کرده و مشاهداتی را عرضه می کند . 
چند روش برای تبدیل شبکه های IPv4 به IPv6 وجود دارد . این روش ها به گروه های زیر تقسیم شده است :
توده دوگانه
تونل سازی
ترجمه
وجود تکنولوژی های تبدیل زیاد ، موقعیتی را ایجاد می کند که در آن طراحان شبکه نیاز به درک اشارات امنیتی تکنولوژی های تبدیل و انتخاب تکنولوژی تبدیل مناسب برای شبکه شان دارند . بخش های قبلی این متن بیان می کند که هاست های نهایی و زیرساختار شبکه بندی ، توده دوگانه ای می باشد زمانی که دسترسی اصلی IPv6 را بررسی می کند . در زیر بعضی از مسائل و موضوعاتی مطرح می گردد که هاست های انتهایی ، توده دوگانه نیستند و باید به تونل سازی یا تکنولوژی های ترجمه برای ارتباطات IPv4 تکیه کند .
3-1-9-1- مسائل و مشاهدات
با توجه به تکنولوژی های تونل سازی IPv6 و فایروال ها ، اگر طراح شبکه زمان تعریف سیاست امنیتی به تونل سازی IPv6 توجه نکند ، ترافیک غیرمجاز می تواند فایروال را در تونل ها معکوس کند . این امر با مسئله پیام دهی آنی (IM) و کاربردهای اشتراک فایل با استفاده از پورت 80 TCP خارج از سازمان هایی با IPv4 مشابه است .
همانگونه که اکثر تحقیقات تبدیلی انجام شده است ، مکانیسم های تونل سازی اتوماتیک به حملات DoS و جعلی بسته حساس می باشند .  این ریسک ها در IPv4 مشابهند ولی تعداد مسیرهای بررسی برای مدافعان را افزایش می دهد . 
پوشش های تونل سازی شبکه های چنددسترسی غیرپخشی (NBMA) برای IPv6 مد نظر است و نیاز به طراح شبکه برای توجه به این واقعیت در طراحی امنیت شبکه دارد . طراح شبکه باید این امر را زمانی مد نظر قرار دهد که تونل سازی اتوماتیک یا ثابت را گسترش می دهد .
تکنولوژی های ترجمه رله ، تونل سازی اتوماتیک را با شخص ثالث و فروشندگان بعدی DoS معرفی می کند . این ریسک ها از IPv4 تغییر نکرده ولی مسیرهای جدیدی را برای بررسی عرضه می کند . این مسیرها را می توان با محدود کردن تبلیغات روتینگ رله ها به مشتریان داخلی یا خارجی محدود کرد.
تونل سازی IPv4 در IPv6 ثابت در اولویت است زیرا مجوزها و عدم مجوزهای صریح در سیاست وسایل مرزی می باشند .
تکنیک های ترجمه برای IPv6 تجزیه و تحلیل شده و از کلاهبرداری و مسائل DoS مشابه مثل تکنولوژی های ترجمه فقط IPv4 صدمه می بینند .
تکنیک های رله و ترجمه IPv6-IPv4 می توانند اقدامات مسیریابی دفاع فعال را با پنهان کردن منبع حمله شکست دهند .
زمان توجه به امنیت هاست در وسیله توده ای دوگانه ، آگاه باشید که کاربردها را می توان موضوع حمله IPv6 , IPv4 دانست. بنابراین ، هر کنترل هاست باید ترافیک را از نسخه های IP زمان لزوم یک بلوک مسدود کرد . برای مثال زمانی که تونل سازی مجزا در کلینت IPv4 VPN غیرفعال است ، آن کلینت VPN باید تونل سازی مجزای IPv6 را نیز مسدود کند حتی اگر سرویس VPN ظاهراً IPv6 را ساپرت نکند . ابزارهای حمله تبدیل IPv4 به IPv6 تاکنون در دسترس هستند که می توانند حملات DoS را کلاهبرداری ، هدایت و راه اندازی نماید . 
3-1-9-2- انتخاب بهترین روش ها
توصیه های کلی برای شبکه ها هنگام توجه به تکنیک های تبدیل IPv6-IPv4 شامل موارد زیر می باشد :
استفاده از توده دوگانه برحسب انتخاب کاهش IPv6 ترجیحی تان : استفاده از دسترسی IPv4 یا IPv6 اصلی به خدمات ولی بدون ترجمه زیرا موضوعات امنیتی بهتر درک شده و اجراهای سیاسی را می توان تشریح کرد .
استفاده از تونل سازی استاتیک بجای دینامیک : این امر به مجری امکان ایجاد رابطه مطمئن بین نقاط نهایی تونل را می دهد و به اجرای سیاست امنیت داخلی و خارجی ادامه می دهد . 
اجرای فیلترینگ خارجی در وسایل فایروال برای نقاط نهایی تونل سازی مجاز : نمونه هایی مثل پروتکل 41 فیلترینگ خارجی IP برای تونل سازی 6 تا 4 و پورت UDP 3544 برای تونل سازی Teredo .
3-2- حملات با شباهت های قوی IPv4 و IPv6
این بخش حملاتی را بیان می کند که اصولاً بوسیله IPv6 تغییر نیافته است :
اهانت آمیز
حملات لایه کاربردی
وسایل جعلی
حملات دستی توسط انسان
سیلاب (طغیان)
3-2-1- اهانت آمیز
اهانت آمیز به گروهی از حملات اشاره دارد که شامل گرفتن اطلاعات بطور گذرا از شبکه می باشد . مثال متداول این امر ، Tcpdump است که در اکثر سیستم های عامل شبیه یونیکس می باشد . حملات اهانت آمیز اجرایی مدافع اغلب می تواند اعتبارات login یا اطلاعات حساس را در پروتکل های متنی تعیین نماید .
اگرچه IPv6 تکنولوژی اصولی را برای جلوگیری از اهانت با IPsec عرضه می کند ، ولی هر تشریحی برای مسائل مدیریت کلیدی عرضه نمی کند که رقابت برانگیز باشد . تا زمانی که مسائل مدیریتی کلیدی رفع گردد ، گسترش IPsec منع خواهد شد و حملات اهانت آمیز ادامه خواهد یافت .
3-2-2- حملات لایه کاربردی
حملات لایه کاربردی به تمام حملات اجرا شده در لایه 7 مدل OSI اشاره دارد . این امر حجمی از تمام حملات در اینترنت امروزی است و نفوذپذیری هایی که به این حملات امکان ارائه منبع اکثر ناامنی ها را در شبکه های امروزی می دهد . حملات کلی مثل جریانات بافر ، حملات کاربردی وب و ویروس ها و کرم ها در این گروه قرار می گیرند . IPv4 , IPv6 در اکثر بخش ها ، طرفین خنثی برای حملات لایه کاربردی می باشند . مسلماً اگر پروتکل اعتبارسنجی بسیار دقیقی از آدرس های IP را سازگار می دهند ، بعضی از این حملات را می توان به آسانی ردیابی کرد ، ولی حجم هر کوتاهی در حملات لایه کاربردی در کاربرد موثر می باشد ، نه در انتقال بنیادین .
حتی با فرض اجرای سراسری IPsec ، حملات لایه کاربردی با سازگاری IPv6 بسیار کم تغییر می کند . با این وجود که اتصال را می توان بطور پنهانی حفاظت کرد ، هیچ چیزی برای توقف حمله لایه کاربردی از عکس لینک رمزگشایی وجود ندارد و باعث صدمات مشابهی می گردد گویا واضح می باشد . تنها تفاوت این است که مسیریابی حمله ممکن است بخاطر اعتبارسنجی در مواردی ، آسانتر ثابت گردد که اطلاعات لایه 3 را می توان کلاهبرداری کرد .
اما اگر IPsec از ایستگاهی به ایستگاه دیگر بدون مکانیسمی برای کلید سازگاری داشته باشد ، تمام حفاظت های امنیتی به هاست می رسد . چون تمام مشاهدات فایروال یا IDS ترافیک را رمزگشایی کرده است ، نمی تواند هیچ اقدامی بر مبنای چنین داده هایی صورت نمی گیرد .
3-2-3- وسایل جعلی
وسایل جعلی وسایلی هستند که به شبکه معرفی شده و مجاز نیستند . اگرچه این امر می تواند یک لپ تاپ غیرمجاز ساده باشد ، ولی علاقه زیادی برای مدافع یک نقطه دسترسی بی سیم جعلی ، سرور DHCP یا DNS ، روتر یا سوئیچ می باشد . این حملات در شبکه های IPv4 نسبتاً متداول است و اصولاً در IPv6 تغییر نمی کند . اگر IPsec به روش بسیار جامعی در پروتکل IPv6 استفاده شده است ، اعتبارسنجی برای وسایل می تواند این حمله را کاهش دهد . استاندارد 802.1x نیز پتانسیلی را برای کمک به اینجا دارد ، با این وجود وسیله جعلی کشف نشده می تواند توالی های اعتبارسنجی 802.1x را به گره سازگاریافته بصورت سرور AAA محدود کند در حالیکه اعتبارات با ارزشی را در بر دارد . 
3-2-4- حملات دستی
چون هیدرهای IPv4 , IPv6 هیچ مکانیسم امنیتی ندارد ، هر پروتکل به پروتکل IPsec مناسب برای امنیت تکیه دارد . در این حالت IPv6در شکار با ریسک های امنیتی مشابه مطرح شده بوسیله انسان در حمله متوسط محل پروتکل IPsec خصوصاً IKE می افتد . ابزارهایی که می توانند به مذاکره حالت تهاجمی IKE حمله کنند و کلید پیش اشتراکی را اخذ می کنند ، مستند هستند . بخاطر داشته باشید ، استفاده از IKE مذاکرات حالت اصلی را توصیه می کنیم زمانی که به کاربرد کلیدهای پیش اشتراکی نیاز است . IKEv2 برای ارائه این موضوع در آینده انتظار می رود .
3-2-5- سیلاب (طغیان)
با وجود افزایش مسلم در آدرس های IP که می تواند کلاهبرداری شود ممکن است حملات سیلاب بسختی ردیابی گردد ، اصول اصلی حمله سیلاب در IPv6 مشابه می باشد . با حمله DoS توزیع شده یا محلی ، سیلاب وسیله شبکه یا هاست با ترافیک بیشتر ، امکان پردازش داشته یا بیش از لینک می تواند انتقال دهد ، که روش آسانی برای بردن منبع از سرویس می باشد . تکنیک های مشابه برای تعیین و مسیریابی حملات DoS در IPv4 رامی توان در IPv6 استفاده کرد ، با این وجود تکنیک های جدید ممکن است در دسترس باشد . این محدوده ای برای تحقیقات بیشتر است و در ضمیمه (الف) متذکر شده است . 
4- بررسی توپولوژی IPv6 و قوانین امنیت بهترین روش
بعد ازکاهش شبکه مرز اینترنت IPv4 عادی به طراحی IPv4 یا IPv6 توده دوگانه ، توپولوژی تغییر نمی کنند همانند شکل 2 .
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شکل 2- طراحی انتخاب شبکه مرزی اینترنتی IPv4 یا IPv7 توده دوگانه
همانگونه که در بخش 3 بررسی گردید ، اکثر تهدیدات بردارهای حمله متفاوت یا سطوح متفاوت تأثیر در شبکه IPv6 دارند. تأثیر این تغییرات را می توان در پیکربندی های عرضه شده در ضمیمه ب مشاهده کرد . این بخش اصولاً تفاوت های بهترین روش سطح بالا را در طراحی توده دوگانه در برابر IPv4متذکر می کند . انتخاب بهترین روش ها در کل بخش 3 برای مرجع مناسب آورده شده است .
بعضی از موضوعات اصلی برای گسترش مرز اینترنت توده دوگانه نشان می دهد که کنترل تغییر پیکربندی مناسب و نظارت بر فایروال و روتر مرزی دارید. برای مثال پیکربندی پیکربندی فایروال IPv4 در آزمایشگاه تست ، 200 خط طول دارد . زمانی که v6 اضافه شده است ، پیکربندی 300 خط طول دارد . درست شبیه هر وسیله ، هنگامی که اندازه پیکربندی افزایش می یابد ، بنابراین تغییر برای خطا رخ می دهد . در ترکیب با این واقعیت که این هاست ها اکنون دو پروتکل مجزا دارد که در آن، آنها را می توان به اندازه کمبود ساپرت گسترده IPv6 در تکنولوژی های امنیتی اخیر مورد حمله قرار داد و این موقعیت که مدافع ، روش جدیدی را در شبکه تان با افزایش IPv6 پیدا خواهد کرد.
تغییر بهترین روش جالب تاکنون در این متن بررسی نشده و چگونگی تغییرات فیلترینگ bogon با IPv6 است . در IPv4 ، چون دامنه زیادی از IPv4 اختصاص یافته است ، بطور کلی مسدود کردن bogons نسبت به اجازه nonbogons آسانتر است . در IPv6 ، فقط سه شاخص تراکم سطح بالا (TLAs) تاکنون اختصاص یافته است . مجوز تعداد معین اینترنت (IANA) یک متن از لیست اخیر تکالیف IPv6 TLA را حفظ می کند . سه مورد اختصاصی اخیر عبارتند از :
2001:/16 :بلوک تولید اصلی IPv6با تکالیف TLA برای RIRs : بطور تناوبی مسیریابی s23/ اختصاصی به ثبت های اینترنت منطقه امکان حفاظت اندکی را خواهد داد . 
16/:2002 : تونل سازی 4 تا 6 : هاست ها با استفاده از 6 تا 4 ممکن است هنوز نیاز به ارتباط با هاست های UPv6 تان داشته باشند . لیست IPv4 bogon برای 32 بیت متوالی کاربرد دارد . 
3FFE:/16 : تست 6Bone : از این دامنه ناراضی بودند و تا 6 ژانویه 2006 فهرست تهی و خالی گردید . 
بنابراین ، ACLs می تواند این دامنه ها مجاز بوده و تمام ترافیک IPv6 دیگر مسدود می گردد . این امر مسلماً شما را از دریافت ترافیک کلاهبرداری شده منع نمی کند زیرا دامنه هایی که اختصاص یافته اند ، متراکم هستند ، ولی ظاهراً ترافیک بدشکل و ناهنجار را با استفاده از آدرس های اختصاص نیافته متوقف می کند .
تغییر اصلی دیگر با روش های فیلترینگ در قسمت IPv6 پیکربندی توده دوگانه ، انواع دیگر ICMP است که ممکن است ضروری باشد همانگونه که در بخش 3-1-2 بررسی گردید .
در زیر لیست هایی از بهترین روشهای انتخابی ارائه شده در کل بخش 3 وجود دارد . آنها به صورت انتخابی لیست شده اند زیرا بدون تست گسترده تر و ورودی مهم ، آنها را نمی توان بصورت هر چیزی بیش از یک حدس ایجاد کرد :
اجرای پسوندهای خصوصی بطور دقیق : اگرچه پسوندهای خصوصی مزیت یک دیدگاه مهبم راجع به حملات اسکن کننده است ، ولی می تواند آنرا برای ردیابی مسائل و موضوعات مشکل ساز در شبکه ، سخت نماید . اگر شبکه یک هاست ناهنجار باشد و آدرس آن هاست بطور منظم تغییر کند ، می تواند برای ردیابی هاست دقیق ، کاملاً سخت باشد یا تعیین کند آیا مسائل از یک هاست یا چند هاست هستند . بهترین گزینه ها برای استفاده از آدرس های ثابت برای ارتباط داخلی می باشند که آدرس های شبه تصادفی و آدرس MAC را برای ترافیک برای اینترنت می باشند . بعلاوه این امر ، توانایی های حسابرسی جدید را برای مسیریابی کرم ها بسیار چالش برانگیز می کند زیرا زمانی که آلودگی را به شبکه فرعی خاصی ردیابی می کند ، چرخش پسوندهای خصوصی آدرس ها یا یک راه انداز ماشین می تواند تعیین هاست نهایی آلوده را مشکل کند . 
آدرس های IPv6 کاربرد داخلی فیلتر در روترهای مرز سازمان : مجریان می توانند آدرس های محلی را برای سازمان شان تعیین کنند ، که شامل آدرس های چندقالبی خاص مثل آدرس تمام روترها FF05::2 می باشد . این آدرس های محلی می توانند به مسیرهای جدید حمله منجر گردند ، بنابراین مجریان باید این آدرس ها را در روترهای مرز سازمان فیلتر کنند .
استفاده از آدرس های استاندارد ولی ثابت غیرواضح برای سیستم های مهم : بجای استاندارد کردن آدرس های هاست مثل 10 :: یا 20 :: ، امتحان کنید که برای مدافعان سخت است تا حدس بزنند مثل ::DEF1 برای گیت های پیش فرض . این امر مسلماً تکنیک امنیت از طریق ابهام است ولی چون شامل اقدام کمی در بخش مجری می باشد ، کاربرد آن هیچ عیبی ندارد . در اینجا هدف برای حدس آدرس های جهانی سیستم های کلیدی برای مدافع سخت است . استانداردسازی در نمونه کوتاه و ثابت برای روابط که نباید مستقیماً از خارج دسترسی داشته باشند به لیست فیلتر کوتاه در روترهای مرزی اجازه دارند .
خدمات غیرضروری فیلتر در فایروال : همانند IPv4 ، سیستم های داخلی و عمومی تان نباید به خدماتی دسترسی داشته باشد که نیاز به رسیدن ندارند . با این وجود امید است که ابزارهایی مثل IPsec نیاز برای فایروال ها را حذف خواهد کرد ، آنها بمدت چند سال بصورت فیلترینگ لایه 3 و 4 بخوبی درک شده اند . تا زمانی که بعضی مسائل غیرفنی رفع گردد ، رشد در مقیاس وسیع IPsec برای IPv4 , IPv6غیرعملی خواهد شد..فیلتر انتخابی ICMP : چون کشف مجاور از ICMP استفاده کرده و تقیسم بندی فقط در ایستگاه های انتهایی انجام شده است ، مشخص است که بعضی پیام های ICMP در IPv6 مجاز می باشد . گفته می شود ، پیام های ICMP غیرضروری را می توان در فایروال فیلتر کرد ، همانگونه که می تواند انعکاس ICMP و پیام های پاسخ انعکاس باشد ، اگر آن جنبه از مدیریت را می توان نادیده گرفت . توصیه نویسنده این است که خصوصاً برای IPv6 ، انعکاس ICMP در تمام جهات برای تمام هاست ها فعال می گردد بجز اینکه انعکاس های داخلی ICMP از اینترنت به شبکه داخلی را باید انکار کرد . بعلاوه IPv6 نیاز به پیام های تبلیغات مجاور کشف مجار (ND-NA) و تقاضای مجاور کشف مجاور (ND-NS)ICMPv6 برای عملکرد بعلاوه پیام های تبلیغ روتر (RA) و تقاضای روتر (RS) دارد اگر پیکربندی خودکار استفاده شده و پیام های RA از روتر برای تبلیغات زمان پیشوند ارسال گردد . در نهایت همانند IPv4 ، پیام های بسته بسیار بزرگ را باید بطور گسترده مجاز دانست تا عملکرد مناسب PMTUD را تضمین کند . بخش 3-1-2-2-1-3 پیام های ICMP مورد نیاز بطور مفصل را توضیح می دهد . 
استفاده از مدخل های مجاور ثابت برای سیستم های مهم : در محیط های فوق العاده حساس ، می توانید تعیین کنید که سیستم ، مدخل ثابتی را برای روتر پیش فرض آن دارد و مانع از حملات کشف مجاور عادی زیادی می گردد . این روش ، بسیار مشکل ساز بود و نباید به راحتی متعهد شد .
اجرای فیلترینگ داخلی بسته ها با آدرس های منبع چندقالبی IPv6 : هیچ علت واضحی برای آدرس منبع چندقالبی نیست ، بنابراین مجری باید هر بسته ای را با آدرس منبع چندقالبی در مرز شبکه بیندازد . 
استفاده از مکانیسم های اعتبارسنجی سنتی در BGP , IS-IS .
استفاده از IPsecبرای تضمین پروتکل هایی مثل OSPFv3 و RIPng : این امر بستگی به اجراهای فروشنده عملکرد دارد .
استفاده از محدودیت های هاپ IPv6 برای حفاظت از وسایل شبکه : بررسی اجراهای فروشنده محدودیت های هاپ IPv6 برای حفاظت توده پروتکل از حمله . برای نمونه یک تکنیک اصلی ، شروع زمانی برای مدت 255 برای یک همتای معتبر و تضمین TTL حاصل بوسیله روتر ، بقدر کافی بالاست تا مانع از پذیرش یک بسته کلاهبرداری شده که از بخش متفاوت زیرساختار می آید . 
استفاده از توده دوگانه بعنوان انتخاب کاهش ترجیحی IPv6 : استفاده از دسترسی IPv4 یا IPv6 اصلی برای خدمات ولی بدون ترجمه زیرا مسائل امنیتی بخوبی درک شده و اجراهای سیاست را می توان تشریح کرد .
استفاده از تونل سازی ثابت بجای تونل سازی ثابت : این امر به مجری امکان ایجاد یک رابطه حقیقی بین نقاط نهایی تونل و ادامه برای اجرای داخلی و خارجی سیاست امنیت می دهد .
اجرای فیلترینگ خارجی در وسایل فایروال فقط امکان نقاط نهایی تونل سازی مجاز را می دهد : مثال ها ، پروتکل 41 خارجی IP برای تونل سازی 6 تا 4 و پورت 3544 UDP برای تونل سازی Teredo می باشند . 
5- خلاصه
همانگونه که در این مقاله نشان داده شد ، IPv6 مزایا و معایبی از دیدگاه امنیتی دارد . فرصت تضمین رشد IPv6 مطمئن از آغاز بجای کاهش آهسته در امنیت می باشد ، همانگونه که با IPv4 رخ داده ، و باید قویاً بوسیله جامعه اینترنت مدنظر قرار گیرد . اما مقدار توجهی که امنیت IPv6 تاکنون دریافت کرده کاملاً پایین است ، و موضوعات جدید مسلماً مطرح نخواهد شد . بدون آموزش و توجه مناسب در بخشی از اپراتورهای شبکه برای موضوعات جدید با امنیت IPv6 ، تضمین تبدیل یکنواخت به IPv6 بسیار مشکل می باشد .
این مقاله به شما مسائل امنیتی و انتخاب بهترین روش های معرفی IPv6 را در یک شبکه با یا بدون IPsec عرضه می کند . با این بحث ، باید قادر به تشخیص مح دوده هایی باشید که نیاز به تحقیق بیشتر در شبکه خودتان دارد ، یا به بررسی چگونگی کاهش IPv6 توده دوگانه بپردازید. تاکنون ، اطلاعات در این مقاله به شما در تشخیص سیاست های امنیتی برای شمارش IPv6 و در شروع تست تناسب بهترین روشها در این متن در کاربرد شبکه تان کمک می کند . تحقیقات پیش رو به تعیین محتویات این مقاله کمک خواهد کرد و به شما اطلاعاتی پیرامون انتخاب بهترین روش ها و بروز رسانی تکنولوژی عرضه می کند .


Effective security involves ﬁnding that perfect balance between protecting an asset andhandling the extra burden security adds to doing business. The implementation of securityshould match the value of your assets and the acceptable level of risk. 
You should craft asecurity strategy that matches your level of risk. When it comes to IPv6, this meansadjusting the security measures to ﬁt the changes related to using a new network layerprotocol. First you must understand the ifferences between IPv4 and IPv6 and know howthose deltas have security implications.
 Next you must understand what vulnerabilities inIPv6 you must address. The ﬁnal step is to implement security mitigation techniques toprovide adequate coverage for your environment.
Even though the guidelines in this book are based on sound principles, they are notnecessarily onsidered time-tested best practices. Just as IPv6 is in its early stages, themethods of securing IPv6 are rapidly changing. Because few IPv6 attacks exist, not all thefuture attacks are fully understood. Therefore, the guidelines in this book need to becustomized to meet your organization’s needs. Please do not just implement everycommand listed in this book. 
Rather, you should read the book, understand the threats, andthen embark on using the correct techniques to secure your own IPv6 network. 
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[rootéfez the-1pve-0.7]% ./smurf6 ethd 2001:db8:11:0:b0T7:dd82:220:498D
Starting snurfé attack against 2001:db8:11:0:b0f7:dd82:220:498b (Press Control-C to
end) ...

[rootefez thc-ipv6-0.7]#
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[root@fez thc-ipv6-0.7]# ./rsmurf6 -r ethd 2001:db8:12:0:a00:46T:fe51:9e46
Starting rsmurfé against 2001:db8:12:0:200:46f:fe51:9e46 (Press Control-C to end)

[root@fez tho-ipv6-0.7]# ./rsmurf6 -r ethd o2
Starting rsmurf6 against £f02::1 (Press Control-C to end)

[rootéfez thc-ipv6-0.7]#
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2001:0b9::/32

2001:008::/32

Ingress Filter: Allow only packets
sourced from 2001:db8:1000::/48

Egress Filter: Allow only packets
destined for 2001:db8:1000::/48

2001:db9:2000::/48

2001:db8:1000:/48

Victim Server
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# ./scapy8.py
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Welcome to Scapy (1.2.0.2)
IPV6 enabled

>>> q = IPV8()/ICUPVBND_RA() /ICHPVENDOpPref:

prefixlen=64) /ICHPVENDOESFeL LAddr (11addr="
>>> send(q)
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T Tpoentig
Wandaws 1P Configuration
Ethernst adsptar Etharnat:
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P Address. L. ... .. ... :82.06.1.2
Sumet sk | L. L. ... ... : 252552850
padwass. L.l
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C:1> pings ,-t ipve.google.con

Request tised out.
Request tised out.
Request tised out.
Request tised out.
Ping statistics for 200
Packeta: Sant = 5, Raceivad = 4, Lost = 4 (508 loss),
Aoproxiaste round trip tisss in ailli-seconds:
Uiniaus = 2%, Naxiaus = 0ms, Averags
Control-c
c:1> ipeontig
Wandows 1P Configuration
Etnernst asspter Etnernet

Comect ion-specific DI Suffix . : sxasple.con
Ip Address. L. ... .. ... :62.6.1.2

Summet sk L L. .. ... .. .:255.255.285.0

Ip Adgrass. || .. ... ... 200i:duhridies:sifTicetaics o2
Ipagarass. L.l

Ipagarass. L.l

Ipaggrass. L.l

Default Gateway - . . ... ...





image22.png
P:2001:DB8:2

00005bt.505

-— =
outer tosic
P aorosse Fxoroes:s
i [phont

000 e dddd




image23.png
A Host B
P: 2001:D88::1 P: 2001:088::2
MAC

Host C
P: 2001:0B8::4 P: 2001:088::3
MAC

0000.9ddd.dddd 0000.cc00.co0e
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TiT> ping 2001:068::1
Pinging 2001:0b8::1 with 32 bytes of dat
Reply from 2001:db8::1: tine=2ns
Reply from 2001:db8::1: time=1ns
Ping statistics for 2001:0b8::1:
Packets: Sent = 2, Received = 2, Lost = 0 (0% 10ss),
Approxinate round trip times in milli-seconds:
Wininun = 1ns, Maxinum = 21s, Average = 1ns
Gontrol-C
>4pv8 no 7 2001:dbe.
2001:0b8: 11 00-04-27-f-52.40 reachable (13525500ms) (router)
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5
Starting advertisement of 2001:db8::1 (Press Control-C to end)
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Ci1> ipvé ne 7 2001:dbe
2001:db8:: 1 00-01-02:03-04-05 stale
C:\> ping 2001:db8::1
Pinging 2001:db8::1 with 32 bytes of data:
Request tined out.
Request tined out.
Request tined out.
Request tined out.
Ping statistics for 2001:0b8::1:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)
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Host A

MAC
0000.3aaa.aaaa

Hacker
P: 2001:088::2
MAC

0000.bbbb. bbb
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©:1> ipoonfig

Windows IP Configuration

Ethernet adapter Ethernet:
Connection-specific
P Address. . . . .
Subnet Mask . . . .
1P Address. . . . .
1P Address. . . . .
1P Address. . . . .
Default Gatevay . -

exanple.con
192.168.1.2
255.255.255.0
2001:0b8: :d14e :51¢7:cbfd:ca c2
2001:0b8: :215: 587 :fe28:272 3
£680::215:56¢¢ :fe28:27a3%7
182.168.1.1

£680: :204:271F :fefy
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# _Jdos-new-1p6 etho

Started ICUP6 DAD Denial-of-Service (Press Control-C to end)
Spoofed packet for existing ip as 2001:db3:0000:0000:d14e :51¢7:cbfd:cace
Spoofed packet for existing ip as 2001:db3:0000:0000:0215 587 fe2s
Spoofed packet for existing ipé as fe30:0000:0000:0000:0215:58¢1:fe28:27a3
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T:1> ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:
Connection-specific DNS Suffix
I Address. . . . . ... ..
Subnet Mask . . . . . ... ..
Default Gateway . . . . . . ..

cisco.con
192.168.1.2

255.255.255.0

182.168.1.1

£680: 120412711 1 fofd:5240%7
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Default

Dst Ethernet: A2 (Default Router)
TCP or UDP Payioad

@ src IP: R2 (Default Router)
Dst IP: A
ICMPy6 137 (Rediract)
Data: Better Router = A1
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2001:4860:0:1001::68 via 7/fe80::204:27FF:fefd:5240
src 7/2001:6a8:2080:1000:215:58f :fe28:2728
PUTU 1400
©C:\> tracert6 -d ipv.google.com
Tracing route to ipve.l.google.con [2001:4860:0:1001: :68]
#rom 2001:db8 :215:58¢:e28:27a3 over a maxirum of 30 hops:

1 20s  2ms  2ms 2001:638:2080:1000::1
2 21ns 18 ms 19 ms 2001:688:2080:1::11
3 23 0s  18ms 21 ns 2001:628:2c80:686::3
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T:\> 1pv8 rc 7 2001:4860:0:1001::68
2001:4860:0:1001::68 via 7/fe80::20e:9b7f:fedd:802e (redirect)
Src 7/2001:db8: :215:58f F:7e28:27a3

PUTU 1400
©C:\> tracert6 -d ipv.google.com
Tracing route to ipv6.l.google.com [2001:4360:

£1001::68]
#rom 2001:db8: :215:581F:fe28:27a3 over a maxinum of 30 hops:
1 B B * Request timed out.
2 20ms 21 ms 17 ms 2001:0b8:1::11

3 24 ns 24 ms 24 ns 2001:0b8:666
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crypto key generate rsa label SEND modulus 1024
1ipv6 cga generate modifier rsakeypair SEND
interface Ethernet0/0

ipv6 cga rsakeypair SEND

ipv6 address FE8O0::/64 cga

ipv6 address 2001:db8:: /64 cga
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<7Xml version="1.0" encoding="150-8859-1"7>
<?xml-stylesheet type="text/xsl' href='config.xsl® ?>
<IDOCTYPE config_ndpmon SYSTEM */usr/local/etc/ndpmon/config_ndpmon.dtd">
<config_ndpmon>
<ignor_autoconf>1</ignor_autoconf>
<syslog_facility>L0G_LOCAL1</syslog_facility>
<adnin_mail>evyncke@cisco.con</adnin_nail>
<actions_low_pri>
<sendnail>1</sendnail>
<syslog>1</syslog>
</actions_low_pri>
<actions_high_pri>
<sendnail>1</sendnail>
<syslog>1</syslog>
</actions_high_pri>
<use_reverse_hostLookups>1</use_reverse_host1ookups>

<routers>
<router>
<nac>00:04:27:Fd:52: 40< /mac>
<11a>fei 204: 27 F: fefd:5240</ 112>
<prefixes>
<prefix mask="64">2001:db8:0:10:
</prefixes>
<addresses />
</router>
</routers>

</config_ndpmon>
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c2:5
:204:767f: fede: c205
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To: evyncke@cisco.com

Subject: NDPMon_Security Alert: wrong ipvé router 0:4:7
fe80 1204376 f: fede: 0205

Date: Wed, 18 May 2008 14:52:47 +0200 (CEST)
From: root@vyncke.org (root)
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NDPWon[22431]
2001 db

27:fd:52:40 to 0

changed ethernet address 0
0
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To: evyncke@cisco.com

Subject: NDPMon_Security Alert: changed ethernet address 0:
0:1:2:3:4:5 2001:0b8:0:0:0:0:0:1

Date: Wed, 18 May 2008 15:14:49 +0200 (CEST)

From: root@vyncke.org (root)

:27:7d:52:40 to

Reason:  changed ethernet address
MAC:
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interface FastEthernet 0/0
ipv6 nd router-preference high
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ipv6 neighbor 2001:db8

15 : 58F

'E28:27A3 ethernet @ 0015.5828.27a3
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# rafixd -f -D -p 2002::/16 eth®
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Fecv_ra: Won Way 19 17:33:15 2008 received a packet from

204:76f: fede:c205%eth0 to £f02::1 on etho

_ra: Non May 19 17:33:15 2008 RA prefix: 2002:6666

recv_ra: Non May 19 17:33:15 2008 received a bogus prefix 2002:6666
fed0: :204: 76FF: fede: c205%ethd

add_router: lMon May 19 17:33:15 2008 added a bogus router fes0::204:76ff: fede:c205
on etho expiring in 1378msec

check_timer: Mon Nay 19 17:33:15 2008 New timer is 1:377970

check_timer: Mon Nay 19 17:33:17 2008 New timer is 0:000750

check_timer: Mon Nay 19 17:33:17 2008 purge timer for fes
ethd has expired

purge_router: Non May 19 17:33:17 2008 sent a purge packet on ethd

remove_router: Mon May 19 17:33:17 2008 remove a router: fe80::204:76ff:fede:c205
on etho

::/64 from

204:767F:fede:c205 on
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Email Server
At Work

IP: 2001:db8:2::200:baff:febe:0
MAC

0000.BABE.0000

At Home.

IP: 2001:db8:111::200:bafffebe:0
MAC
0000.BABE.0000
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Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : cisco.com
1P Address. : 200
1P Address. 200
1P Address. 200

IP Address. . . . . . . . . .. .: fesd:
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netsh interface ipvé set privacy state=disabled store=persistent
netsh interface ipvé set privacy state=disabled
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netsh interface ipvé set global randomizeidentifiers=disabled
netsh interface ipv6 set global randomizeidentifiers=enabled
netsh interface ipvé set global randomizeidentifiers=disabled store=persistent
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echo

> /proc/sys/net/ipv6/conf/default/use_tempaddr
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sysctl -w net.inet6.ip6.use_tempadd:
sysctl -w net.inet6.ip6.use_tempadds
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ifdefault TmpAddrsEnabled true
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if interface TmpAddrsEnabled true
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i7 pcnd TmpAddrsEnabled true
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DHCP Client DHCP Server

= |

DHCP SOLICIT (to f01::1:2)
Client DUID, Option Requests

>

DHCP ADVERTISE (to Client Link-Local)
Server and Client DUID, DNS, Servers, Prefixes

D —

DHCP REQUEST (to f01::1:2)
Server and Client DUID, Option Requests

>

DHCP REPLY (to Client Link-Local)
Server and Client DUID, Requested Options (DNS), Address(es) and Lifetime

e
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ipv6 dhcp relay destination ipv6-address [interface]
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class DHCPV6_REQUEST_CLASS
police rate 8000 bps
conform-action transmit
exceed-action drop
violate-action drop
i
interface GigabitEthernetd/1
load- interval 30
ipv6 dnop relay destination FFO:
service-policy input INGRESS
i
1pv6 access-list DHCPv6_REQUEST
permit udp any eq 546 any eq 547
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Glass-map matcn-all DACPV6_REQUEST_GLASS
match protocol ipve

match access-group name DHCPVG_REQUEST
i

policy-map INGRESS
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router# show policy-map interface gigabitethernet 0/1
GigabitEthernet@/1

Service-policy input: INGRESS

Class-map: DHCPv6_REQUEST_CLASS (match-all)
16875 packets, 1181250 bytes
30 second offered rate 28000 bps, drop rate 20000 bps
Natch: protocol ipvé
Natch: access-group name DHGPVE_REQUEST

police:
rate 8000 bps, burst 1500 bytes, peak-burst 1500 bytes

conformed 4819 packets, 337330 bytes; actions:

transmit
exceeded 0 packets, 0 bytes; actions:
drop
violated 12056 packets, 843920 bytes; actions:
drop

conformed 8000 bps, exceed 0 bps, violate 20000 bps

Class-map: class-default (match-any)
0 packets, 0 bytes
30 second offered rate @ bps, drop rate 0 bps
Match: any
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