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فهرست مطالب
ویروس کامپیوتر چیست؟✓
عملکرد ویروس کامپیوتر✓
تاریخچه ویروس کامپیوتر ✓
انواع ویروس کامپیوتر✓
علائم ویروس کامپیوتر✓
هشدارهای ویروسی✓
معرفی انواع آنتی ویروسها✓
BitDefenderآنتی ویروس✓

Kasperskyآنتی ویروس ✓

NOD32آنتی ویروس ✓

Nortonآنتی ویروس ✓

 Avira آنتی ویروس✓

Mcafeeآنتی ویروس ✓



ت؟چیسویروس کامپیوتر 
:به زبان ساده برنامه ای است که ویروس 

.یك برنامه نویس نوشته شودتوسط ✓
.باعث از بین رفتن اطلاعات شود✓
.اثرات تخریبی بر روی نرم افزار بگذارد✓
.قابلیت تکثیر با استفاده از یك میزبان را داشته باشد✓
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عملکرد  ویروس کامپیوتر
وارد به طور مخفیانه و ناگهانی در قالب یك فایل اجرایی➢

.ودناحیه سیستمی دیسك یا فایل کامپیوتر می ش
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عملکرد ویروس کامپیوتر

ر، کارببا اجرای فایل آلوده توسط ❖
نسخه جدیدی از خود را مخفیانه 

تولید می کند و به برنامه های 
.دیگر می چسباند
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یوترتاریخچه ویروس کامپ
برایکوهننامباUSCدانشگاهالتحصیلانفارغازیکی:1983❖

واژه،کندمیکپیراخودکهمخربکامپیوتریبرنامهیكتوصیف
.بردکاربهرا«ویروس»

.شدایجادپاکستاندرشخصیرایانه هایویروساولین:1986❖
.شدکشفآمریکالهایدانشگاهدرLehighویروس:1987❖
درخبرهاانتشارسالایندر.دشنوشتهAnti-virusاولین:1988❖

.شدشروعویروس هامورد
رازندگیکهدادرایانه ایویروسازگزارشپستواشنگتن:1989❖

.خواهدتخریب
اربازبهرانورتنویروسآنتیافزارنرم(سیمانتك)شرکت:1991❖

.کردعرضه
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.یك عکس و متن فرستاده می شدبا  Kaos4یك ویروس به نام : 1993

.اطراف واشنگتن دیسی پیدا شدSatan Bugویروس : 1994

.صورت گرفت Amazon ,CNN,Yahooگسترده ای به وب سایت هایحملات :2000

.به صورت اتوماتیك به نشانی ایمیل ها فرستاده می شد I Love Youویروس : 2000

ر ، ظاهه نامه الکترونیکی که ادعا می کرد عکس یك قهرمان تنیس استمصورت ضمیبه Anna kournikovaویروس:2001
.شد

به Sobig,Blaster,Slammerموجی از حملات موفقیت آمیز کرمهای. سال را سال کرمهای اینترنتی نامیده انداین  :2003
.  صندوق پستی کاربران در سراسر جهان هجوم آورد

تاریخچه ویروس کامپیوتر
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ویروس کامپیوترانواع 
ایمیل 
ویروس

کرم 
یاینترنت

ماکرو

اسب 
تروا
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ایمیل ویروس
طریق ایمیل وارد سیستم می شود و معمولا به صورتاز 

نامه متنمتن . مخفیانه درون یك فایل ضمیمه قرار دارد
واند مشخصی نیست و بسته به روحیه ارسال  کننده می ت

دیگر ارسال ایمیل بهبا . محبت آمیز یا تهدید کننده باشد
.کامپیوتر ها ویروس گسترش می یابد

14 December 2023 ویروسهای کامپیوتری و انواع آنتی ویروسها 10



ااسب ترو
ی زیبا و حالی که کاربر متوجه نیست و با تصاویر گرافیکدر 

مو سیقی مسحور شده است برنامه عملیات مخرب خود را
ی شما یك بازی را از اینترنت دانلود ممثلا . آغاز می کند

گرم سرگرم انجام بازی هستید ویروس هم سروقتی . کنید
.کار خود است
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ماکرو
متنی فایل های نفوذ میکند و در  excelوwordدر فضای 

(ducument ) م ماکرو ویروسها معمولاً طوری تنظی. می گیرندجای
شده اندکه به راحتی خود را در همه صفحات متنی ساخته شده با 

.همان نرم افزار جای می  دهند
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نتیکرم اینتر
کرم برنامه ای است که با کپی کردن خود تولید مثل برنامه 

کرمها برای تولید مثل نیاز به برنامه میزبان ندارند و بدون .می کند
استفاده از یك برنامه حامل به تمامی سطوح سیستم کامپیوتری 

.نفوذ می کنندو « خزیده»
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علایم

اجرا 
نشدن 

برنامه ها

قفل شدن 
سیستم

افزایش 
اندازه 
فایل

ارسال 
ناخواسته 
ایمیل ها

به هم 
ریختن 
تصاویر

کاهش 
سرعت 
سیستم
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هشدار های ویروسی
، باشدexeپسوند فایل اگر . به پسوند فایل ها توجه کنید✓

.استویروسی 
هنگام اتصال فلش مموری،کلید شیفت را فشار دهید تا ✓

autorun ویروس اجرا نشود.
.استفاده از آنتی ویروس ها و فایر وال✓
.مطمئن و استانداردافزارهای استفاده از نرم ✓

 NT.    استفاده از سیستم عامل های مطمئن نظیر یونیکس و✓
.مدیریت ایمیل و باز نکردن ایمیل های مشکوک✓

.اسکن کردن فلاپی و فلش قبل از استفاده ✓
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معرفی انواع آنتی ویروس ها

Avira

NOD32

BitDefender

Norton

Kaspersky

Mcafee
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سرعت بالا در یافتن ویروس و مصرف کم منابع سخت افزاری سیستم و حافظه اصلی و همچنین قابلیت آپدیت بالا 

معرفی آنتی ویروس

مزایا 
.هاویروس برابر موثر و کارا در حفاظت ➢
.دیسكاشغال کمترین فضا در هارد ➢

.آسانکاربرد ➢
.اندقابلیت محافظت از سیستم در برابر ویروس هایی که هنوز شناسایی نشده ➢

.هاRootKitشناسایی و از بین بردن : جدید ویژگی ➢
.آلودهمحافظت از سیستم در برابر سایت های ➢

.هامحافظت کامل از ایمیل قابلیت ➢
.قدرتمنددارای فایروال ➢

.شمابر روی سیستم Port Scanمسدود کردن تمامی نرم افزارهای ➢
➢.AntiSpyware

➢AntiSpam.

معایب 
تکنولوژی ابتدایی در شناسایی ویروس ➢

.های ناشناخته
.ندارد Registry Cleanerقابلیت ➢
User Interface.طراحی گیج کننده ➢
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های آنتی ویروسویژگی 
.کرمشناسایی انواع ویروس و تروجان و -1

.تبلیغاتیشناسایی نرم افزار های جاسوسی و -2
.میلایاسکن کردن تمامی ایمیل ها بدون توجه به نوع نرم افزار مدیریت -3

.مرورگراسکن اطلاعات دریافتی از اینترنت بدون توجه به نوع -4
شناسایی ویروس هایی که از طریق مسنجرها وارد شده اند -5

.ناشناختهشناسایی ویروس های -6
.بیسیكاسکن اسکریپت های جاوا و ویژوال -7

.مخربشناسایی و جلوگیری در دسترسی به سایت های -8
.شدهقابلیت نصب بر روی ویندوز ویروسی -9

.ویروسویندوز پس از پاک کردن تعمیر -10
.ویروسمحافظت از خود در برابر -11
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معرفی آنتی ویروس
حفاظت بلادرنگ خودکار در برابر دامنه وسیعی از تهدیدات دنیای فناوری اطلاعات

مزایا 
.الکترونیکیپویش بلادرنگ فایل ها ، وب سایت ها و پیامهای -1

.هویتحفاظت پایه ای در بابر سرقت -2
.آلودهتغییر رنگ پیوندها به سایت های -3

.آنهامسدود سازی برنامه های مشکوک بر اساس رفتار -4
.شماحفاظت در برابر سرقت اطلاعات کامپیوتر شخصی -5
.افزارهاغیر فعال سازی پیوندها به سایتهای آلوده به بد -6
.افزارهاحفاظت از خود نرم افزار ضد ویروس در برابر بد -7

.فعالبه روز رسانی منظم و اورژانسی برای حفاظت همیشه -8

معایب 

اجراییاسکن کردن همه فایل های ✓
.آنهاقبل از شروع به کار 

سخت آپدیت شدن برای آنها که ✓
.دارندDial Upاینترنت 
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.می شوداین نرم افزار با نظارت کامل بر روی سیستم و فایل ها مانع از ورود ویروس ها به سیستم 

معرفی آنتی ویروس

مزایا 
.نصب سریع و به روز رسانی ساده-1

.cpuاشغال حافظه کمی از -2
.به روز رسانی اتوماتیك-3

قابلیت ذخیره فایل های آپدیت شده این نرم افزار برای دفعات بعدی-4
.یا استفاده در کامپیوترهای دیگر

. بانك اطلاعاتی شامل پانزده هزار ویروس-5
.عدم ایجاد مزاحمت در هنگام اجرای برنامه ها-6

.نرم افزارها Crackسازگار با -7
Task Manager.قابلیت خاموش کردن موقت برنامه از طریق   -8

.ساده Uninstalسازگار با شبکه و -9

معایب 
.Trojanعدم توانایی در شناخت -1

Passwordو Usernameعمر کوتاه -2
.رسانیجهت به روز 
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ارکان آنتی ویروس

افزایش سرعت جستجو و پاک کردن انواع 
.آلودگی ها

مجهز بودن به فایروالی قدرتمند که ترافیک
های رد و بدل شده بین کامپیوترمحافظت 
شده و دیگر کامپیوترها در یک شبکه 

. محلی را زیر نظر می گیرد

.جلوگیری از دریافت ایمیل های ناخواسته
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ویروسآنتی معرفی 
سازگاری کامل با تمامی سیستم ها با سخت افزار قوی و ضعیف

مزایا 
.جاسوسیآنتی ویروس برنامه ضد ترکیب ❖
.دوطرفهدارای یك فایروال قدرتمند ❖

.فیشینگقابلیت آنتی دارای ❖
برقراری امنیت در شبکه❖
.هاRootKitربات ها و شناسای ❖

.مخرباز مرورگر در مقابل آلوده شدن از طریق برنامه محافظت ❖
.اینترنتیشناسایی کرم های ❖
.سیستمجلوگیری از نفوذ به ❖
.هامحافظت از ویندوز و برنامه ❖

.والدیندارای فیلتر ضد اسپم و فیلتر محافظتی ❖
ویروسبازیابی سیستم و اطلاعات از دست رفته توسط ❖

معایب 
اشغال میزان زیادی از حافظه در نسخه های ❖

.2010قبل از 
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:چهار تکنولوژی به کار رفته در آنتی ویروس نورتون 

محافظت در برابر ویروس ها

محافظت در برابر برنامه های جاسوسی

محافظت در برابر کرم های اینترنتی
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ضد ویروسی قابل اطمینان که از کامپیوتر شما در برابر تهدیدات ویروسها ، تروجان
.محافظت می کند... ها ، ابزار های جاسوسی و 

معرفی آنتی ویروس

مزایا 
.سرعت بالا در مرور فایل ها و پوشه ها✓

.محافظت دائمی از سیستم در برابر ویروس ها و کرم ها و تروجان ها✓
.محافظت از سیستم در برابر حملات فیشینگ✓
.محافظت از سیستم در برابر ابزارهای جاسوسی✓
.Emailمحافظت ویژه در برابر ویروس های ✓

.شناسایی و پاک سازی روت کیت ها✓
.به روز رسانی نرم افزار در کمترین زمان ممکن✓
.دارای فایروال جهت جلوگیری از نفوذ به سیستم✓
.Workstationنصب بر روی یك سیستم عادی ✓
. XP / Vistaپشتیبانی کامل از ویندوزهای ✓

معایب 
کردن فایل آلودهRepairامکان ✓

.در نسخه پولی آن موجود استتنها 
 POP3چك رایگان، در نسخه ✓

AntiSpyware  وجود ندارد.
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ویروسآنتی معرفی 
.روز می باشد10تا روز 1ویژگی این نرم افزار به روز بودن آپدیت ها از -1
با استفاده از این فایروال پیشرفته و قوی و با موتور فوق العاده قوی به کار -2

برده شده در آن امکان اسکن کردن سیستم شما
.دهدو ایمیل های شما و امکان کنترل عبور شما از اینترنت را به کاربر می 

(.ایرانغیر از به )مشکل پشتیبانی آنلاین در موقع به وجود آمدن -3
فعال بودن همیشگی در حافظه سیستم و امکان پاک کردن ویروسها به -4

.اتوماتیكصورت 
. اتوماتیكاز اطلاعات سیستم شما به صورت  Back Up 5-امکان گرفتن

.پیشرفتهامکان سیستم نرم افزاری -6
خاصیت حذف و پاکسازی کامل ویروس ها ، کرم ها ، تروجانها و برنامه های -7

.مخرب
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ه شمابا تشکر از توج
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