
 شبکه ها روش های یادگیری ماشین جهت تشخیص نفوذامنیت و 

 چکیده

ن امنیـت ایـن شبکه   بشـر، لـزوم تـأمی 
ی

امروزه توسعه روزافزون شبکه های رایانه ای و کاربرد وسیع آن در زنـدگ

ن امنیـت از ابـزار و تجهیـزات مختلفـی اسـتفاده  می شود  ها را بیش از پیش نمایان ساخته است. جهت تـأمی 

م هـای تشـخیص نفـوذ ، اغلـب از دو  روش که سیستم تشخیص نفوذ از جمله آنها به شمار می رود. سیست

تشخیص سوء استفاده و تشخیص ناهنجاری به منظور تشخیص نفوذ اسـتفاده مـی کننـد . معماری های 

امروزی استفاده شده برای سیستم های تشخیص نفوذ، طراحان را در انتخاب نوع معماری کارایی که بتواند 

ی در مورد تشخیص  حملات داشته باشد با دشواری هایی مواجه کرده است و آن ها قابلیت اطمینان بیشتر

مجبور به استفاده از طرح های پیچیده ای برای بالا بردن توانایی این سیستم ها برای تشخیص تهاجم ها و 

ن در دنیای امنیت امروزی، بر خلاف  مصون ماندن از حملات صورت گرفته بر علیه آن ها شده اند. همچنی 

 برای شناسایی حملات تعریف شده است، گذشته، ابزار 
های دفاعی مبتنن بر پایگاه داده که در آنها قوانینن

ن امنیت شبکه ها به مشکل بر خورده اند. از این رو ابزار دفاعی مبتنن بر  کارایی لازم را ندارند و در تامی 

 که توانایی مقابله با پیچیده ترین نوع حمله ها 
ن ی ماشی  را دارند، مورد توجه قرار گرفته الگوریتم های یادگت 

ی  اند. از این رو در این مقاله به بررسی و ارزیایی روش های تشخیص نفوذ با استفاده از الگوریتم های یادگت 

ن بردار پشتیبان و مدل مخفن مارکوف و ....  خواهیم  ،مبتنن بر الگو، ماشی  ن از جمله شبکه عصنی ماشی 

د.  پرداخت تا معیارهای انتخاب یک سیس  تم تشخیص نفوذ کارا مورد ارزیایی قرار می گت 

 کلمات کلیدی

ی بردار پشتیبان، مدل مخفی مارکوف ،مبتبی برالگو، ماشی   امنیت، تهاجم، سیستم تشخیص نفوذ، شبکه های عصبی چند پخشی

 مقدمه1-

امپیوتری ،اهمیت امنیت سیستم های ک1970با افزایش سرعت، اندازه و تعداد کامپیوتر ها بعد از سال 

ی مرور و تحلیل دسنر  افزایش یافت و با توجه به افزایش حجم داده های ن ه شده در دنباله های ممت  ذخت 

ی را مطرح  ن ن کسی بود که مسالة مرور خودکار دنباله های ممت  آنها مشکل گردید، جیمز اندرسون اولی 

ی سیستم ها و ردیایی برخن از وقایع از 
ن ی به همراه ساخت. تجربیات حاصله از ممت  ن روی دنباله های ممت 

ایده های مطرح شده توسط اندرسون، منجر به ظهور سیستم های تشخیص تهاجم در سال 

تشخیص، آشکارسازی و پاسخ  . سیستم تشخیص نفوذ یك نرم افزار با قابلیت[1,9]1گردید1980

مجاز )واکنش( به عبارت دیگر سیستم تشخیص  یا ناهنجار در رابطه با سیستم می باشد.  به فعالیت های غت 

کند. در این   می شناسایی  یك سیستم محافظنر است که خرابکاری های در حال وقوع در شبکه را  نفوذ 

خرابکاری ها را  سیستم ها با استفاده اطلاعایر مانند پویش پورت ها و تشخیص ترافیك غت  متعارف، نفوذ 



م هـای تشـخیص نفـوذ ، اغلـب از دو  روش تشخیص . سیست[2]می توان کشف و به مسئول شبکه گزارش داد

سوء استفاده و تشخیص ناهنجاری به منظور تشخیص نفوذ اسـتفاده مـی کننـد . روشهـای تشخیص سوء 

استفاده، نرخ تشخیص بالایی دارند اما توانایی شناسایی حملات جدید را ندارنـد . در مقابـل ، روشهای 

ایی حملات جدید را دارند اما نرخ هشدار غلط بالایی دارند .برای آنکه تشخیص ناهنجاری، توانایی شناس

 سیستم های تشخیص نفوذ قدرت کشف و تشخیص نفوذهای از قبل تعریف نشده را داشته باشند، به

ی دارند و می توانند بر روی بسته  نوعی هوشمندی نیاز دارند. در این حالت، این سیستم ها قابلیت یادگت 

شبکه تحلیل انجام داده و کاربران عادی و غت  عادی را تشخیص دهند.از جمله روش  ه بههای وارد شد

؛ منطق فازی؛ تکنیك های  ند: شبکه های عصنی های هوشمند متداول که امروزه مورد استفاده قرار می گت 

 . [1]داده کاوی و الگوریتم ژنتیك می باشند

 پیشینه سیستم های تشخیص نفوذ 2-

های کامپیوتری یکی از چالش های اساسی دنیای امروز است در طی سال های مختلف لایه امنیت در شبکه 

ن سهم سیستم های تشخیص نفوذ  ی از ورود حملات ایجاد شده که در این بی   برای جلوگت 
های مختلفن

روال کار سیستم های تشخیص نفوذ به صورت  1980است، به طوری که تا قبل از سال  چشمگت  بوده

شده وقایع رخ داده شده در  حام می شد بگونه ای که یك فرآیند به صورت دوره ای و زمانبندیدسنر ان

ی گفته می شد، زماین که یك حمله از جانب مهاجمان  ن سیستم را ثبت می کرد که به این فرآیند ثبت ممت 

ی سیستم کارهایی از قبیل: ترمیم
ن داده های آسیب  انجام می شد مدیر سیستم می توانست با مراجعه به ممت 

ن نوع رویداد یا حادثه را  دیده، کشف محل نفوذ ،بازسازی وقایع سیستم، زمان و تاریــــخ رخداد و همچنی 

ل فعالیت [1]انجام بدهد ی سیستم ها با اهداف مختلفن ممکن است صورت پذیرد، از جمله کنتر ن . ممت 

ن و تشخیص  مشکلات سیستم و نواخ رخداد های افراد دارای شناسه در سیستم، تشخیص خرایی ها،تعیی 

ی این بود که عمیلیات  آنها  ن و تشخیص استفاده های ناصحیح یا غت  مجاز از سیستم. یکی از معایب ممت 

تولید و ثبت رویدادهای سیستم زمان بر  بود و در بیشتر مواقع نمی توانست اطلاعایر دقیق از تشخیص 

امل سیستم های تشخیص نفوذ با افزایش سرعت، . اما ست  تک[7,4]وقوع حمله به مدیر سیستم بدهد

، اهمیت امنیت سیستم های کامپیوتری افزایش یافت و با 1970اندازه و تعداد کامپیوتر ها بعد از سال 

ی از سال  ن ه شده ، بحث خودکارسازی دنباله ممت  توسط  1980توجه به افزایش حجم داده های ذخت 

وع شد، که با خودکار سازی ثب ت رویدادها سرعت عملیات تشخیص را تسریــــع کرد ،که به دنبال اندرسون سرر

 . [3]مطرح شدند IDES ,MIDAS, Haystackآن چندین سیستم تشخیص نفوذ مثل 

 سیستم تشخیص نفوذ از لحاظ منبع داده 2-1

ش یافتند و زمان تحلیل آن ها طولاین تر  ن گستر  نت 
ش شبکه های کامپیوتری منابع اطلاعایر با توجه به گستر

و پیچیده تر شده است، سیستم های تشخیص نفوذ برای اینکه قادر به تشخیص یك حمله باشند به یك 

تنن بر پردازش داده برای مجموعه داده برای مطابقت حملات با آن نیاز دارند یا به طور کلی هر سیستم مب

ی اهداف خود نیاز دارد ، بنابراین یکی از نیازهای اولیه   برای ردگت 
انجام عملیات خود به منابع اطلاعایر

 سیستم های تشخیص نفوذ بدست آوردن منابع اطلاعایر است که متناسب با نوع سیستم تشخیص نفوذ 



ی از حمله(ممکن است متفاوت  محل استقرار هر یك از زیر  . در شکل[14]باشد)تشخیص حمله یا جلوگت 

ن کننده منابع اطلاعایر به سه  روش ها قابل مشاهده است ، سیستم های تشخیص نفوذ از لحاظ تامی 

 دسته تقسیم می شوند: 

 تقسیم بندی روش های تشخیص نفوذ از لحاظ منبع اطلاعات 

 

 سیستم های تشخیص نفوذ مبتنی برمیزبان 2-1-1

سیستم های تشخیص تهاجم به طور عمده،  1990از زمان مطرح شدن سیستم های تشخیص نفوذ تا سال 

ی سیستم عامل  ن  بر اساس داده های حاصل از دنباله های ممت 
ً
بان بودند که تحلیل آنها منحصرا ن مبتنن بر مت 

بان ن بان گرای دیگر بود. سیستم های تشخیصی مبتنن بر مت  ن  مت 
بر اتفاقات  ظیفه نظارتو  یا منابع اطلاعایر

بان را برعهده دارند. که این نظارت با جستجو کردن در فایل های سیستمی انجام می  ن رخ داده شده بروی مت 

ات ایجاد شده در آن ها توسط نفوذگران را پیدا می کند . منظور از [12]شود و با این کار هر گونه تغیت 

م جمع آوری اطلاعات است که تو  ن سط سیستم تشخیص نفوذ بکار می رود .سیستم های نظارت هر مکانت 

ند، روی اطلاعات جمع آوری شده از  بان بهره می گت  ن  مبتنن بر مت 
تشخیص نفوذی که از منابع اطلاعایر

بان ( عمل می نمایند.  ن  داخل یك سیستم ) مت 

 

 سیستم های تشخیص نفوذ مبتنی برشبکه 2-1-2

با کار کردن مستقیم بروی ترافیك شبکه انجام می شود ، روال کار سیستم های تشخیصی مبتنن بر شبکه 

با توجه به اینکه یکی از منابع مهم اطلاعایر این سیستم ها ترافیك شبکه است بنابراین قادر به استفاده از 

بسته های ترافیك موجود بروی یك بخش بعنوان داده های خود می باشد. که این کار با قرار دادن کارت 

 حالنر است که در آن کارت شبکه بگونه ای واسط شبکه در 
ن
 صورت می پذیرد ، مد تصادف

ن
مد تصادف

. یکی از مهم ترین مزیت های این روش نسبت [1]تنظیم گردد که برای کل ترافیك شبکه وقفه تولید نماید

 
ی

به روش قبلی این است که هزینه نظارت بر منابع اطلاعایر خیلی کم است چرا که نظارت می تواند به سادگ

ی  با خواندن بسته هایی که در بخسیر از شبکه جابجا می شوند، صورت پذیرد، بدون آنکه این نظارت تأثت 

ن دلیل اضافه کردن یك سیستم تشخیص بر کارایی دیگر سیستم های مو  جود در شبکه داشته باشد، به همی 



ن یکی از  ین تغیت  در آن شبکه ممکن می باشد. و همچنی 
تهاجم مبتنن بر شبکه، به یك شبکه موجود با کمتر

 و 
ی

ین معایب این روش این است که سیستم های تشخیص تهاجم مبتنن بر شبکه با وجود سادگ مهمتر

بان قدرتشان، معمو  ن ن مت   نمی توانند در شبکه های مدرن سوئیچی کار کنند، چرا که سوئیچ ها، اتصالات بی 
ً
لا

بان فقط بتواند ترافیکی که به مقصد آن آدرس دهی شده را  ن ها را از هم مجزا می سازند به طوری که یك مت 

 ببیند. 

 سیستم های تشخیص نفوذ ترکیبی 2-1-3

وزیــــع شده گفته می شود از ترکیب دو روش قبلی بهره می برد بگونه سیستم تشخیص نفوذ ترکینی که گاهی ت

 نه تنها در جمع 
ی

ی را بدنبال خواهد داشت، که این توزیــــع شدگ ای که سطح امنیت و انعطاف پذیری بیشتر

ن استفاده می شود .از خصوصیات مهم ای ن روش امکان ردیایی آوری اطلاعات بلکه در تحلیل داده ها نت 

رد و بدل شده تحت نظارت است، که با توجه به دشوار بودن ردیایی کاربران و فایل های  هکاربر در شبک

ن آنها در یك شبک ی از حمله  هبی  بزرگ ،قابلیت مهمی به شمار می رود، بدین ترتیب تشخیص و جلوگت 

کارایی های چند نفره و توزیــــع شده، می تواند به صورت کارا توسط این سیستم صورت پذیرد. برای بهبود  

این روش دو تکنیك وجود دارد: الف( تقسیم ترافیک: این روش بیشتر براساس جریان های داده ای و 

کار می کند. ب( متعادل کردن بار: در هر زمان مقدار بار مناسنی برای   IDSسیاسیت های امنینر و ساختار 

د، به نحوی که از ظرفیت سیستم به  [. 1]بطور بهینه استفاده شود هر یك کدام از حسگرها در نظر می گت 

 زیادی را دارا می باشد. البته کارایی و دقت این روش در 
ی

این روش بدلیل ترکیب دو روش قبلی پیچیدگ

 . [2]تشخیص حمله از دو روش قبلی بالاتر است

 سیستم تشخیص نفوذ از لحاظ استراتژی تحلیل 2-2

واقعه ای در سیستم در حال انجام است و چه  در تحلیل اطلاعات نفوذگر ، مسألة اصلی آن است که چه

 در سیستم های تشخیص تهاجم، وقایعی که نشاین 
ً
د. قاعدتا فعالیت و یا واقعه ای باید مورد توجه قرار گت 

ند .  به این [1]از حمله و یا تهاجم به سیستم مورد حفاظت را دارند، باید در تحلیل مورد توجه قرار گت 

داریم دو روش تحلیل و تشخیص تهاجم، یعنن روش های تشخیص سوء استفاده ترتیب در این قسمت سعی 

 نماییم. باید توجه داشت که هر دو روش فوق ، سعی بر این دارند  
ن
که به گونه و تشخیص ناهنجاری معرف

 را که نشاین از تهاجم و حمله را در خود دارا می باشند ،مشخص نمایند:  کای وقایعی خاص و مشکو 

 تشخیص نفوذ مبتنی بر سوءاستفاده 2-2-1

در سیستم های تشخیصِ تهاجمی که از روش سوء استفاده بهره می برند، در همان ابتدای امر تعریف 

ن به  دقیفر از تهاجم های ممکن، به سیستم ارائه می گردد و پس از آن سیستم تشخیص تهاجم با نگریسیر

و یا الگوی تهاجمی مطابق با  امضاء کشاهدة یم وقایع رخ داده در سیستمِ موردِ حفاظت، در صورت

الگوها یا امضاهای از قبل تعریف شده ،تهاجم را تشخیص و تولید اخطار می نماید. الگوهای تهاجم شامل 

ن فعالیت هایی هستند که منجر به نفوذ و یا سوء استفاده می گردند ایط، ترتیب و روابط بی   ها، سرر
ی

. [1]ویژگ

ایگاه دانسیر از این الگوها یا امضاهای تهاجم در سیستم ایجاد گردد و بر اساس آن پس بنابراین باید یك پ

روش این است که حملات یکی از مزایای عمده این  . به تحلیل وقایع و تشخیص سوء استفاده پرداخته شود 



ن و کارا تشخیص داده می شون (که در بانك اطلاعایر ثبت شده استحملایر  )شناخته شده د، به طور مطمی 

  . [13]البته یك عیب بزرگ دارند آن این است که قادر به تشخیص حملات ناشناخته و جدید نیستند

 تشخیص نفوذ مبتنی بر ناهنجاری 2-2-2

ه می نمایند را می توان به دو دستسیستم، رفتارهای کاربران و یا برنامه هایی که از سیستم استفاده  کدر ی

رفتارهای هنجار و رفتارهای ناهنجار تقسیم نمود. آنچه که در سیستم تشخیص سوء استفاده مورد توجه 

قرار گرفته است، بخسیر از مجموعه رفتارهای ناهنجار می باشد که همان حمله ها و تهاجم های شناخته 

عه رفتارهای شده است .بدین ترتیب به علت عدم شناخت حمله های جدید که بخش دیگر از این مجمو 

ناهنجار را تشکیل می دهند، بنابراین تشخیص حمله های جدید و ناشناخته توسط سیستم های تشخیص 

 سوء استفاده امکان پذیر نخواهد بود. 

برای رفع نقص فوق در سیستم های تشخیص سوء استفاده، سیستم های تشخیص ناهنجاری با این ایده 

 فعالیت هایی ناهنجار در سیستم هستند، پس اگر  مطرح شدند که تمام فعالیت های تهاجمی
ً
لزوما

مجموعه رفتارهای هنجار را در یك سیستم بشناسیم، می توانیم هرگونه تخطی از آن را به عنوان رفتاری 

. بنابراین در این سیستم ابتدا نمایه هایی [11]ناهنجار و احتمالأ رفتاری تهاجمی تشخیص دهیم
از رفتارهای  

تولید می شود و سپس رفتارهای اتفاق افتاده و واقعی با رفتارهای  (، شبکه و یا کاربران آنها سیستم )نرمال 

مورد انتظار و پیش بینن شده  در نمایه های نرمال مقایسه می شود، که در صورت انحراف از این نمایه 

است این سیستم  می شود ،هرچند ممکن داده های نرمال، به عنوان یك رفتار ناهنجار و تهاجمی تشخیص

 رفتارهای نرمال را به عنوان حمله شناسایی نمایند، اما قادر به تشخیص حملات ناشناخته هستند 
. ها بعصین

ن گونه های تغیت   یکی از مزیت های عمده این روش قابلیت تشخیص حملات جدید و ناشناخته و همچنی 

دانسیر راجع به جزئیات آنها داشته  یافته حمله های شناخته شده می باشد ،بدون آنکه سیستم از قبل

ن دارد که می توان به هزینه ثبت و بروز رساین رفتار [13.10]باشد های نرمال که . البته این سیستم معاینی نت 

ن تعداد زیاد هشدار های مثبت و منفن نادرست که ناسیر از  هیدارای حجم قابل توج هستند و همچنی 

 رفتارهای غت  قابل پیش بینن کاربران یا شبکه می باشد اشاره کرد. 

 تشخیص نفوذ مبتنی بر نمایه 2-2-3

ش می پروتکل  این روش براساس نیازهای کاربر، نمایه ها را برای ت دهد. البته هنوز به صور  های خاص گستر

 است، معمولا مدل هایی که در این 6IPvهمه جانبه مورد استفاده قرار نگرفته است و کاربردش بیشتر در 

ن المللی مانند استانداردهای  روش برای پروتکل های شبکه استفاده می شوند براساس استانداردهای بی 

ای بالقوه ای از جمله . با استفاده از این روش می توان ناهنجاری ه[9]تعریف می شوند IETFموسسه 

 برای صفات و توالی غت  منتظره ای از دستورات که 
ات در طول دستورات ،مقادیر حداقل و حداکتر تغیت 

 ردیایی 
توسط سیستم های تشخیصی مبتنن بر امضا و مبتنن بر ناهنجاری قابل تشخیص نیستند را به راحنر

خریی است که ممکن است با استفاده از این اما یکی از چالش های عمده این روش ترافیك های م . کرد 

به طور خلاصه مزایا و معایب هر کدام از روش زیر . در جدول [18]روش به درسنر تشخیص داده نشوند

 ها بیان شده است:  



 

 مزایا و معایب رو ش های تشخیص نفوذ از لحاظ استراتژِی تحلیل جدول

 یادگیری ماشین -3

ی ن یعنن اینکه چگونه می توان برنامه ای نوشت که از طریق تجربه  در حالت کلی و عمومی یادگت  ماشی 

ی ماشینن آنطور که از سوی تام میشل  ی کرده و عملکرد خود را بهتر کند. یکی از تعاریف یادگت  یادگت 

ح است: نوعی برنامه کامپیوتری که با توجه به برخن   ملون ارائه گردید بدین سرر
ی

پروفسور دانشگاه کارنکی

  Pآنطور که توسط T اگر عملکرد آن در گروه وظایف را شکل می دهد، E ، تجربه Pعملکرد و  T ف گروهوظای

ی شده با تجربه ن  به عنوان یکی از شاخه های وسیع و پرکاربرد  . بهبود پیدا  کند   Eاندازه گت  ی ماشی   یادگت 

ها و سامانه  انهمی پردازد که بر اساس آنها  رایی ها و الگوریتم ها وهبه تنظیم و اکتشاف شی ،مصنوعی شهو 

ی پیدا می کنند. هدف یاد  مها توانایی تعل ن این است که کامپیوتر و یادگت  ی ماشی  در کلی ترین مفهوم )گت 

ه ( آن ی در انجام وظیفه مورد نظر پیدا کند.گستر این وظیفه بتواند  به تدریــــج و با افزایش داده ها کارایی بهتر

ی شیوه گام برداری روبات  می تواند از تشخیص خودکار چهره با دیدن چند نمونه از چهره مورد نظر تا فراگت 

 . [10]های دوپا با دریافت سیگنال پاداش و تنبیه باشد

 

 انواع روش های یادگیری ماشین 3-1

ی ماشینن براساس قواعد و منابعی که برای بهبود عملکر  د خود استفاده می کنند به سه روش های یادگت 

 :  [6]دسته مختلف تقسیم می شوند

 یادگیری نظارت شده 3-1-1

وع به فعالیت تعلیم داده شود به عباریر سیستم برای ادامه کار  ی سیستم باید قبل از سرر در این نوع یادگت 

خود نیاز به یك منبع دانش دارد. در این روش هم ورودی و هم خروخی برای سیستم مورد نظر مشخص 

راخواین کند. از مزایای است یعنن به سیستم باید فهمانده شود که به ازای چه ورودی، کدام خروخی را ف

https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C


ی است چراکه سیستم  این روش سرعت بالا در جرای فرآیندها می باشد و از معایب این روش زمان یادگت 

 باید برای اجرای هر کاری ابتدا آموزش های لازم را دریابد سپس فعالیت های خود ار آغاز کند. 

 یادگیری نیمه نظارتی 3-1-2

ی تقریبا مشا به روش قبلی است اما به طور مستقیم ورودی و خروخی را در اختیار سیستم در این نوع یادگت 

مستقیم آن ها را در قالب سیگنال های صحیح و خطا یا اصطلاحا تنبیه  قرار نمی دهیم بلکه به صورت غت 

ی نیمه نظاریر که به  یادگت 
ن مشهور است مدلی  و پاداش به سیستم می دهیم. به عباریر ی تقوینر نت  یادگت 

، سیستم تلاش می کند تا تقابلات خود  ی تقوینر  کبا یبرای مسائلی از این قبیل فراهم می آورد. در یادگت 

ی تقوینر مسئله ای است که یك عامل که می  محیط پویا را از طریق آزمون و خطا بهینه نماید. یادگت 

د، با آن مواجه است. در بایست رفتار خود را از طریق تعاملات آزمون و خطا با یك محیط پویا فرا گ ت 

ی تقوینر هیچ نوع زوج ورودی عمل، حالت  کپس از اتخاذ یخروخی ارائه نمی شود. به جای آن،  -یادگت 

بعدی و پاداش بلافصل به عامل ارائه می شود. هدف اولیه برنامه ریزی عامل ها با استفاده از تنبیه و 

 انجام وظیفه
ی

ی  تشویق است بدون آنکه ذکری از چگونکی آن ها شود. یك مثال خوب برای این نوع یادگت 

ن   خود در حی 
ن برنده بازی شود، سپس از نتیجه کار برای تقویت حرکات آیر انجام بازی است. اگر ماشی 

د   . بازی بهره می گت 

 یادگیری بدون نظارت 3-1-3

ن از نوع نظارت نشده خیلی پرکاربرد هستند و نسبت به دو نوع ی ماشی  ی  روش های یادگت  قبلی رواج بیشتر

دارند. روش کار این روش به این صورت است که هیچ ورودی و خروخی به سیستم داده نمی شود یعنن 

سیستم به اصطلاح به  صورت خودمختار عمل می کند و هیچ ناظری برای آن ها وجود ندارد ،برخلاف 

ن خروخی به نوعی وابسته به وردی بود، اما در ای نجا هیچ آموزش و تعلیمی در اختیار دو نوع قبلی که تعیی 

ایط وفق می دهد،  د و خود را با سرر سیستم قرار داده نمی شود. بلکه سیستم خود به مرور زمان یاد می گت 

 با استفاده از داده هایی آموزش می بینید که هیچگونه 
ن  رخ می دهد که ماشی 

ی زماین   این نوع یادگت 
به عباریر

ی گفته نمی شود که داده ها  برچسب گذاری روی آنها انجام نشده. در این روش ،هرگز به الگوریتم یادگت 

ی نظارت نشده آن است که پس از پردازش اطلاعات بدون   نمایانگر چه هستند نکته کلیدی در مورد یادگت 

ی قرار   است که یك نمونه از داده های برچسب گذاری شده در اختیار الگوریتم یادگت 
ن
برچسب، تنها کاف

از مزایای این روش این است که هیچ نیازی به آموزش ابتدایی سیستم  . ه شود تا کارایی کامل پیدا کند داد

ی شده است، از معایب این روش این است که  ن باعث محبوبیت این نوع سیستم یادگت  نیست که همی 

ی باید فرایندهای بدون بچسب زیادی را اجرا کند تا بتواند از آن ها ال گوبرداری کند و با سیستم یادگت 

 اجرای تعداد کمی فرآیند نمی تواند نتیجه خاصی از آن بدست آورد. 

   نفوذ روش های یادگیری ماشین جهت تشخیص -4

امروزه سیستم های تشخیص نفوذ به منظور حفاظت از امنیت سیستم های اطلاعایر به کار گرفته می 

شود دارای اشکالات خاصی می باشند که توسط شود. فایروال هایی که برای تشخیص نفوذ استفاده می 

ن مانند   ی ماشی  روش های مختلف داده کاوی می توان بر آن ها غلبه کرد. تعدادی از تکنیك های یادگت 



ده به منظور  ن های بردار پشتیبان و شبکه های عصنی و ...به طور گستر  و ماشی 
ن انجمنن ،سری زماین قوانی 

ی این روش ها عملیات تشخیص نفوذ را تا حدودی ارتقاء تشخیص نفوذ استفاده می  شوند. زیرا بکار گت 

نیست،  کل انساین برای تشخیص فعالیت مشکو خودکار کرده است و برخلاف گذشته دیگر نیازی به عام

ن افزایش حملات شبکه ای امروزه وجود روسیر هوش مند علاوه براین با افزایش حجم اطلاعات و همچنی 

وری می باشد. ک ای مشکو برای تشخیص فعالیت ه  بیش ازپیش لازم و ضن

 تشخیص نفوذ با استفاده از شبکه های عصبی 4-1

 شاز پرد ، برایزیسنر  عصنی  مسیست اصلی شبکه های عصنی )تا حدودی( الهام گرفته از شیوه کارکرد ایده 

ی و ایجاد  تاطلاعا ، و ا ه هداد ن اق شدان به منظور یادگت  ز طبیعت می تواند این رار دارد علت الهام گرفیر

باشد که طبیعت به خاطر زماین که در اختیار داشته است تقریبا راه حل بهینه را یافته است در این زمینه 

ی را که در طبیعت بررسی کنن بلاخره یا مینیمم یا  "آقای اویلر ریاصین دان معروف می گویند  ن هر چت 

ن بار در سال ایده استفاده از شبکه های عصنی در . "ماکسیمم است  1990تشخیص تهاجم برای اولی 

 . کارهای مختلفن در این زمینه انجام گرفت  1990مطرح گردید و در سال های بعد از  Fox [8]توسط 

از سیستم های تشخیص نفوذ برای کشف حمله و رفتارهای مشکوك استفاده می شود. این سیستم ها در 

ی را ایحاد می کنند. یکی از مشکلات مطرح سیستم های قبال هرگونه حمله یا رفتار مشکوك پیام هشدار 

ن تولید پیام های هشدار غلط است و به عنوان اساسی ترین  تشخیص نفوذ زیاد شدن پیام های هشدار و نت 

مشکل سیستم های تشخیص نفوذ به شمار می رود، به گونه ای که در اکتر موارد هشدارها قابل استفاده 

، سیستم های تشخیصی را  نیستند. برای حل این مشکل ن ی ماشی  باید با استفاده از مکانیسم های یادگت 

ین مکانیسم ها برای برطرف کردن این مشکل استفاده از شبکه های عصنی 
به نوعی هوشمند کرد یکی از بهتر

 مصنوعی است. 

 داده کاوی الگوی رفتاریتشخیص نفوذ با استفاده از  4-2

ن ناهنجاری ها در رفتار کاربران محلی می باشد و از تکنیك های  [5]روش ارائه شده در  بر مبنای یافیر

قابل زیر  استخراج الگوی رفتار ترتینی و زماین استفاده می نماید. همانطور که معماری کلی این روش در شکل

ن  ی ساخیر ی و تشخیص می باشد. هدف فاز یادگت   مشاهده است، روش ارائه شده شامل دو فاز یادگت 

پروفایلی دقیق از رفتار کاربران بوسیله کاویدن الگوی رفتار آنان در سه سطح تراکنش،دستور و عمل از 

مستندات ثبت وقایع سیستم می باشد. در فاز تشخیص هر فعالیت جدیدکاربر با پروفایل وی مقایسه شده 

ر مشکوك سیستم با توجه تا ناهنجاری احتمالی شناسایی و اخطار مناسب تولید شود. در صورت وجود رفتا

سی کاربر می تواند آن را تعلیق کند و اگر هم فعالیت های کاربر عادی  ان سطح دستر ن به نوع رفتار و مت 

تشخیص داده شوند برای ایجاد پروفایل جدید ارسال می شود تا بعد از آن به عنوان یك الگوی شناخته 

 شده راحت تر تشخیص داده شود. 
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 تشخیص نفوذ با استفاده از مدل مخفی مارکوف 4-3

یك مدل آماری است که در آن سیستم مدل شده به صورت یك فرآیند مارکوف با حالت های مشاهده 

ی پویا فرض کرد.  ن  مارکوف را می توان یك شبکه بت 
ایده  نشده فرض می شود. به عباریر یك مدل مخفن

 گردید، مدل مخفن مارکوف یا  1960استفاده از مدل مخفن مارکوف در اواخر 
ن
هم  HMMمیلادی معرف

ش کاربرد آن روبه افزایش است.   شد، و در حال حاضن گستر
ن
 در همان سال ها معرف

 دو دلیل مهم برای این مسئله وجود دارد. اول اینکه این مدل ازلحاظ ساختارریاصین بسیار قدرتمند است

ن دلیل مباین نظری بسیاری از کاربردها را شکل داده است. دوم اینکه مدل مخفن مارکوف اگر به  و به همی 

صورت مناسنی ایجاد شود می تواند برای کاربردهای بسیاری از جمله تشخیص نفوذ، تشخیص صدا ،پیش 

د  . [8]بینن وضع هوا مورداستفاده قرار گت 



 

 مخفی مارکوف معماری روش تشخیص نفوذ مبتنی مدل

 تشخیص نفوذ مبتنی بر ماشین بردار پشتیبان 4-4

ن  ، نظامی و... تامی 
ش شبکه های کامپیوتری در سازمانها و مراکز مهم تجاری ، اطلاعایر با توجه به گستر

یك سیستم تشخیص نفوذ باید قادر باشد  امنیت این شبکه ها ، یکی از مباحث مهم در این سازمانها است. 

ن دارای دقت بالایی باشد .منظور از دقت مفهوم عمومی آن  که حمله های جدید را شناسایی کند و همچنی 

یعنن نسبت تعداد داده هایی که درست تشخیص داده شده اند به کل داده های موجود می باشد. یکی دیگر 

یص از ویژگیهای یك سیستم تشخیص نفوذ مناسب این است که بتواند به صورت بلادرنگ نفوذ را تشخ

ن است ،برای  ی ماشی  ن بردار پشتیبان که مبتنن بر یادگت  و به مدیر اطلاع دهد. در این بخش از ماشی 

ن به عنوان نمونه ای از تکنیك های داده کاوی  ن بردار پشتیبان نت  تشخیص نفوذ استفاده شده است. ماشی 

و حملات را شناسایی در سیستم های تشخیص نفوذ به شمار می رود. بدین وسیله الگوریتم تشخیص الگ

ین تفکیك کننده خطی است  ن بردار پشتیبان، انتخاب بهتر و دسته بندی می کند. هدف استفاده از ماشی 

 نسبتا بالایی 
ن بردار پشتیبان به زمان آموزسیر که خطای تعمیم را به حداقل می رساند. اما در تکنیك ماشی 

ن بردار پشتیبان وظیفه طبقه  نیاز خواهد بود.  بندی دو یا چند کلاس از داده های ورودی را بر هر ماشی 

د.این کار با استفاده از مقایسه داده های ورودی بر اساس توزیــــع آنها و با ایجاد یك ابر صفحه  عهده می گت 

د. این تکنیك به عنوان یك جداساز بهینه کارایی خویی را در طبقه  برای جداسازی داده ها صورت می گت 

 نشان داده است. بندی داده ها از خود 



 نحوه تفکیک داده های نرمال و مشکوک 

 

 انواع سیستم های تشخیص نفوذ -5

 (NID) سیستم های تشخیص نفوذ تحت شبکه -5-1

ی  NIDSنام  در شبكه است. این سیستم می تواند بر تمام شبكه  IDSاز منظر محلی به موقعیت قرار گت 

ی یک سیستم تشخیص نفوذ تحت شبكه در کنار  نظارت  داشته باشد  ین محل قرارگت 
همیشه بهتر

 فایروال شبكه است تا مكمل یكدیگر باشند. 

ها میباشد که خود را به شبكه متصل IDSیک سیستم تشخیص نفوذ تحت شبكه در حقیقت یکی از انواع 

این   NIDSیكند .یکی از مشكلات  کرده و از این طریق ترافیک شبكه را پایش  و گزارش های خود را ارائه م

است که به خاطر جمع آوری اطلاعات و تجزیه و تحلیل با سرعت بالا ممكن است بسیاری  از بسته ها 

 [17.]دچار مشكل میشوند Mbps511ها در سرعت های بالاتر از   NIDSرا از دست بدهد. بعصین از 

  ( HIDS)سیستم های تشخیص نفوذ میزبان -5-2

بان به گونه ای طراخ شده است که بتواند بر روی سیستم عامل  ن یک سیستم تشخیص نفوذ تحت مت 

بان )شخصی( افراد در قالب نرم افزار نصب شده و فعالیت کند.این سیستم ها معمولا دارای یک  ن های مت 

بان  های مبتنن SDIسرویس می باشند که در پس زمینه فعالیت عادی سیستم عامل انجام میشود در  ن بر مت 

احتمال هشدارهای نادرست بسیار کم است،چرا که اطلاعات مستقیما به کاربران برنامه های کاربردی بر 

 می گردد. 

 (DIDS)سیستم های تشخیص نفوذی توزیع شده -5-3

یا ترکینی از این دو نوع همراه  با یک ایستگاه مدیریت مرکزی  SSDIیا  NIDSاین سیستم ها از چندین 

که در شبكه موجود است گزارش های خود را برای ایستگاه    IDSده است. بدین صورت که هر تشكیل ش

مدیریت مرکزی ارسال میكند .ایستگاه مرکزی وظیفه بررسی گزارش های رسیده و آگاه سازی مسئول امنینر 

 [18]سیستم را بر عهده دارد 



 انواع روش های تشخیص نفوذ -6

 تشخیص سوء استفاده-نفوذسیستم های تشخیص  -6-1

شناسایی نفوذ مطابق داده های مشاهده شده با ((Misuse Detectionدر تشخیص سوء استفاده

 با استفاده از ارزیایی حملات  SDIتوصیف های از پیش تعریف شده از رفتار سرزده است.این نوع 
بیشتر

در شبكه   (Audit-Trails )و اثرات آن ((Attack_Signaturesهای حمله(امضا)بر اساس شناسه 

کم False Positive   (FP)فعالیت میكند. بنابراین نفوذ شناخته شده می تواند به طور موثر با نرخ خطا

ده ای در اکتر سیستم های تجاری در اختیار  ن دلیل،این روش به طور گستر تشخیص داده شوند.به همی 

مداوم تكامل می یابند.تشخیص مبتنن بر  گرفته شده است،نفوذها معمولا چند شكلی هستند و به طور 

زماین که با نفوذ ناشناخته مواجه شود،می تواند با شكست مواجه شود .یک راه برای  (سوءاستفاده)امضا

مقابله با این مشكل این است که به طور منظم،یا به صورت دسنر ،یا به صورت خودکار با کمک الگوریتم 

ی  . [19]رساین شود، در شبكه عصنی به روز های یادگت 

 تشخیص رفتارهای غیرمتعارف-سیستم های تشخیص نفوذ -6-2

باید رفتارهای عادی را شناسایی کرده و الگوها (Anomaly Detection)برای تشخیص رفتار غت  متعارف

وی می کنند،عادی بوده و رویدادهایی  و قواعد خاصی برای آن ها پیدا کرد.رفتارهایی که از این الگوها پت 

عادی تشخیص داده می  که  بیش از حد معمول آماری از این الگوها دارند،به عنوان رفتار غت 
ن
انحراف

شود.نفوذهای غت  عادی برای تشخیص بسیار سخت هستند،چون هیچگونه الگوی ثابنر برای نظارت 

عادی فرض وجود ندارند.معمولا رویدادی که بیشتر از دو مورد انحراف از رفتار استاندارد داشته باشد،غ ت 

هایی از این IDSو  (Anomaly_Based).متاسفانه تشخیص دهندگان نفوذ های غت  عادی  [20]میشود

نوع ،باعث ایجاد تعداد زیادی هشدار نادرست می شوند و آن هم به خاطر این است که الگوهای رفتاری 

مبتنن بر امضاء از جانب استفاده کنندگان و سیستم بسیار متفاوت است.برخلاف روش های تشخیص 

عادی،قادر به کشف انواع حملات جدید هستند.   روشهای تشخیص رفتار غت 

 امنیت شبکه کامپیوتری -7

 افزارهای نرم و  حساس های برنامه مهم، اطلاعات ای، رایانه های داده از  نگهداری و  پشتیباین  حفاظت،

ی هر  یا  و  نیاز  مورد  ن  شبکه بستر  در  که  وقنر  و . شود  می گفته  ای رایانه امنیت باشد  اهمیت مورد  که  چت 

 
ی

نت، مانند  بزرگ  این امنیت به  دهند  می انجام اطلاعات و  داده تبادل و  شده متصل هم با   کامپیوترها   اینتر

 تا  منازل در  موجود  کامپیوترهای  از  کامپیوترها   تمامی. شود  می گفته  کامپیوتری  شبکه امنیت اطلاعات

  . باشند  می امنینر  وتهدیدات آسیب معرض بزرگ،در  موسسات و  ها  سازمان در  موجود  کامپیوترهای

 مثلث امنیت شبکه -7-1

ی  جلو  ضفا  امنیت س در  بلکه . نیست اطلاعات افشای از  گت   و  نیاز  مورد  زمان در  اطلاعات نبودن دستر

باعث تبادل مست   در  اطلاعات تغیت   ن  در  و  یکپارچکی رازداری، عامل سه گردد   می امنیت دادن دست از  نت 

س  [20] (1392دهند. )روغنن ، می تشکیل را  شبکه امنیت مثلث بودن دستر



 مثلث امنیت شبکه 

 تعریف حمله -8

ن  از  سبب اشخاص یا  سیستم طریق از  ناخواسته یا  خواسته که  هایی  راه ن  بی  سی اطلاعات، رفیر  به دستر

 [21]( 1394مرتضوی ،گوند. )  می حمله را  باشد  اطلاعایر  منابع به زدن خسارت یا  و  اطلاعات

 انواع حمله -8-1

 حمله جلوگیری از سرویس -8-1-2

 اجازه مهاجم به حمله نوع این در  . نماید  استفاده اختیار  در  منابع از  تواند  نمی کاربرمجاز   حمله نوع این در 

سی ی مجاز  کاربران  به دهی سرویس از  ولی. شود  نمی داده معمولا  اصلی اطلاعات تغیت   و  دستر  می جلوگت 

ن   Denial-of-Service حملات این به که  است خرابکاری معمولا  حمله این در  مهاجم هدف . کند   نت 

  . شود  می گفته

 
ً
ین DoS حملات احتمالا  بدین آنها  . هستند  مشکل هم دادن توضیح برای که  است تهدیدها  خطرناکتر

ین دلیل ی سخنر  به شوند، اجرا  توانند  می آساین  به که  هستند  خطرناکتر  مواقع برخن (شوند  می رهگت 

ممکن  قانوین  غت   درخواست این اگر  حنر  نیست آسان کننده  حمله درخواست از  سرپیچی  و  ،)است غت 

  . باشد 

ن  به زیادی درخواستهای . است ساده DoS حمله یک منطق ن  اداره از  که  شود  می ارسال ماشی   خارج ماشی 

سی در  ابزارهای . است  آورند  می در  برنامه یک صورت به را  کار   این که  دارد  وجود  زمینن  زیر  محافل در  دستر

باین  چه در  گویند   می آن به و  ن  پورتهای از  برخن  با  راحنر  به کننده  حمله برنامه. کنند   منتسرر  را  درخواستها  مت 



 می جعل را  آمده کجا   از  بسته گوید   می که  را  پاکت عنوان اطلاعات کند، شاید   می برقرار  ارتباط خدمایر 

 . کند   می قطع را  ارتباط آنگاه و  کند 

 

 حمله هکر

 دسترسی غیرمجاز -8-1-3

سی  از  هدف . باشد  مرتبط حملات مختلف انواع به تواند  می که  است بالا  سطح واژه یک مجاز  غت   دستر

سی حملات نوع این ن  که  است منابع برخن  به دستر  قرار  کنندگان  حمله اختیار  در  آنرا  نبایسنر  شما  ماشی 

 در  که  کسی  هر  برای را  وب صفحات بایسنر  و  باشد  سرور  وب یک تواند  می هاست یک مثال، برای . دهد 

سی نباید  هاست این اینحال با . دهد  قرار  اختیار  در  میکند  خواست  اینکه بدون را  فرمان لایه به دستر

ن   . آورد  فراهم محلی مدیر  یک است، مثل کار   این به مجاز  کننده  درخواست فرد  که  شود  مطمی 

ن  آن وانواع  از:  عبارتند  نت 

اق ,  جاسوسی  شدن واسطه یا  شدن حائل ,شنود یا  سمع استر

 توپولوژی شبکه -9

یکی حملات رخداد  زمان در  که  است اصلی عوامل از  یکی شبکه، توپولوژیکی طراخ ن  کلی  خطای از  میتواند  فت 

ی شبکه  . کند   جلوگت 



 توپولوژی شبکه 

 نتیجه گیری-10

ده  نت هر سیستم یا شبکه کامپیوتری آسیب با توجه به گستر شدن شبکههای کامپیوتری و استفاده از اینتر

ه کردن اطلاعات و تبادل آن امری  ن ش کاربرد کامپیوتر در جوامع امروزی، مکانت 
پذیری خود را دارد. با گستر

 اجتناب ناپذیر است . 

وری میباشد. استفاده از تکن ولوژی های برقراری امنیت شبکه بنابراین حفظ امنیت سیستم و اطلاعات ضن

سیستم های تشخیص نفوذ وظیفه نظارت بر استفاده از سیستم  تا حدی میتواند این ریسك را کاهش دهد. 

های اطلاعایر را بر عهده دارند تا هر وضعیت ناامنن را تشخیص دهند و با یك پیغام هشدار آن را به 

ن دلیل ن تنها افراد  مسئول سیستم تشخیص نفوذ ارسال کند به همی  ل مداوم دارد و همچنی 
احتیاج به کنتر

متخصص می توانند دادهای ارسالی را تفست  کنند، تقسیم بندی روش های تشخیص نفوذ این مزیت را 

 دارد که تحلیلگر بتواند با توجه به نوع محیطی در آن قرار دارد سیستم تشخیصی خود را انتخاب کند. 

ز تحلیل بسته های ورودی توسط  سیستم سننر تشخیص نفوذ مثل حجم فایل های ایجاد شده ناسیر ا

Snort  خیلی بالا است بنابراین امروزه استفاده از روش های داده کاوی برای فرآیند تشخیص فعالیت های

ی   خودکار سازی فرایند تشخیص نفوذ با بکارگت 
ن
مشکوك به شدت مورد توجه قرار گرفته است از طرف

ی فت قابل توجهی باشد که با توجه این که روش های سننر  مکانیسم های یادگت  ن می تواند پیسرر ماشی 

ی دارند. در این گزارش پس از  ن تشخیص نفوذ نیاز به منابع انسان زیادی برای جمع آوری داده های ممت 

بیان مفاهیم و اصطلاحات مطرح در امنیت کامپیوتر، نحوه ظهور سیستم های تشخیص تهاجم و روند 

ین سیستم ها در قالب طبقه بندی های مختلفن مورد بررسی قرار گرفتند. استفاده از روش های تکاملی ا



ی ماشینن جهت تشخیص نفوذ می تواند نرخ تشخیص درست قابل توجهی به نسبت روش های  یادگت 

ی از مش ی ماشینن از دانش تجربه و یادگت  ی روش های یادگت  اهدات مشابه قبلی دارد دلیل این امر بهره گت 

 جاری و استفاده آن در مشاهدات آینده که ما در این گزارش روش های مطرح در این زمینه را بررسیکردیم

نت  و  تهدیدات آورند  می ارمغان به ما  برای که  را  هایی  فناوری و  مزایا  تمام وجود  با  دیگر  های وشبکه اینتر

ن  را  خطرهایی   خطرات این مقابل در  باید  که  ومنابعی خطرها  این شناخت با  که  دارند  دنبال به ما  برای نت 

ن  و  شوند  محافظت ن  توان می امنینر  اقدامات از  برخن  انجام با  همچنی    . رساند  حداقل به را  خطرهایی  چنی 
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