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مقدمه

یا را مرتبط ترر، اینترنت اشیاء، دن. ، یکی از جدیدترین فنّاوری های قرن استاینترنت اشیاء

. وع اسرتاینترنت اشیاء، شامل تعداد زیادی از گره های متن. هوشمندتر و کارآمدتر کرده است

ه باعث شرده اسرت کرا داد"اشیاء هوشمند"حس گرهای ارزان و حس گرهای ارتباطی بین 

. بیش از هر زمانی تولید شود و اطلاعات این داده ها، محیط را هوشمندترکرده است
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مقدمه

. ننردگره ها، با عملیاتی کا بر روی داده ها انجام می دهند، با یکردیرر ارتبراب برقررار مری ک

عمراری                                                 تعدادی از اشیاء، با اینترنت اشیاء برا هرم مت رل مری شروند و در نتیجرا، نیراز برا م

ی بررر  ظرفیت داده، باید با انردازه ا. لایا ای دارند کا باید این معماری، انعطاف پذیر باشد

اء، بسیار پیچیده مدیریت اینترنت اشی. باشد کا اگر تعداد اشیاء افرایش یابد، تداخل ایجاد نشود

ذیری خطا و یکی از مسائل مهم مربوب با افرایش امنیت اینترنت اشیاء، تحمل پ. و مهم است

میت تحمرل هنرامی کا خطا در یک سیستم پیچیده اتفاق می افتد، اه. ارتباطات کارآمد است

حمل پذیری با همین دلیل در روش پیشنهادی، روشهای ت. پذیری خطا بیشتر آشکار می شود

2.خطا در اینترنت اشیاء مرور می شوند



مقدمه

می رود روش های عادی احراز هویت یرک انتظار  IOTبا افرایش کاربردهای اینترنت اشیاء 

شرریری مسئلا اساسی خواهند بود تا از ایجاد یک بار پردازشی جدی و زیاد با روی سررور پی

بیرل هماهنرونا کا مشخص شد برخی از وسایل مری تواننرد مشخ رات یکسرانی از ق. شود

ترنت اشیاء یکی این. منطقا ی جغرافیایی یکسان و ویژگی های یکسانی را با اشتراک برذارند

ل در وسرای. از محبوب ترین موضوعات در زمینا های مختلف اعم از دانشراه یا صنعت اسرت

ه سازی و تروان سیستم اینترنت اشیاء، منح ربا فرد می باشند و همیشا مجهر با منبع ذخیر

. محدود هستند و ظرفیت پردازشی محدودی نیر دارند
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مقدمه

ماینرد و ایرن دروازه ها، پیاده سازی می شوند تا وسایل اینترنت اشیاء را با اینترنت مت رل ن

ر، هوشرمندتر و اینترنرت اشریاء، دنیرا را مررتبط تر. کننرد"صحبت"وسایل بتوانند با یکدیرر 

شرده باعرث"اشریاء"حسررهای ارزان و حسررهای بین ارتباطی برین . کارآمدتر کرده است

رده است کا داده بیش از هر زمانی تولید شود و اطلاعات این داده ها، محیط را هوشمندتر کر

رای برای مثال، داده می تواند برای تحلیل، جمع آوری شود تا بتوان سررویس هرا را بر. است

فجراری در اینترنت اشیاء، در حال رشد نمایی و ان. افراد، شخ ی سازی و سفارشی سازی کرد

.تحقیقات و صنعت است
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تحمل پذیری خطا در اینترنت اشیاء
. یچیده اسرتبا توجا با وجود چندین شبکا اینترنت اشیاء و فن آوری ها، مدیریت آن بسیار پ

تحمرل . اسرتیکی از مکانیسم ها برای افرایش قابلیت اطمینان، سیستم تحمل پذیری خطرا

ریت تحمرل مردی. پذیری خطا، پایا و اساس در بهبود قابلیت اطمینان مدیریت سیسرتم اسرت

سیستم، قرادر پذیری خطا، تضمین می کند کا عملکرد کلی سیستم تحت خطا، نقض نشود و

مرحلرا چنردین. با عملکرد درست باشد، از این رو نقص با خروجی نهایی منتقل نمری شرود

ی خطا؛ جلروگیری پیش بین: پیشنهاد شده است تا تحمل شکست در یک سیستم، افرایش یابد

یچیرده هنرامی کا خطا در یک سیستم پ. از خطا؛ تشخیص خطا؛ جداسازی خطا و بهبود خطا

. می افتد، اهمیت تحمل پذیری خطا، بیشتر آشکار می شوداتفاق 
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تحمل پذیری خطا در اینترنت اشیاء

د سروق مری اگر خطاها اصلاح نشوند و با خروجی منتقل یابند کل سیستم را با سوء عملکرر

ینی شده دهند؛ بنابراین طراحی و پیاده سازی، باید چنان باشد کا ظهور و احتمال خطا پیش ب

یص، و مانع از وقوع آن گردد؛ و اگر یک خطا رخ دهد، سیستم باید بتوانرد برا سررعت تشرخ

در هرر یرک از مراحرل، روشرها و . جداسازی و سرسس آن را در مرحلرا بعردی، بازیرابی کنرد

رنرت منشأ خطاها باید در اولرین لایرا معمراری اینت. استراتژی های مختلفی اعمال می  شود

 با لایرا هرای اشیاء تعیین شده باشد، چرا کا اگر چنین اتفاقی در لایا احساس نشود، احتمالاً

. شوندبالاتر پخش می شود؛ بنابراین، خطاها در زمان ظهور باید پیش بینی  و شناسایی
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تحمل پذیری خطا در اینترنت اشیاء

دین سرال رویکرد مشترک، برای دستیابی با تحمل پذیری خطا، موضوعی است کا برای چنر

نرد؛ مورد مطالعا قرارگرفتا است و از سا افرونری مردولار و اکثریرت اجمراع اسرتفاده مری ک

ا نمونرا بنابراین، می توان هر ماژول نرم افراری را با عنوان یک دستراه حالت تکراری با سر

از اجرا شده، ساخت کا با صورت موازی بر روی سخت افرار مستقل با خروجی کا مقردارش

دهرد کرا اجرازه مری ایرن مرورد . توافق بر اساس اکثریت با دست آمده است، اجرا می شود

.سیستم در خطاهای سخت افراری یا نرم افراری زنده بماند
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تحمل پذیری خطا در اینترنت اشیاء
ی از برخراشرکال در است کا یک سیستم را قادر می سازد کا در صرورت وقروع ویژگی ای خطا

د خطرا، اشرتباه و خرابری میتواننرتعراریف . دهدبکار خود اداما ب ورت درست اجرای آن همچنان 

.دهندتفاوتهای بین این مفاهیم را نشان 

افرارییک نقص فیریکی یا عدم کارکرد یک مؤلفا سخت افراری یا نرم : خطا•

یا صحت وجود خطا در یک سیستم است کا بطور خاص اشتباه یک انحراف از دقت: اشتباه•

.است

باید انجرام کا یک سیستممرحلا ای برای تأمین کردن هر ارزیابی اولین : تشخیص خطا •

.شناسایی عملکردهای خطاستدهد 
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روشهای مسیریابی با هدف افزایش تحمل پذیری خطا در 
اینترنت اشیاء

ی مبتنری برر اشریاء مسریریاباینترنت خطا در تحمل پذیر کارآمد و یکی از روشهای مسیریابی 

اسراس ر بر. معمولاً درشبکا حسرر بیسریم بررای انتقرال داده اسرتفاده میشرودخوشا است،کا 

پرس از . وداسرتفاده میشرداده هرای حسراس مبتنی بر خوشا، سرخوشا برای انتقال مسیریابی 

سررر حگره های حس شده داده های معیوب نمیتواند سرخوشا، سرخوشا شکست یک یا چند 

تفاده نمودار جریان، اسومدلسازی مجازی سرخوشا شکل گیری از این روش ، در . کندرا ارسال 

.سرخوشا را تحمل کنندمی شود تا با طور مؤثر، شکست های 
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روشهای مسیریابی با هدف افزایش تحمل پذیری خطا در 
اینترنت اشیاء

شررکتمنطقری برا عنروان برا طرور عاری از شکسرت کلیا سرخوشا های اول، منابع موجود 

سرسس، از . باشندمعیوبکلیا شرکتهای سازماندهی میشوند تا بتوانند پشتیبان مشترک مجازی 

ر کلیرا دخطا با حداقل م رف انررژی تحمل پذیری دستیابی با جریان برای مدلسازی نمودار 

رژی و شرده، بهبرود م ررف انرروش ارائا مریت . شرکتهای بدون شکست، استفاده شده است

کراهشجدید جهت روش های ارائا شده، عدم استفاده از عیب روش . خطا استتحمل پذیری 

.استخوشا بندی اجرا و زمان 
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روشهای مسیریابی با هدف افزایش تحمل پذیری خطا در 
اینترنت اشیاء

ی مری بررسررا شربکا هرای اینترنرت اشریاء خطا برای در روش دیرر ارتباطات تحمل پذیر 

ی مسیریابی خطا براتحمل پذیری مبتنی بر یک پروتکل تمایل با طراحی روش ، این در .شود

.انجام شده استاینترنت اشیاء تک گام، در شبکا های جایرشتی 
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روشهای مسیریابی با هدف افزایش تحمل پذیری خطا در 
اینترنت اشیاء

. اسرتیاء در اینترنت اشرتحمل پذیری خطا جهت مسیریابی چند مسیره با روش دیرر روشی 

. گرفتا شرودظر خطا باید در نتحمل پذیری و افراد، مسیریابی بین اشیاء برای تضمین ات ال 

نرد هدفرا را ازدحام ذرات چبر بهینا سازی در روش ارائا شده، یک الروریتم مسیریابی مبتنی 

های کیفیرت پارامترضمن تحقق می شود کا مسیرها پیشنهاد و انتخاب برای ساخت، بازیابی 

ل راه حرشده، با دسرت آوردن روش ارائا مریت . خطا نیر انجام شودتحمل پذیری سرویس، 

.با کیفیت بالا استهایی 
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روشهای مسیریابی با هدف افزایش تحمل پذیری خطا در 
اینترنت اشیاء

. اسرترنت اشریاء خطا در اینتمسیریابی تحمل پذیری یادگیری تطبیقی برای روش دیرر رویکرد 

را پیشرنهاد یرادگیری خودکرارخطا مبتنی برر تحمل پذیر ، پروتکل مسیریابی ارائا شدهدر روش 

گره منبرع در صورت وجود خطا بین یک جفتموفقیت آمیر بستا ها را حتی کا تحویل کرده اند 

وریتم طراحری ، الرراشیاء استاز آنجا کا این کار مربوب با اینترنت . کرده استمق د، تضمین و 

محریط برالایی از عملکررد در یرکدرجا هرای ارائا قادر با باشد و مقیاس پذیر شده باید بسیار 

از همران ان ترا بترورا با الروریتم داده است انعطاف پذیری خودکار، این یادگیری . باشدناهمرن 

ی شبکا و کلی انرژبهره وری مریت روش ارائا شده، افرایش در . استاندارد در شبکا استفاده کرد

13.عیب روش ارائا شده، افرایش زمان اجرا است. سربار استکاهش در 



روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

بررای تحمرل است کا IoTEFبا نام یکی از روش های بهبود امنیت و تحمل پذیری خطا روشی 

دیرد هدف روش ارائا شده، پیشرنهاد یرک معمراری ج. اشیاءارائا شده است پذیری خطای اینترنت 

. ه اسرتبرناما های اینترنت اشیاء چند خوشا با اقتباس از ابر، بودبرای IoTEFاینترنت از معماری 

ری خطا را برطررف با استفاده از بستر انتشار با عنوان راه حل تکثیر داده یکسارچا، مسئلا تحمل پذی

روش ارائا عیب. مریت روش ارائا شده، کاهش تأخیر و بهبود پهنای باند شبکا می باشد. نموده اند

.شده، عدم بهبود سخت افراری و ات ال با شبکا ارتباطی، بوده است
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روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

ی ارائا است نیر روشادغام مکانیسم های امنیتی و تحمل پذیری خطا در اینترنت اشیاء نظامی برای 

ؤثر مکانیسم های امنیتی و روشهای تحمل پذیری خطا در کاربردهای نظرامی بررای مرکا  در آن  

. بودن، باید کاملاً ادغام گردند
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روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

بررای زیرسراخت هرایقدرتمنرد تحمل پرذیری خطرای مکانیسم روش مورد بررسی بعدی روش 

ت اطمینان را با کا گره شکست میخورد، قابلیهنرامی . اشیاء با صورت انعطاف پذیر استاینترنت 

ایرد بپروتکل هرا از آن، برای جلوگیری . و کل شبکا را در معرض خطر قرار میدهدخطر می اندازد 

(ارتبراطیو عنوان مثال، برقیبا )خرابی ها بالایی در برابر و تحمل مدیریت شبکا را خودکار کنند 

اختار خودکرار سربرا طرور کا کرده است یک پروتکل ارائا روش ، با این هدف، این . نمایندفراهم 

کنترل کننرده اس مهم شبکا حسرر بیسیم بر اسرا برای برناما های مبتنی بر گره با دسترسی بالا 

16.مدیریت می نماید



روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

ا برا لبررا در پرردازش کرا شده اسرت ارائا ابر پروتکلی خطا برای لبا و تحمل پذیری در روش 

بکا انجرام از پهنای بانرد شرمقدار کمتری با حداقل رساندن تأخیر فاصلا فیریکی و م رف منظور 

.ابدمحاسبات بین لبا و ابر بدون تغییرات کد، انتقال یاجازه میدهد روش ارائا شده . می دهد
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روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

گروهری  احراز هویرتاشیا مسائل اینترنت یکی از روش های بهبود امنیت و تحمل پذیری خطا در 

ور عمرد یرا گروه برا طرتوزیع کننده ی اگر یک دستراه کا عضوگروه است، نتواند از طریق . است

دسرت رفرتن هویرتایرن از . ناخواستا احراز هویت شود، آنراه گروه هویت خود را ازدست می دهد

. ودمی شود تا احراز هویت کل دیرر دستراه های موجود در گروه نیر برا شکسرت مواجرا شرباعث 

ویرت احرراز ه، یک روش تحمل پذیری خطا بررای معمراری اینترنت اشیاءبرای حل این مسئلا در 

.گروهی معرفی می شود 
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روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

ازسازی در گروه، بخراب اجازه می دهد تا با وجود وسایل الروریتم تحمل پذیری خطای پیشنهادی 

دسترس تعداد کافی از وسایل گروه درواقع، اگر در . صورت پذیرد شناسا برای احراز هویت گروهی 

چندین کلید با اشتراک گذاریاز روش می تواند با استفاده ، آنراه بازسازی شناسا ی گروهی باشند

.کدهای اصلاح خطا انجام شوداساس مخفی بر 
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روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

حسرربی ار شبکا بستر اینترنت اشیا مبتنی ببهبود قابلیت اطمینان مورد بررسی روش بعدی روش 

اشریاء و شربکا هرای اینترنتتنراتنگ ارتباب در اینجا با تاکید بر .استسیم با بکارگیری افرونری 

ا حرداقل برا برناپذیری خطا در شبکا های حسرر، برالا برردن کرارایی، اجتناب سیم و حساگر بی 

ا های حسرر اهمیت تحمل پذیری خطا در شبکبیشترین . رساندن خطا روشهایی پیشنهاد می شود

داول جهت روش های متدر . استبی سیم درون لایا سخت افراری و لایا ارتباطی یا میانی شبکا 

ای  هرروش توجا با محردودیت نرم افراری استفاده می شود، ولی با مکانیرم های مواجا با خطا از 

2.افرونری سخت افراری پیاده سازی شده استموجود در اینجا یک معماری نوین شامل 
0



روشهای بهبود امنیت و تحمل پذیری خطا در معماری 
اینترنت اشیاء

ابرل نتایج  شبیا سازی نشان می دهند کا با اعمال افرونرری نررم افرراری تنهرا خطاهرای گرذرا ق

دار نیرر در حالی کا با اعمال افرونری سخت افرراری خطاهرای پایرباشند می ت حیح  تشخیص و 

.هستندت حیح قابل تشخیص و 
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ا در ضمن معرفی اینترنت اشیاء و برخی از چالش های آن، روشهای تحمرل پرذیری خطرارائا، در این 

تحمرل روشهای مورد مطالعا، شامل روشهای مسیریابی با هدف افررایش. اینترنت اشیاء مرور شده اند

طبرق . پذیری خطا و روش های بهبود امنیت و تحمل پذیری خطا در معماری اینترنت اشیاء بوده انرد

. یی دارنردمطالعات انجام شده، گره های اینترنت اشیاء معمولاً توان کم و توانایی های محاسباتی برالا

ل هرای پروتکرپس . علاوه بر این، گره های اینترنت اشیاء کارهای اصلی برناما ها را انجام می دهند

می تروان . ن باشندامنیتی قدیمی می توانند از نظر محاسباتی برای وسایل اینترنت اشیاء توان کم، گرا

ازی برا ارائا کنیم کا با دادن یک درجا فرروشهایی  استفاده از منطق فازی آتی  با پژوهش های در  

. گره های اینترنت اشیاء، بتوان گره هایی کا دچار عیب شده اند را شناسایی نمود
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ری، قابلیرت پرذیمقیراس ، کوچک سرازیاینترنت اشیا، افرایش دستراه های با توجا با تعداد رو با 

نترنرت اشریا جدید در این فناوری، و با توجا با اینکا در ایشدن تهدیدهای امنیتی اطمینان و پدیدار 

، با تمرکر برر توان در اینترنت اشیااجتناب است ، می نیر مانند سایر فناوری ها، خطا امری غیر قابل 

، ااجتنراب از برروز خطر، با با حداقل رساندن تاثیر خطا و یا روش هرای پذیر خطاروش های تحمل 

.دادافرایش کارایی این فناوری را 
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اتی بالایی طبق مطالعات انجام شده، گره های اینترنت اشیاء معمولاً توان کم و توانایی های محاسب

پرس . علاوه بر این، گره های اینترنرت اشریاء کارهرای اصرلی برنامرا هرا را انجرام میدهنرد. دارند

تروان کرم، گرران پروتکلهای امنیتی قدیمی میتوانند از نظر محاسباتی برای وسایل اینترنرت اشریاء

ک درجرا در این خ وص می توان با استفاده از منطق فازی روشهایی ارائا کرد کا با دادن ی. باشند

.مودفازی با گره های اینترنت اشیاء، بتوان گره هایی کا دچار عیب شده اند را شناسایی ن
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