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بیان مساله

ستی‌های نفوذ در شبکه‌های کامپیوتری با هدف‌های متفاوتی از جمله سیاس ی، مالی، نظامی و یا نمایان کردن س
.امنیتی موجود در برنامه‌های کاربردی صورت می‌گیرد

یل انواع داده‌کاوی و یادگیری ماشین از راه‌های حیاتی یافتن علم سودمند اطلاعات در داده‌ها می‌باشد که در تحل
.شبکه ها کاربرد دارد

.ترین مساله و چالش ی که در این روش‌ها وجود دارد جداسازی فعالیت‌های نرمال از حملات استمهم
.برای بهبود دقت در این شبکه از پروسپترون چندلایه استفاده می کنیم

4 مریم مهدوی



به طور کلی ما به دنبال راهی جهت بهبود دقت در سیستم های تشخیص نفوذ می باشیمهدافا

اهمیت
با افزایش روز افزون حملات به سیستم ها و اهمیت صحت و درستی داده ها در حوزه های مختلف روش های 

مقابله بسیار مهم می باشد

نوآوری
ی عمیق نوآوری این پژوهش برای حل مسأله دقت افزایش لایه های شبکه پروسپترن که یکی از روش های یادگیر‌

.در طراحی این شبکه استleaky reluو تابع فعالساز adamمی‌باشد و استفاده از الگوریتم 

5 مریم مهدوی
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میتوان بهبود adamو الگوریتم بهینهleaky reluو استفاده از تابع فعالساز mlpبا افزایش تعدادلایه های فرضیه
.  دردقت تشخیص فعالیت های نرمال از حمله انجام داد

6 مریم مهدوی
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روش

که یکی از روش‌های کاهش ویژگی از ( PCA)را با تحلیل مولفه‌های اساس یNSL-KDDدر ابتدا مجموعه داده 
رون طریق استخراج ویژگی می‌باشد، کاهش ابعاد می‌دهیم و در مرحله بعدی مجموعه داده را به شبکه پروسپت

در لایه اول، Leaky reluروزسانی وزن‌ها و استفاده از تابع فعالسازجهت بهAdamچهار لایه که از الگوریتم 
دوم و سوم طراحی کرده‌ایم تزریق می کنیم و در نهایت دقت را بررس ی می کنیم

7 مریم مهدوی
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هر دو وظیفه شناسایی و تشخیص هر گونه استفاده غیرمجاز از سیستم و سواستفاده یا آسیب ‌رسانی توسط: (IDS1)سیستم تشخیص نفوذ 
.دسته کاربران داخلی و خارجی را بر عهده دارند

:را می‌توان به صورت زیر خلاصه کردهدف سیستم‌های تشخیص نفوذ 

امکان برقراری ارتباط بین یک واقعه و شخص مسئول آن واقعه✓
امکان شناسایی حمله و واکنش قابل قبول برای مقابله یا توقف آن و جلوگیری از تکرار حمله✓
فرایند تولید، ثبت و مرور یک سابقه از عملکرد سیستم✓

.ه‌بندی می‌شودبه‌طورکلی روش‌های تشخیص نفوذ در میزبان و شبکه به دو دسته مبتنی بر سوءاستفاده یا امضاء و روش مبتنی بر ناهنجاری طبق
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هوش مصنوعی ترکیب هوش انسانی در 
ماشین است، به‌نحوی که رفتاری همانند 
انسان را تقلید و خلاقانه مسائل را حل 

. کند

ی یادگیری عمیق زیرمجموعه‌ای از یادگیر‌

ماشین بوده و از ساختار شبکه‌های 
ل عصبی برای تقلید در تصمیم‌گیری ح

ه یک مسئله مشابه مغز انسان استفاد

می‌کند

یادگیری ماشین که زیرمجموعه‌های از 
هوش مصنوعی است، رایانه را به‌گونه‌ای 
توانمند می‌سازد که قادر به یادگیری از 
طریق تجربه و بدون برنامه‌ریزی صریح 

.می‌شود

مریم مهدوی
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.‌سازی می‌کندشبکه‌های عصبی مصنوعی مدل‌های محاسباتی بوده که سازوکار یادگیری را همانند شبکه عصبی طبیعی از ساختار مغز انسان شبیه

.دسته ای از شبکه عصبی نظارت شده است (MLP):شبکه های پروپسترون چندلایه
1960آغاز شد، علاقه به شبکه های عصبی را اواخر دهه Pittsو McCullochو با شروع به کار 1940نگاه مدرن به شبکه های عصبی در دهه 

هردوی این موانع برداشته شد و تحقیقات در این زمینه 1980به خاطر کمبود کامپیوترهای قدرتمند و ایده های جدید دچار وقفه شد و در طول 
جان تازه ای گرفت و در زمان حال حاضر بسیار مورد توجه محقیق قرار گرفته است
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شبکه های عصبی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری



𝑜𝑢𝑡𝑝𝑢𝑡1

11

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

𝑓

لایه ورودی نلایه های پنها لایه خروجی

𝑖𝑛𝑝𝑢𝑡3

𝑖𝑛𝑝𝑢𝑡2

𝑖𝑛𝑝𝑢𝑡1

𝑜𝑢𝑡𝑝𝑢𝑡2

نرون

بایاس

وزن

انواع لایه ها

mlp

معیار عملکرد

توابع فعالساز

روش های یادگیری 

تابع هزینه

ه الگوریتم بهین

سازی 

دوره

نرخ یادگیری 

b

معماری و ساختار شبکه

مریم مهدوی
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مجموعه دادهروش انجام پژوهشتحقیق-سالردیف

12021-[7]
و یادگیری عمیقRFتوزیع شده، K-MEANSالگوریتم ترکیبی مبتنی بر

NSL-KDD

CIC-IDS2017

NSL-KDDتجزیه و تحلیل مولفه های اصلی با یادگیری عمیق: PCA-DLالگوریتم [5]-22020

32020-[6]
یادگیری مجموعه داده محدود: FSLالگوریتم 

NSL-KDD

UNSW-NB15

NSL-KDDتشخیص نفوذ با جرقه یادگیری عمیق: DLS-IDSالگوریتم [30]-42020

NSL-KDDمبتنی بر یادگیری عمیق و شبکه های عصبی عمیق: FFDNNالگوریتم [8]-52019

6
2019-[9]

الگوریتم ترکیبی با مدل یادگیری عمیق و شبکه های عصبی عمیق

NSL-KDD

KDDCUP99

UNSW-NB15

WSN-DS

72018-[11]
مبتنی یر شبکه های عصبی عمیق با واحدهای مکرر: GRUالگوریتم 

NSL-KDD

KDD 99

NSL-KDDمبتنی بر خودرمزگذار: STLالگوریتم [12]-82018

NSL-KDDرمزگذار خودکار پراکنده: SSAEالگوریتم [13]-92018

رویکرد کسب اطلعات با تجزیه و تحلیل مولفه های اصلی: IG-PCAالگوریتم [27]-102018
ISCX 2012

NSL-KDD

+KYOTO 2006

کارهای پیشین

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی
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روش پیشنهادیالگوریتم

گام اول‌
پیش پردازش مجموعه داده

گام دوم

کاهش ابعاد مجموعه داده

گام سوم
طراحی شبکه پروسپترون چندلایه

گام چهارم 

تست مدل  

MLP

PCA

Precisions

SMOTE
الگوریتم روش پیشنهادی

مریم مهدوی
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به طور کلی برای پیاده سازی روش پیشنهادی در چهار بخش تکمیل می شود

بخش اول 
.برای متعادل‌سازی اسیتفاده می‌کنیمSmoteدرابتدا برای رفع مشکل نامتعادل بودن کلاس‌های مجموعه‌داده از روش 

بخش دوم
)با الگوریتم تجزیه و تحلیل مولفه‌های اصلی PCA)  کار کاهش بعد را برای افزایش بهبود سرعت پردازش داده‌ها صورت می‌گیرد که در چهار

مرحله صورت می گیرد

.

مریم مهدوی

روش پیشنهادیجزئیات الگوریتم

استانداردسازی 

مقادیر

ایجاد ماتریس 

کواریانس

محاسبه 

مقادیرویژگی

محاسبه بردار 

ویژگی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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بخش سوم

را طراحی می کنیمmlpدر بخش سوم ساختار شبکه 

ر هر تعدادی از مقادیر که با عنوان فراپارامترها می شناسیم در این مرحله مشخض می شود این مقادیر شامل تابع فعال ساز، تعداد نرون ها د
عالساز و الگوریتم در ادامه به توضیح دو فراپارامتر تابع ف. تعداد دوره، تابع ضرر استیادگیری، لایه، مقداردهی اولیه، الگوریتم بهینه سازی و نرخ 

بهینه می پردازیم

مریم مهدوی

ل 
ام

ش
ی 

صب
 ع

که
شب

ی 
ار

عم
م

شد
 با

می
ه 

لای
ر  

ها
استفاده شده استleaky reluکه در آن از تابع فعالساز : یک لایه ورودیچ

استفاده شده استleaky reluکه در آن از تابع فعالساز : دو لایه پنهان

استفاده شده استsoftmaxکه از تابع فعالساز :لایه خروجی

روش پیشنهادیجزئیات الگوریتم

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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 برای افزایش سرعت.این تابع فعالسازی مشکل مرگ نرون‌ها در طول فرایند آموزش را ازبین می‌برد(: Leaky relu)تابع یکسوساز خطی رخنه‌دار
. مدل می‌توان از این تابع در لایه ورودی ودو لایه پنهان استفاده کرد

𝐿𝑒𝑎𝑘𝑦𝑅𝑒𝑙𝑢 = ቐ
𝑥 𝑥 ≥ :صفر اگر

𝑎𝑥 𝑥 < :صفر اگر

.  ع ضرر داردالگوریتم‌هایی هستند که به واسطه به‌روزرسانی وزن‌ها در شبکه تلاش در جهت کم کردن تاب: بهینه سازها و به هنگام سازی وزن ها

بهینه‌سازی همچنین بر سایر مشکلاتی که الگوریتم‌های. از سایر روش‌های تطبیقی بهتر عمل می‌کند و خیلی سریع همگرا می‌شود Adamالگوریتم 
بایاس در این غلبه می‌کندبرای بهینه کردن مقدار وزن‌ها و‌، دارندهمانند فروپاش ی نرخ یادگیری، واریانس بالا در به‌هنگام‌سازی و همگرایی آهسته 

.استفاده می‌شودAdamپژوهش از الگوریتم 

مریم مهدوی

روش پیشنهادیجزئیات الگوریتم

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری



روش پیشنهادیجزئیات الگوریتم

17

بخش چهارم
.در این بخش مدلسازی صورت گرفته است و با مجموعه داده آزمایش ی برنامه را اجرا می‌کنیم و دقت را بدست ‌می‌آوریم

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری

17مریم مهدوی
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.  رکورد است160317ویژگی و41که شامل  NSL-KDDمجموعه داده
.استDOS,R2L,U2R,PROBاین مجموعه داده شامل پنج کلاس است که یک کلاس نرمال و چهار کلاس حمله 

.

مریم مهدوی

روش ارزیابی

چند کلاسه
دسته بندی داده ها

U2RR2LProbeDosنرمال

آموزشی52992116564592767343

آزمایشی2002754242174589711

کل2523746140775338577054

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری

روش ارزیابی

19

NSL-KDDقسمتی از مجموعه داده
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روش ارزیابی

PCA : طی فرآیند کاهش ابعاد در مجموعه دادهNSL-KDD می‌توان گفتPCAمواردی را به دنبال دارد از جمله:

.چگونگی ارتباط هر یک از متغییرها با یگدیگر به وسیله ایجاد ماتریس کوواریانس می‌توان پی بررد•

.داده‌ها در چه جهاتی پراکنده هستند از طریق بردار ویژگی بدست می‌آید•

مقدار اهمیت  هریک از جهات‌ها که با مقادیر ویژه مشخص می‌شود•

.نمایش داده شده استPCAو با اعمال PCAدر شکل الف و ب میزان همبستگی بین ویژگی در حالت بدون اعمال •

PCAبا اعمال (بPCAبدون اعمال (الف

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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روش ارزیابی

صورت ‌می‌گیرد  ROM 8و   xeon2coreجهت اجرای دقیق شبکه در محیط برنامه‌نویس ی پایتون با پردازنده : MLPطراحی شبکه
و تنظیمات ابرپارامترها در شبکه عصبی عمیق به صورت زیر است

نوع ابرپارامترمقدار

تعداد لایه4

تعداد نرون در لایه اول‌84

تعداد نرون در لایه دوم256

تعداد نرون در لایه سوم128

تعداد نرون در لایه چهارم5

Leaky relu,softmaxتوابع فعالساز

cross entropyتابع زیان

adamالگوریتم بهینه‌سازی‌

وزن‌دهی اولیهمقداردهی اولیه یکنواخت گلوروت

دوره10

اندازه دسته32

نرخ یادگیری‌0.0003

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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تحلیل ارزیابی

به اختلاف بین مقدار بدست‌آمده از مدل و مقدار واقعی خطا می‌گوییم

دقتخطا یادآوری زمان اجراصحت

خطانام الگوریتم

PCA-DL0.057الگوریتم 

0.055الگوریتم پیشنهادی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری



23 مریم مهدوی

تحلیل ارزیابی

تعداد پیش‌بینی‌های درست بازگردانده‌شده توسط مدل را می‌توان با صحت عنوان کرد

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁

دقتخطا یادآوری زمان اجراصحت

صحتنام الگوریتم

درصدPCA-DL96الگوریتم

درصد98الگوریتم پیشنهادی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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دقتخطاتحلیل ارزیابی یادآوری زمان اجراصحت

نام ( sensitivity)یا حساسیت( recall)تعداد مثبت‌های برگردانده‌شده توسط مدل را می‌توان با عنوان یادآور‌
برد

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

یادآورینام الگوریتم

درصدPCA-DL93الگوریتم 

درصد93الگوریتم پیشنهادی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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دقتخطاتحلیل ارزیابی یادآوری زمان اجراصحت

تعداد مقادیر صحیح برگرداننده‌شده توسط مدل را می‌توان دقت نام برد

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑠 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃

دقتنام الگوریتم

درصدPCA-DL92الگوریتم

درصد93الگوریتم پبشنهادی

مقدمه

مرور ادبیات
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تحلیل و ارزیابی
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تحلیل ارزیابی

این زمان شامل زمان محاسبه مجموعه داده آموزش و آزمایش مدل می‌باشد 

دقتخطا یادآوری زمان اجراصحت

زمان محاسباتینام الگوریتم

PCA-DL18s 12msالگوریتم 

26s 18msالگوریتم پیشنهادی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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اجرا کرده ایم با مقایسه pythonما روش پیشنهادی را به همراه تحلیل مولفه‌های اساس ی و شبکه پروسپترون چهار لایه در محیط برنامه‌نویس ی 
ا به خیص نفوذ ر‌نتایج پیاده‌سازی می‌توان دریافت که روش پیشنهادی با افزایش لایه‌های پنهان که کار پردازش را انجام‌می‌دهد توانستیم دقت تش

عملکرد بهتری در رسیدن به افزایش pca-dlاین بهبود دقت نشان می‌دهد که روش پیشنهادی در مقایسه با الگوریتم .دهیم افزایش درصد 93
دقت سیستم‌های تشخیص نفوذ داشته‌است

0.91

0.915

0.92

0.925

0.93

0.935

0.94

0.945

الگوریتم پیشنهادی PCA-DLالگوریتم 

نمودار دقت

مجموعه داده آموزش ی مجموعه داده ارزیابی  مجموعه داده آزمایش ی

مقدمه

مرور ادبیات

روش پیشنهادی

تحلیل و ارزیابی

نتیجه گیری
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