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 )برگه اصالت یا مالکیت پایان نامه(

اینجانب مریم مهدوی دانش آموخته کارشناسی ارشد مهندسی کامپیوتر دانشکده کامپیوتر موسسه آموزش عالی  

و   ADAMنه یادگیری عمیق با الگوریتم بهیبهبود دقت تشخیص نفوذ به کمک نامه با عنوان سلمان پدیدآور پایان 

با راهنمایی جناب آقای دکتر سید رضا کامل طباخ فریضنی گواهی و تعهد می دهم    LEAKY RELUتابع فعالساز 

وهشی، مصوب  ژکه بر پایه قوانین و مقررات، از جمله بررسی تخلفات پژوهشی و همچنین مصادیق تخلفات پ

 : 93اسفند   25تاریخ  وزارت علوم تحقیقات و فناوری در 

 نامه دستاورد پژوهش اینجانب و محتوای آن از درستی و اصالت برخوردار است. پایان 

 ام و  اند، رعایت کردهنامه تاثیرگذار بوده حقوق معنوی همه کسانی که در بدست آمدن نتایج اصلی پایان

 ام.ن استناد کرده های دیگران در آن ، با دقت و درستی به آوهشهنگام کاربرد دستاورد پژ

  ازی  نامه و محتوای آن را تاکنون اینجاب یا کس دیگری برای دریافت هیچگونه مدرک یا امتیاین پایان

 ایم. جا ارائه نکرده در هیچ

 است و آثار برگرفته از آن با    نامه از آن موسسه آموزش و عالی سلمانهمه حقوق معنوی این پایان

 تشر خواهد شد. وابستگی سازمانی موسسه سلمان من

 ها دسترسی نامه هرگاه به اطلاعات شخصی افراد یا اطلاعات سازمان های انجام این پایاندر همه گام

 ام. وهش را رعایت کردهژام، رازداری و اخلاق پداشته یا آنها را به کار برده 

 تاریخ                    امضا                                                                                                           
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ای،  های رایانههای اختراع، برنامهپروانه ها، ها، کتاباین گزارش و همه حقوق مادی و محصولات آن )مقاله

ت حقوق مولفان و مصنفان و هنرمندان مصوب  ها( بر پایه قانون حمایافزارها تجهیزات ساخته شده و مانند آن نرم

نامه های اجرای این قانون از ان موسسه آموزش و عالی  ای بعدی آن و همچنین آیین هو اصلاحیه  1348سال 

ها، تکثیر، انتشار، کاربرد نتایجف تکمیل و  قول ای از آن شامل نقل سلمان است. هرگونه استفاده از همه یا پاره 

وزش و عالی سلمان  ت چاپی الکترونیکی یا وسایل دیگر، تنها با اجازه نوشتاری موسسه آمها به صورمانند آن

نامه های دیگر با نوشتن اطلاعات  شدنی است. نقل قول  محدود  در انتشارات علمی مانند کتاب  و مقاله یا پایان

 شناختی، نیازی به مجوز موسسه آموزش عالی سلمان ندارد.  کاملی کتاب
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 تقدیم  
 کنمپیشکش می  و تشکر   نامه را با نهایت سپاس این پایان  

 ام. وجود ایشان بی نصیب نمانده   که همواره از برکات      ( ع امام هشتم امام رضا)   به بارگاه مقدس                                                                                               
 

 و تقدیم میکنم 
 ی  پشتیبان   و   کران فداکاری  به  دریای بی 

 سرم ه                                                                              
 کنم  و تقدیم می 

 اند من  بوده   حامی نما و ه راه که هموار   به وجود پر صلابت 
 پدرم                                                                                                                                                                            

 کنم  و تقدیم می 
 تاس من شده شامل حال     اشی و دعای خالصان مهربان تر از جانم که همیشه مهربان  به 

 مادرم                                                                                                                                                                                                                                                 
 کنمدیم می تقو  
 دلگرمی من بود ،  همراه  زد و  ریشه   در وجود من    این راه شروع  از بدوکه    فرشته ی رویاهای من  و لحظاتم  عطر خوش  ،  م زندگی    زیباترین هدی به 

 م دختر                                                                                                                                                                                                                                                                                                         
 
 



 

 

 تشکر و قدردانی 
من را یاری نموده اند  بر خود لازم می دانم از همه کسانی که در پیشبرد اهدافم  ده  نها   اتمام    به   و نامه ر تعالی مراحل این پایان ق لطف و عنایت ح   حال که به 

 کنم و قدردانی  گزاری  سپاس 
کر  نهایت تش     بی دریغشان حمایت ها  دانش و راهنمایی ها و  از  و همواره  بوده    م که وجودشان قوت قلب   رضا کامل   سید   دکتر   آقای    گرانقدرم جناب   ی  از استاد راهنما 

 م  را دار 
 که همواره مساعدت های لازم را با بنده داشته اند    ن  کار خانم دکتر توتونیا از س و  

 که بی منت در اختیار اینجانب قرار دادند      ن شانهایت تشکر بابت تجربیات مهندس سید علی کلامی  آقای    و جناب    الیاس یاری   قای مهندس آ جناب  و از  
گاه آزاد اسلامی واحد م هد  مش   و از کتابخان آستان قدس رضوی   کانات لازم را در اختیا و دانش  ر اینجاب قرار دادند. شهد که ام

 
 

 
 
 
 
 
 
 
 

 



 

 

 

 چکیده
ها و پایگاه شبکهبحث امنیت در این حملات سایبری و  ، یهای کامپیوتراز شبکهگسترده یکی از مسائل مهم با توجه به استفاده      

نظامی، مالی و یا نشان دادن سستی و ضعف امنیتی در  از جمله سیاسی،مختلف  هایانگیزهبا  وتریهای کامپینفوذ به شبکه است. هاداده

طور تصاعدی درحال افزایش  توجه به ویژگی های مخرب جدید که به های متداول باتکنیکاینرو،  از .باشدمیهای موجود برنامه

 تهدیدات و  شناساییه دار عهد  های تشخیص نفوذسیستم تیجهدر ن .باشدنمی امنیت ظهای سنتی قادر به حفروش وشده باشد بی اثر می

هدف اصلی  کهمی باشند  های اطلاعاتی ستمو ابزاری جهت تامین امنیت در سی لی و خارجیاربران داخاز سوی هر دو دسته ک حملات

. یکی از موضوعات باشداز وظایف این سیستم میو یادگیری الگوی رفتاری آنها بلکه شناسایی حملات  نیست،جلوگیری از حمله  هاآن

در این  "دقت"است و با بهبود هرچه بیشتر توجه محققان را در این زمینه جلب کرده  باشد کهمی "دقت"ها این سیستمپرچالش در 

 .یابدها کارایی نیز افزایش میسیستم

نیاز به پژوهش و مطالعه  این زمینهه است اما همچنان های متعددی ارائه شدهای تشخیص نفوذ روشسیستم "دقت"جهت بهبود 

 های تحلیل مولفه با NSL-KDD عه دادهکاهش ابعاد مجمواز طریق  "دقت"روشی جهت حل مسأله نامه در این پایان .باشدمی

ترن چندلایه که یکی از پسهای پرواستفاده از شبکه ارد و ذگبهبود سرعت پردازش داده تاثیر می به طور موثری درکه ( PCAساسی)ا

سپترون وپرمعماری این  لایه پنهان که به  دو [1]از یک لایه  ،افزایش تعداد لایه های پنهان باباشد می (DLعمیق )های یادگیری روش

شود ها میکارآمدتر در این شبکهسبب یادگیری  باشدشامل یک لایه ورودی و دو لایه پنهان و یک لایه خروجی می (MLPلایه ) چهار

. روش ارائه ذ داریمفوتشخیص نسعی در بهبود دقت   در این شبکه  LEAKY RELUو انتخاب تابع فعالساز  ADAMبا الگوریتم بهینه  و

برای  دهد دقتی نشان میروش پیشنهاد .اجرا شده است و با آخرین کارهای انجام شده مقایسه شده استPython ساز شده در شبیه

کارایی بیشتر روش پیشنهادی را در مقایسه با کار  هدرصد افزایش یافته است ک 93به NSL-KDD داده  مجموعه در کلاس 5شناسایی 

 .دهد شان مین انجام شده

 

 

 

 

های تحلیل مولفه، ADAMالگوریتم (، MLPپروسپترون چندلایه) (DLیادگیری عمیق)(،IDSسیستم تشخیص نفوذ) کلیدواؤه:

تق، دNSL-KDDمجموعه داده(، PCA)اساسی
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 .کلیات تحقیق1

 مقدمه 1-1

های ههای مخابراتی و شبکترین مسائل در سیستمهای کامپیوتری، یکی از ضروریحفظ امنیت اطلاعاتی و حفظ کارایی در شبکه

ها، دیواره اتش و غیره جهت برقراری امنیت در ویت کاربر، رمزگذاری دادههایی مانند احراز هاز گذشته روش[2]باشدکامپیوتری می

ری های امنیت در بسیاکی از عناصر اصلی زیرساختهای تشخیص نفوذ به عنوان یهای کامپیوتری مورد استفاده بوده است. سیستمشبکه

کنند و پردازندف منابع حمله راشناسایی میی به کشف حملات میهای تحلیلستفاده از روشها با اباشد. این سیستمها میاز سازمان

 [3].کنندهشدارهای لازم را برای مدیران شبکه ارسال می

های حفظ اطلاعات در شبکه به کار گرفته آل امکانپدیر نیست، باید تکنیکهای کامپیوتری به شکل ایدهاز آنجا که طراحی سیستم

 [2]ای است.های کامپیوتری دارای اهمیت ویژهسیستمشود. در این راستا تشخیص نفوذ در 

اندازد. تشخیص نفوذ عبارت است از نفوذ مجموعه اقدامات غیر قانونی است که صحت و محرمانگی به یک منبع را به خطر می

های دهد از این رو وجود سیستممیکه به شکل هدفمند منابع شبکه را مورد حمله قرار های مخرب فرآیند شناسایی و پاسخ به فعالیت

تواند به دو دسته داخلی و خارجی تقسیم . نفوذ می آمدبرای تامین امنیت شبکه از اهمیت بسیار زیادی برخوردار استتشخیص نفوذ کار

ون شبکه داخلی افراد مجاز و یا غیرمجاز از خارج از شبکه به در شود که توسطشود. نفودهای خارجی به آن دسته نفوذهایی گفته می

 [2].پذیردگیرد و نفوذهای داخلی توسط افراد مجاز در سیستم ئ شبکه داخلی از درون خود شبکه انجام میصورت می

مستند کردن نفود یا تهدید تشخیص داده شده است در نتیجه جدیدترین الگوهای حمله برای ها توانایی یکی از مزایای ایم سیستم

های تشخیص نفود جلوگیری از حمله نمی باشد بلکه هدف کشف و عموم قابل شناسایی و پیشگیری خواهد بود.در واقع هدف سیستم

 [3]م آن به مدید سیستم است.های کامپیوتری و اعلاامنیتی در شبکهشناسایی حملات و تشخیص اشکالات 

 

 

 
 سیستم تشخیص نفوذ .1 -1شکل 

های یکی از چالش است حملهکه مربوط به شناسایی الگوی رفتار های نرمال و دقت  های تشخیص نفوذ معیاردر سیستم 

بهبود  های یادگیری عمیق، روش های ترکیبی برایهای بسیار زیادی از جمله روشوشباشد رحیاتی مطرح در این حوزه می

 این معیار ارائه شده است.
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 پژوهشمسأله  2-1

های امنیتی های متفاوتی از جمله سیاسی، مالی، نظامی و یا نمایان کردن سستیهای کامپیوتری با هدفنفوذ در شبکه

باشد های تشخیص نفوذ پیشگیری از حمله نمیمقصود اصلی سیستمگیرد. های کاربردی صورت میموجود در برنامه

 که شناسایی و کشف حملات و تشخیص مشکلات امنیتی است.لب

باشد که در تحلیل انواع ها میهای حیاتی یافتن علم سودمند اطلاعات در دادهکاوی و یادگیری ماشین از راهداده

 k، نهای عصبی، دستگاه بردار پشتیباکاوی مانند منطق فازی، شبکهترافیک شبکه کاربرد دارد چندین الگوریتم داده

 .[4]های کامپیوتری به کار رفته استبکهنزدیکترین همسایه و غیره در زمینه تشخیص نفوذ ش

های نرمال از حملات است که باتوجه به ها وجود دارد جداسازی فعالیته و چالشی که در این روشلترین مسامهم

اند، کارهای زیادی در زمینه افزایش دقت شناسایی های ارایه شده دارای نرخ هشدار کاذب و دقت متفاوتی بودهروش

  [13][ 8][12][11][1]از آخرین کارهای انجام شده در این زمینه  [10][ 9][8][7] [6][1][5]حملات صورت گرفته است

 اند.اند که از روش های یادگیری عمیق استفاده کردهبوده

های یادگیری ( که یکی از روشMLPقت تشخیض نفوذ از روش پروپسترون چندلایه )برای بهبودی د [1]در مقاله 

 RELUکنند که مشکل مرگ استفاده میRELU   [1]برده است و در لایه اول و دوم از تابع فعالساز کارعمیق است به

شود بنابراین برای حل این شوند یا صفر هستند گرادیان تابع صفر میها به صفر نزدیک میدارد یعنی وقتی ورودی

که اجازه  𝛼که با معرفی یک پارامتر  LEAKY RELU [14]تابع فعالسازاز  که پیشنهاد شده استپژوهش مشکل در این 

های کوچک در صورت عدم فعالسازی، فعال شوند و مزایای استفاده از این تابع از لحاظ محاسباتی دهد گرادیانمی

که   [1]به جای استفاده از الگوریتم گرادیان کاهشی ADAM [14]تر است و همینطور استفاده از الگوریتم بهینهسریع

 ADAM [14]مهمترین نقطه ضعف این الگوریتم انتخاب درست نرخ یادگیری است که کار آسانی نیست را با الگوریتم

-و با اضافه کردن یک لایه پنهان به شبکه، تعداد لایه کردتر همگرا که دارای نرخ یادگیری تطبیقی است شبکه را سریع

دو لایه پنهان و یک لایه خروجی  ،کند که معماری شبکه شامل یک لایه ورودیلایه تغییر پیدا می 4لایه به  3ها از 

 .شودشدن شبکه میکارآمدتر باشدکه با عمیق شدن شبکه باعث می

یادگیری را که سرعت همگرایی زیادی دارد و مشکل کاهش نرخ  ADAM [14]سازباتوجه به ماهیت الگوریتم بهینه

و افزایش تعداد  بردها را از بین میکه مشکل مرگ نرون LEAKY RELU  [14]کند و ماهیت تابع فعالسازحل می

 داشته باشد. [1]کنیم که مدل پیشنهادی دقت بیشتری نسبت به آخرین کار انجام شده بینی می، پیششبکههای مخفی لایه

 جنبه های نوآوری پژوهشهدف و اهمیت و  3-1

باشد که نوآوری این های کامپیوتری میبه طور کلی اهمیت اصلی پژوهش به منظور بهبود دقت تشخیص نفوذ در شبکه

هکرها های نفوذ از سوی باشد با توجه به اینکه حملات و روشیق میمفاده از یادگیری عپژوهش برای حل این مسأله است 

های نظیر در این حوزه نیز باتوجه به اهمیت بالا اطلاعات در حوزه. فعالیت باشدحال پیشرفت و گسترش میهرروزه در 

برای بهبود  است.بسیار هائز اهمیت های مقابله با آن نیازمند شناسایی و روش و بانکداری و امور مالی  نظامی، پزشکی، سیاسی
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را با چهار لایه که شامل یک لایه ورودی و دو لایه پنهان و یک لایه حی شبکه پروسپترون ها طراش دقت در این شبکهلچا

تابع ها و رسیدن به به روزرسانی وزنبرای   ADAM[14] از الگوریتم یادگیری را کارآمدتر کند وخروجی انجام شده است تا 

است  تا به  استفاده کرده کندرفع می که مشکل مرگ نرون ها را LEAKIY RELU[14]و استفاده از تابع فعال ساز ف ده

کارایی مدل درصد  93. در نهایت با افزایش دقت بهدقت سیستم تشخیص نفوذ  کمکی شود بهبودزه هدف پرچالش این حو

  .رسدها به اثبات میپیشنهادی در مقابل سایر روش

 فرضیه های پژوهش 4-1

 جهت  ADAM [14]های مخفی از یک لایه به دو لایه و استفاده از الگوریتمکنیم که با افزایش دادن لایهپبش بینی می

در  LEAKY RELU  [14]و استفاده از تابع شودیادگیری خودکار نرخ یادگیری که سبب افزایش سرعت همگرایی می

لایه و شاهد  چندهای پروسپترون در طراحی شبکه کندها جلوگیری میکه از مرگ نرون های لایه ورودی و مخفینرون

 .ها باشیمبهبود معیار دقت در این شبکه

 دامنه تحقیق 5-1

ای هشود تحقیقات در سیستمدیده می 2-1است. همانطور که در شکل نمایش داده شده 2-1دامنه تحقیق در شکل 

سوم (، rchitectureAسیستم ) معماریدوم (، Information Sourceمبتنی بر منبع اطلاعات) یکدیدگاه  پنچتشخیص نفوذ از 

  (Time Aspectجنبه زمانی ) پنجم و( ection MethodologyDet)روش تشخیص  ، چهارم(Architectureواکنش به نفوذ )

 . باشدقابل بررسی می

ین روش از در ا که یکی مبتنی بر تطابق الگو یا سوءاستفاده است تکنیکص شامل دو از دیدگاه توع روش تشخی 

شده  ایجاد الگوهای نفوذ از پیشند. در این روش کشده، برای شناسایی و تشخیص نفوذ استفاده میالگوهای حملات شناخته

که در پایگاه  ا رفتار نرمالیر کاربر را باین روش رفتا که و روش دوم ناهنجاری آماری شوندصورت قانون نگهداری میو به

آماری کند و با استفاده از روش یشده استفاده مشناخته کند و از آن برای تشخیص حملاتشده است، مقایسه می داده ذخیره

 .ندسرو ناهنجار و غیر نرمال به نظر می هایی دارد که با الگوی رفتار نرمال تطابق ندارندسعی در پیدا کردن فعالیت

مربوطه نیز به  هایشود. الگوریتمکاوی جهت تشخیص حمله استفاده میهای دادهبرای تشخیص نفوذ معمولاً از الگوریتم

های تشخیص نفوذ معمولاً از روش یادگیری ماشین به شکل در سیستم شوند.بندی میقهنشده طب شده و نظارتدو گروه نظارت

 های گذشته است این روش درهای آینده بر اساس دادهبرای داده بینیشود، که پیشبندی استفاده میبندی یا خوشهطبقه

 (SVM1ماشین بردار پشتیبان) این خصوصمعروف در  هایشده جای دارد. میتوان از الگوریتممجموعه یادگیری نظارت

از جمله پرکاربردترین [15]( را نام بردNN4)های عصبی مصنوعیشبکه  ،(BN3)های بیزین، شبکه(DT2)درخت تصمیم

 
1 Support vector machine 
2  Decision Trees 
3 Baysian Networks 
4 Naural Networks 
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ای عصبی هشبکه، (MLP1)چند لایه های پروسپترونشبکه به الگوریتم توانهای عصبی میهای شبکهالگوریتم

های توان نام برد.در این تحقیق ما در زیر شاخه شبکهو غیره می (AE3های خود رمزگذار)شبکه،  (RNN2)بازگشتی

 بهبود دهیم. [1]های تشخیص نفوذ ا در سیستمانیم دقت ربتو ADAM [14]کنیم تا با الگوریتمپروسپترون چندلایه تلاش می

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 قدامنه تحقی .2 -1شکل 

 
1 Multi Layer Perceptron 
2Recurrent Neural Network   
3 Auto Encoder 

  

 های تشخیص نفوذسیستم

 جنبه زمانی  روش تشخیص  واکنش به نفوذ  معماری سیستم  منبع اطلاعات

 آماری  ناهنجاری

 نظارت نشده یادگیری   ارت شده یادگیری نظ

 رگرسیون  طبقه بندی 

 درخت تصمیم  ینزهای بیشبکه شبکه های عصبی ماشین بردار پشتیبان

 سوءاستفاده

پروسپترون شبکه 

 ( MLPدلایه)چن
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 مختصری بر روش تحقیق 5-1

به کاهش ویژگی های که یکی از روش (PCA)های اساسیروش تحلیل مولفهبا را  NSL-KDD ابتدا مجموعه دادهدر 

لایه که با   4پروسپترون شبکه  را بهدهیم و در مرحله بعدی مجموعه داده میباشد، کاهش ابعاد روش استخراج ویژگی می

در لایه اول، دوم و سوم  LEAKY RELU[ 14]و استفاده از تابع فعالساز  هاجهت به روزسانی وزن ADAM[14]الگوریتم 

محاسبه  را  دقت با مقایسه مقدار بدست آمده با تابع هدف از طریق تابع ضرر کنیم و در نهایتایم تزریق میراحی کردهط

 کنیمارزیابی می[1]کار پایه ت به و نسب  کنیممی

 ساختار پایان نامه 6-1

سعی در آشنایی خوانندگان با فصل دوم  بخش اول از در  مایه را نمایش دادهنامنیک ساختار کلی از پایا 3-1شکل در

های تشخیص نفوذ و مقدمه ای بر یادگیری عمیق و مفاهیم کلیدی این شبکه با یک معرفی کلی و اجمالی پرداخته شده سیستم

ادی پیشنه فصل سوم به ارائه استراتژدیپردازیم و در ه میبه کارهای انجام شده در این زمین و در بخش دوم از این فصل   است

انجام آزمایش در نامه به هارم از این پایانچشود و در فصل پرداخته خواهد شد و نوآوری پژوهش در این بخش مطرح می

بندی نی جمعپایانتایج حاصل از آن مورد بررسی قرار خواهد گرفت و در فصل راستای این استراتژی پیشنهادی و بررسی 

 نهایی ذکر خواهد شد.

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 
 
 

 اختار کلی پایان نامه. س3 -1شکل 

 نامهپایان ساختار کلی 

 فصل دوم فصل سوم فصل پهارم فصل پنجم فصل اول

 کلیات تحقیق
مفاهیم کلیدی و  

 پیشینه تحقیق 
 روش پیشنهادی

تحلیل و ارزیابی  

 نتایج 
 گیرینتیجه
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  .پیشینه تحقیق و مروری بر کارهای انجام شده2

 مقدمه 1-2

جلوگیری و مقابله با  ،های جهت تشخیص و ایجاد مشکلات امنیتی، روشمپیوتری کاهای زون شبکهافزایش روز افبا 

که شود.تهدیدات عنوان می شناساییهای تشخیص نفوذ جهت سیستم تشخیص با عنوان ه است که در بحثحملات ارائه شد

عملکرد  روزرسانی هرروزه در جهت بهبود یازمند بهها این حوزه ندادهها و پایگاه یا توجه به تغییرکردن نوع حملات در شبکه

رو تحقیقات زیادی در باشد از اینها میمباشد. یکی از مسائل مهم در این حوزه  بهبود دقت تشخیص این سیست خود می

در بخش  پردازیم وباشد میهای عصبی می. در ادامه این فصل در ابتدا به اصطلاحات رایج در زمینه شبکهصورت گرفته است

از  بندییک جمع انتها. و در خواهد شدبه اختصار توضیح داده که به کارهای انجام شده توسط محققان در این زمینه  بعدی

 این فصل را خواهیم داشت.

 یستم تشخیص نفوذمروری برس2-2

های مختلف های حوزههای کامپیوتری و از سوی دیگر وابستگی شدید فعالیتاز یک سو افزایش روزافزون حملات به شبکه

ود تلاش برای شمی ارائهوتری مپیهای کاهای که توسط شبکهبه سرویسو غیره صنعتی و بازرگانی و نظامی و پزشکی و آموزشی 

 .باشدتی و ضروری میها امری حیاجلوگیری و نفود به این شبکه

کنند وجود های مخرب که به صورت هدفمند حمله میباشد که فرایند شناسایی و پاسخ به فعالیتتشخیص نفوذ به این معنا می

بکه تا حد زیادی به تشخیص و شناسایی نقاط ود به هر شهای نفراهشود.مد بسیار در بحث امنیت مهم تلقی میسیستم تشخیص نفوذ کارآ

 شبکه را تهدید کند.افزاری داخل شبکه موجب نفود به آن شود و امنیت طراحی و اشکالات نرمشبکه بستگی دارد.نوع  ضعف آن

ها قابل بررسی شبکه ها، تجزیه و تحلیلآوری مقدار کافی از دادههای تشخیص نفوذ، تشخیص رفتارهای غیرعادی با جعدر سیستم

شود و گیری کامل یک حمله میسایی و مستند ساری تهدیدات موجود شده و مانع از شکلیص نفوذ سبب شناهای تشخ باشد.سیستممی

 با هشدار از حملات مشابه جلوگیری کند.تواند می

 :توان به صورت زیر خلاصه کردرا میهای تشخیص نفوذ سیستمطور کلی هدف به

 ارتباط بین یک واقعه و شخص مسئول آن واقعهرقراری امکان ب •

 امکان شناسایه حمله و واکنش قابل قبول برا مقابله یا توقف آن و جلوگیری از تکرار حمه •

 یک سابقه از عملکرد سیستم ، ثبت و مرورفرایند تولید •

 :های تشخیص نفود در نظر گرفتتوان برای سیستمسه عملکرد پایه می

 ی رفتار شبکهنظارت و ارزیاب .1

 شناخته شده کشف و تشخیص الگوهای منطبق با حمللات .2

 واکنش و تحلیل الگوی رفتارهای ناهنجار .3

، معماری سیستم، منبع اطلاعات، های تشخیص نفوذاساس روش ربر همین اساس هر سیستم تشخیص نفوذ را می توان ب

 بندی کرد.واکنش به نفوذ و جنبه زمانی دسته



21 

 

 تشخیص نفوذ 1-2-2

شود. تشخیص نفوذ دسترسی پذیری به منابع دچار اختلال میفوذ فعالیتی است که توسط آن محرمانگی، صحت یا ن

شده به شبکه است. سامانه تشخیص نفوذ وظیفه نظارت بر فعالیت  انجام های غیر مجاز به حملاتشناسایی دستیابی درواقع

بر عهده دارد. معمولاً ها را ی فایلگپارچملات و ارزیابی صحت و یکهای شبکه، تعیین الگوی حو تحلیل بسته سامانه، تجزیه

 :شوند که عبارتند ازنفوذ با یک ساختار سه سطحی توصیف می های تشخیص سامانه

که وظیفه ثبت رخدادها را بر عهده دارد. رخدادهای سامانه توسط این واحد جهت تشخیص و :ظارتواحد ن •

یری رویداد های شبکه بر ه مدیر شبکه یا مسئول نظارت و پیگیش هشدار بهمچنین نما .شوندتحلیل ثبت می

 .عهده این واحد است

کند و سپس بر عنوان ورودی دریافت می اطلاعات ثبت شده توسط واحد نظارت را به :واحد تشخیص و تحلیل •

شود. حملات ل ساخته مییا مبتنی بر ناهنجاری، مد سوءاستفادهای مبتنی بر به یکی از روشه اساس این اطلاعات

 .شوندشده تمایز داده می کمک مدل ساختهو تهدیدات امنیتی به 

جام دهد. این واحد در صورت نیاز وظیفه دارد که متناسب با نوع حمله رفتار مناسب را ان: واحد هشدار •

 [ 17]، [16]ثبت یا نمایش به واحد نظارت ارسال میکند رایاخطارهای مناسب را ب

 های تشخیص نفوذمعماری سیستم 2-2-2      

ی او گروه سیستم هسیستم های تشخیص نفوذ براساس مکان قرارگیری در سیستم شبکه و دامنه فعالیت به د      

. شوندیبندی مطبقه( NIDS2) های تشخیص نفوذ مبتنی بر شبکهسیستم( HIDS1) نفوذ مبتنی بر میزبان یص ختش

یرند که گمی به صورت ترکیبی نیز مورد استفاده قرارها سیستمرایی و امنیت این یابی به حداکثر کادست ولا برایمعم

  [18]شوندشناخته می( DIDS3شده )های تشخیص نفوذ توزیع نام سیستم با

 (HIDSمیزبان)سیستم های تشخیص نفوذ مبتنی بر  2-2-2-1

های بان را به عهده دارند. سیستمغیر مجاز بر روی کامپیوتر میز ها شناسایی و تشخیص فعالیت هایاین سیستم       

کامپیوتر و... را روی های تراوا ها ، اسبتوانند حملات و تهدیداتی مانند دسترسی به فایلنفوذ مبتنی بر میزبان می تشخیص 

بان و یا کامپیوترهای منفرد اجرا های تشخیص نفوذ مبتنی بر میزبان تنها بر روی کامپیوتر میزتشخیص دهند. سیستم بانمیز

 های ورودی و خروجی به یک کامپیوتر را بررسی و نظارتها فقط بستهشوند و از کل شبکه اطلاع ندارند. این نوع سیستممی

 [ 18].ک به مدیر شبکه و یا کاربر کامپیوتر هشدار می دهدومشکو یا فعالیت تشخیص نفوذ  کرده و هنگام

 
1 Host intrusion detection systems 
2 Network intrusion detection systems 
3 Distributed intrusion detection systems 
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 (NIDSهای  تشخیص نفوذ مبتنی برشبکه)سیستم 2-2-2-2    

پردازند. این منظور شناسایی تهدیدات، به نظارت و تجزیه و تحلیل ترافیک درسراسر شبکه میهب  NIDSهای سیستم       

. ندکن شناسایی میاسکن پورت و غیره را در کل شبکه   DOSی مخربی مانند حملات انکار سرویس اهفعالیت هاسیستم

بوری و کامپیوترهای موجود در شبکه، در مکان یا ایش ترافیک عافزار برای پافزار یا نرمصورت سختبهNIDS  هایسیستم

که حمله یا رفتار غیرعادی شوند، تا ترافیک شبکه را مورد تحلیل قرار داده و هنگامیشبکه قرار داده می های خاصی ازمکان

 [ 18].مدیر شبکه ارسال نمایند دار برایپیغام هش شود یکتشخیص داده می

 (DIDS)های تشخیص نفوذ توزیع شدهسیستم 2-2-2-3

بکه تشخیص نفوذ مبتنی بر ش شوند از چندین سیستمنیز شناخته می ترکیبی که با نام توزیع شدههای تشخیص نفوذ سیستم

پذیری بالایی  انعطاف  ها ازاند. این سیستمشده وذ مبتنی بر میزبان یا ترکیبی از این دو نوع تشکیلیا سیستم تشخیص نف 

 [18].دهندبرخوردار هستند و سطح امنیت را افزایش می

 های تشخیص نفوذروش 2-2-3

مبتنی بر  روش و  سوءاستفاده یا امضاء های تشخیص نفوذ در میزبان و شبکه به دو دسته مبتنی بر طورکلی روش به

در هر دو روش تشخیص نفوذ مبتنی بر امضاء و تشخیص نفوذ مبتنی بر ناهنجاری از  شود. بندی می طبقه ناهنجاری

کاوی و یادگیری های داده لگوریتم شود. اتشخیص حملات استفاده می  ر ظومنکاوی بههای دادهها و الگوریتم روش 

تشخیص نفوذ، یادگیری ماشین   یه شوند. درزمینبندی می طبقه نشده شده و نظارت ماشین به دو گروه عمده نظارت 

برای  ذشته های گبندی که بر اساس داده یا خوشه بندیعبارت است از یک روش یادگیری کامپیوتری مبتنی بر طبقه

ها مشخص  شده از ابتدا دستهنظارت دهد. در یادگیریینی انجام می بشود، پیش سیستم وارد می های آینده که به  داده

یادگیری مجموعه داده   شده است. در این نوع های خاص نسبت داده ه های آموزشی به دستهستند و هر یک از داده 

های روش  بندی ازجمله شود. روش طبقهاساس آن انجام می آموزشی در دسترس است که فرآیند یادگیری بر 

  های عصبی،بندی مانند شبکه های طبقهتوان از الگوریتم شده است. برای تشخیص نفوذ در شبکه می یادگیری نظارت

های از قبل  های تصمیم و غیره جهت آموزش سیستم برای تشخیص حملهنزدیکترین همسایه، بیزین، درخت 

 [18]کرد تفادهشده اسشناخته

 روش تشخیص نفوذ مبتنی بر سوءاستفاده 2-2-3-1

الگوهای نفوذ از کند. در این روش میشده، برای شناسایی و تشخیص نفوذ استفاده این روش از الگوهای حملات شناخته 

رو برای تشخیص حملاتی که الگوهای حملات آن در پایگاه شوند از اینصورت قانون نگهداری میشده و به ایجادپیش

شده، روش مناسبی است. اشکال این روش ناتوانی در تشخیص حملات جدیدی است که الگوی ذخیره ی الگوهای حملهداده

وجود ندارد و برای تشخیص این نوع حملات باید پایگاه داده با امضای حملات جدید   امضاء  اده مبتنی برآن در پایگاه د

سازی این روش ساده است. مبتنی بر امضاء نیاز به یادگیری از محیط وجود ندارد، پیاده روزرسانی شود. ازآنجاییکه درروشبه



23 

 

شده در محیط شبکه با لگوی فعالیت مشاهده سه ادا کردن و مقایپردازش برای پی پیش این روش بر اساس این معماری از

شده در شبکه با امضاءهای کند. اگر بین فعالیت مشاهده تشخیص نفوذ استفاده می امضاءهای موجود در پایگاه داده سیستم

فوذ مبتنی بر امضا پیام هشدار صادر میشود. به دلیل اینکه روش تشخیص ن موجود در پایگاه داده تطبیقی مشاهده شود یک

های تشخیص کند. در بسیاری از سیستمهشدار نادرست پایین شناسایی می شده را باقابلیت اطمینان بالا و نرخحملات شناخته

 [18]شودنفوذ تجاری از این روش استفاده می

 روش تشخیص نفوذ مبتنی بر ناهنجاری 2-2-3-2

کند و از آن برای تشخیص شده است، مقایسه میاین روش رفتار کاربر را با رفتار نرمالی که در پایگاه داده ذخیره  

ر نرمال هایی دارد که با الگوی رفتافعالیتکند و با استفاده از روش آماری سعی در پیدا کردن شده استفاده میشناخته حملات

رسند. درواقع برای تشخیص ناهنجاری باید الگوهای خاصی را پیدا کرد و و ناهنجار و غیر نرمال به نظر می تطابق ندارند

ن روش در ای .شوندعنوان ناهنجاری تشخیص داده میکنند، نرمال و رویدادهای انحرافی بهپیروی می رفتارهایی که از الگو

نفوذی که از  ران ممکن است تغییر کند و لذا سیستم تشخیص ر نرمال است زیرا رفتار نرمال کاربمسئله مهم ایجاد نما از رفتا

دارد  کند باید خود را با این تغییرات بروز کند. مسئله دیگری که در ساخت مدل رفتار نرمال وجوداین روش استفاده می

 های فعلی پارامترهای ورودیشود. در مدلستفاده میعنوان ورودی برای ساخت مدل از آن اهایی است که بهانتخاب ویژگی

 درستیهایی که در تشخیص نفوذ مؤثر هستند بهشود و تضمینی وجود ندارد که همه ویژگیتوسط کارشناس امنیت تعیین می

 بسیار مشکل ته شوند تشخیص حمله از رفتار نرمالاشتباه کنار گذاش های مهم وابسته به نفوذ بهشوند. چنانچه ویژگی انتخاب

واند باعث کاهش کارایی در تشخیص نفوذ شود. تنفوذ نیستند می هایی که مرتبط باخواهد بود. همچنین عدم حذف ویژگی

 [18]قوت این روش توانایی تشخیص حملات جدید است و ضعف این روش نرخ هشدار نادرست بالای آن است نقطه

 جهت تشخیص نفوذهای عصبی شبکهو اصطلاحات رایج های مروری بر روش 2-3

گیرند و بیشتر اوقات به جای هم مورد استفاده قرار میاگرچه اصطلاح هوش مصنوعی، یادگیری ماشین و یادگیری عمیق در 

با یکدیگر قابل  ارتباط آنها ینحو 1-2کنند. در شکلطور کامل به موارد مشابهی اشاره نمیبه یکدیگر مرتبط هستند، اما به

وش مصنوعی های از یادگیری ماشین و همچنین هشود، یادگیری عمیق زیرمجموعهنمایش است و همانطور که مشاهده می

 [19]است.
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باید برای های یادگیری عمیق  و در ادامه اصطلاحات رایج که در ادامه  مروری بر هوش مصنوعی، یادگیری ماشین، روش

 ها آشنا باشیم را به صورت مختصر توضیح خواهیم داد.فعالیت در این زمینه با آن

 هوش مصنوعی 1-3-2

نسان را نحوی که رفتاری همانند ار ماشین است، بهآن پیداست هوش مصنوعی ترکیب هوش انسانی دهمانطور که از نام  

تر هوش مصنوعی، در تلاش برای روشی است که رونوشتی از مغز انسان را دقیقطور تقلید و خلاقانه مسائل را حل کند. به

 [14].کندکند و عمل میسازی کند، یعنی همانگونه که یک انسان فکر میپیاده

 یادگیری ماشین 2-3-2

سازد کع قادر به یادگیری از ای توانمند میگونههای از هوش مصنوعی است، رایانه را بهیادگیری ماشین که زیرمجموعه  

. شودهای که مناسب به هر مسئله به آن داده میشود. این یادگیری توسط دادهریزی صریح میطریق تجربه و بدون برنامه

های مشابه از آن استفاده کند. یادگیری ماشین کند تا در مواجه با مسئلهخروجی مسئله پیدا میی و ورودهای را میان رابطه

گیری برای مسئله انجام دهد، و روشی برای تحقق بخشیدن به هوش مصنوعی بیند که، چگونه یک تصمیماینگونه آموزش می

 [14].است

 یادگیری عمیق  2-3-3     

گیری حل های عصبی برای تقلید در تصمیمای از یادگیری ماشین بوده و از ساختار شبکهیادگیری عمیق زیرمجموعه  

های متفاوتی در آن دهد، ولی قابلیتکار یادگیری ماشین را انجام میکند، و همانیک مسئله مشابه مغز انسان استفاده می

 

 مصنوعیهوش 

 یادگیری ماشی 

 یادگیری عمیق 

 بازسازی رفتار هوشندانه انسان توسط ماشی

a یک سیستم زش خودکارامکان آمو 

ها  ها و الگوریتمزیرمجموعه یادگیری ماشی که در آن روش 
 ها شبکه عصبی برای آموزش مدل

 های عصبی شبکه
 
 

 های یادگیری عمیق است. عصبی یکی از روشها شبکه
MLP 

 mlpهیچندلا پروسپترون یهاشبکه و یعصب یهاشبکه و قیعم یریادگی و نیشما یریادکی و یمصنوع هوش نیب ارتباط.1 -2شکل 
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توان بیان کرد، در حالیکه یادگیری عمیق به طور خودکار یری عمیق اینگونه میشین با یادگری مایادگی وجود دارد. در مقایسه 

 .[14]کند، این عملتوسط یادگیری ماشین باید به صورت دستی انجام گیردها استخراج میها را از ساختار دادهویژگی

 های مصنوعیشبکه  4-3-2

های محاسباتی بوده که سازوکار یادگیری را همانند شبکه عصبی طبیعی از ساختار مغز های عصبی مصنوعی مدلشبکه

انسان که همان شبکه عصبی طبیعی است از تعداد زیادی واحد به نام نرون تشکیل شده ساختار مغز  کند.سازی میانسان شبیه

 نمایش  داده شده است. 2-2لساختار نرون در شک است
 

 
 ]14[اقعی . نمایی از یک شبکه عصبی و2 -2شکل 

 های عصبیمقدمات شبکه 1-4-3-2

 پردازیمیاز است میدر این بخش به معرفی مختصری از اصطلاحاتی که در این شبکه مورد ن

 نرون 2-4-3-2

 کند.پردازش به یک خروجی تبدیل میگیرند و بعد از باشد که ورودی را مینرون ها همان گره ها در طراحی شبکه می

های ورودی معمولا همان ویژگی ها و ابعاد تعداد نرونبسیار مهم است  ها در هر لایهدر طراحی مدل شبکه عصبی تعداد نرون

لایه مخفی  درها و اما تعداد نرون باشدمی تعداد خروجی مسئلهدر لایه خروجی همان ها باشد و تعداد نرونمیمسئله 

انتخاب  باید به این نکته توجه داشت که ها ارائه شده استروش جهت انتخاب صحیح تعداد نرون سه در زیرتر است متفاوت

اما خب در ایتدا  آیددر سیستم بدست می با آزمون و خطا ت عملیصحیح  جهت کارایی مدل توسط تست تعداد آن به صور

 باشدی این تعداد انتخاب شود بسیار زمان بر و سخت میفداینکه تصا

 بندی کرد.کلاس را طبقه  2𝑠تواننرون در لایه  مخفی، می sروش اول با در نظر گرفتن  

 شدروش دوم که نسبتا کاربردی نیز است به صورت زیر می با
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𝑁𝑛 = √(𝑁𝑖 + 𝑁𝑜) 

(1-2) 

 𝑁𝑛
 لایه پنهان : تعداد مناسب نرون در 

های لایه ورودینرون:   𝑁𝑖  

های لایه خروجینرون:   𝑁𝑜  

عامل  𝑎نمایش داده شده است که  (2-2)روش سوم: روش دیگری جهت تخمین تعداد نرون ها در لایه پنهان در معادله 

 باشد.می(10-2دلخداه بین)مقیاس پذیری 

𝑁𝑛 =
𝑁𝑠

(𝑎 ∗ (𝑁𝑖 + 𝑁𝑜 ))
 

(2-2)  

ها در هر لایه:  تعداد نرون 𝑁𝑛  

های آموزشیهای موجود در در دادهتعداد نمونه:   𝑁𝑠  

𝑁𝑜: تعداد نرون در خروجی  

های ورودی: تعداد نرون 𝑁𝑖  

بندی: عامل مقیاس 𝛼  

 وزن 3-4-3-2

دار وزن، آن نرون، ق ضرب در نرونشود از طریکه مقادیر ورودی به نرون اعمال میباشد زمانییک متغییر مین وز

های عصبی این است که با تغییر مقادیر وزن و بایاس شبکه یک رفتار بهینه در جهت تابع هدف به ما اصلی شبکهایده . شودمی

 های مختلفی از جمله مقداردهی اولیهه همگرایی شبکه بسیار مهم است که روشها برای دستیابی بمقداردهی اولیه وزن بدهد.

 یکنواخت و نرمال،   Glorot نرمال و یکنواخت، مقداردهی    LeCun دهیمقدار نواخت،ثابت، مقداردهی اولیه نرمال یا یک

 توان اشاره کرد.می  He مقداردهی

 بایاس  4-4-3-2 

یک شود.ضرب ورودی در وزن اضافه میگذارد که به حاصلمیی ورودی تاثیر یکی دیگر از اجزاء خطی که روبایاس 

 .هر لایه ممکن است مقادیر متفاوتی داشته باشدباشد و در یم برای نرون ها میظقابل تن  غییرمت 

 ع فعالسازوابت 5-4-3-2

اقع راهی برای معرفی در وکه  های عصبی توابع فعاساز می باشدیکی از اجزا بسیار مهم درمعماری یک مدل از شبکه

 تابع که با توجه ماهیت هرشود اده میت نرون در راستای حل مسائل استف از این توابع جهت تعیین خصوصیا باشد.می غیرخطی

انتشار خروجی از یک لایه به لایه دیگر بعد از انجام مرحله محاسباتی در هر نرون را  وظیفهشود و مسئله انتخاب می برای

 توان نام برد.یم، و...  Relu  ،Sigmoid  ،Than  ،Softmaxتوان به ارد.از توابع پرکاربرد میعهده دبه
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 های ورودی و خروجی و مخفیلایه 6-4-3-2

و یک یا چند لایه مخفی جهت  باشدلایه اول شبکه میها ورودی دریافتک لایه جهت یهای عصبی در طراحی شبکه

ا افزایش مورد لایه مخفی بار محاسباتی رشود باید توجه داشت که افزایش بیتخاب میپردازش با توجه به پیچیدگی مساله ان

برای  کند خروجی را تولید می باشد و در انتها انتخاب یک لایه خروجی کهیه برای ما قابل مشاهده نمیدهد و اینکه این لامی

 شود.در نظر گرفته می باشدا قابل مشاهده می م

 که عصبیهای شبمدل 7-4-3-2

های عصبی از چندین شبکه »کهه این صورت ارائه داده است ب  Liping Yangهای عصبی را بهترین تعریف از شبکه

هایی دارند که براساس وزننند، و هر کدام کنورون مصنوعی تشکیل شده است که اطلاعات را بین یکدیگر رد و بدل می

 زاها های ارسال شده به آنسازی دارند که اگر مجموع وزن و دادهی فعالطهها یک نق گیرند. نورونی« شبکه شکل می»تجربه

 «.شوندهای فعال شده منجر به »یادگیری« میای از نورونشوند. مجموعهها فعال میآن نقطه عبور کند، آن

 غیره دارد.و  )NRN(های بازگشتی(، شبکهMLPهای پروسپترون چندلایه)انواع مختلفی از جمله شبکههای عصبی شبکه

 های پروسپترون چندلایهشبکه 8-4-3-2

توانند باهم در میدو یا چند نرون شود خور عمیق نیز یاد میهای پیشان شبکهچند لایه که باعنو های پروسپترونشبکه

هر نرون در تواند از چند لایه تشکل شده باشد در شبکه های پروسپترون قالب یک لایه ترکیب شوند و یک شبکه خود می

  به صورت تمام متصل است. هاصال در این شبکهاست و به اصطلاح اتها لایه بعدی متصل هر لایه به تمام  نرون

محاسبه شده و پس از اعمال تابع  های لایه قبلیدار مجموعه نرونها با رفتن به هر لایه دیگر، جمع وزندر این شبکه

بی از یک شبکه عصمایی ش 3-2نهایت به لایه خروجی برسند. در شکل  شوند تا درفعالساز غیرخطی به لایه دیگر منتقل می

 [ 14].تماما متصل قابل مشاهده است قپیشخور عمی 

 
 ]14[پروسپترون تمام متصل یک شبکه . معماری 3 -2شکل 
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 یادگیریروش  9-4-3-2

بندی کرد که در عصبی را می توان به سه نوع اصلی نظارتی، غیرنظارتی، تقویتی طبقههای ی در شبکههای یادگیرروش

شود یک الگوی خروجی مطلوب یا همان هدف ی ورودی که در آموزش شبکه استفاده مییادگیری نظارتی برای هر الگو

یتی خروجی مطلوب باشد و روش تقوشبکه مشخص نمیشود. یادگیری غیرنظارتی خروجی هدف در در نظرگرفته می

های ل پاسخهای درست پاداش در مقابکند خروجی درست است یا نه و در پاسخباشد بلکه فقط مشخص میمشخص نمی

، یادگیری کاهش گرادیان، یادگیری رقابتی، یادگیری تصادفی Hebbianتوان به یادگیری میشوند. نمونه اشتباه جریمه می

 ه کرد.اشار

 یادگیری کاهشی گرادیان  2-3-4-9-1

مچنین لازم کند. هشود، عمل میها فعالسازی شبکه بیان می، که بر حسب وزنE این روش بر اساس کمینه کردن خطای

ها بر اساس گرادیان خطای روزرسانی وزنگیری باشد. چون بهبل مشتقشود ، قااست تابع فعالسازی که در شبکه استفاده می

E  اگر بنابراین  است ،∆𝑤𝑖𝑗  روز شده لینک نرون وزن بهj .امین دولایه مجاور باشد∆𝑤𝑖𝑗 شودبه صورت زیر تعریف می 

∆𝒘𝒊𝒋 = 𝜼
𝝏𝑬

𝝏𝑾𝒊𝒋
 

(3-2) 

𝐸��پارامتر نرخ یادگیری و  𝜂که در آن 𝜕𝑊𝑖𝑗⁄   گرادیان خطاست که نسبت به وزن𝑊𝑖𝑗 هایشود. روشمحاسبه می 

 [19]هایی از این مکانیزم یادگیری هستند.و یادگیری پس انتشار مثال  Windrowو    Hoffدلتای 

 رو به جلو انتشار  10-4-3-2

های ها وارد لایه ورودی و سپس بعد از گذر از لایهخروجی یعنی ابتدا داده یه مخفی به سمت لایهبه حرکت ورودی از لا

 شودمیا انتشار رو به جلو گفتهرسند رمخفی به لایه خروجی می

 انتشار به عقب 11-4-3-2

گیریم دهی اولیه در نظر میهای مقدار ها و بایاس را با توجه به مسئله یکی از  روششبکه مقدار وزندر ابتدای طراحی 

کنیم سپس این مقدار بنی میدف مقایسه و توسط تابع هزینهاین مقدار را پیشگیریم و با تابع هزمانی که خروجی مدل را می

شوند که خطای روزرسانی میای بهها به گونهاین وزنروزرسانی شوند ها و بایاس بهگردانیم تا مقدار وزنبه شبکه بر می را

 شود.نتشار رو به عقب گفته میکه را کاهش دهد.به این عمل اشب 

 تابع هزینه 12-4-3-2

دقت شبکه توسط تابع هزینه بدست زان بینی کند می وجی دقیقی را پیشکنیم که خرگونه ایی طراحی مییک شبکه را به

ک شبکه این است که دقت راحی یف از طهدهای تابع ضرر یا تابع زیان هم شناخته شده استف این تابع به نامآید.می

 دهد.می بینی را افزایش و خطاها را کاهش دهیم. نمایش مقدار کم این تابع نشان از عملکرد بهینه شبکهپیش
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 معیار عملکرد 13-4-3-2

ها صحت، دقت، هشدار نرخ کاذب نمونه ای از آن برای ارزیابی عملکرد الگوریتم ها ، معیار کمی برای باید تعریف شود

 دهیم.ها عملکرد شبکه را مورد ارزیابی قرار میاست که با آن و بار محاسباتی و...

 هاوزن سازیبهینه 14-4-3-2

ها در شبکه سعی دربه حداقل رساندن تابع زیان دارند، هنگام سازی وزنطریق بههستند که از هایی لگوریتمسازها ابهینه

ای تنظیم تا شبکه گونههای شبکه بهرای مسئله موردنظر که سعی داریم، وزنها بیعنی همان هدف اصلی ما از آموزش شبکه

های رسرعت همگرایی شبکه دارد. روشسازی مناسب نقش مهمی دینهتم بهتوانایی یادگیری را بدست آورد. انتخاب الگوری

  [14] .سازی وجود داردمختلفی برای بهینه

توان به های دیگر میونهدر شبکه عصبی است نم هاترین این الگوریتمو متداولترین محبوبگرادیان کاهش یکی از 

 توان نام برد.می  .و...  Adamروش نیوتن، 

 نرخ یادگیری 15-4-3-2

باید به دقت  نامند یا به عبارتی دیگر سرعت کاهش  هزینه  کهمیزان کاهش هزینه در هر تکرار را نرخ یادگیری می

د و مقدار کم آن سبب طولانی شدن روند یادگیری بهینه را رد کن ممکن است حالت مشخص شود چرا که انخاب مقدار زیاد 

 .شبکه شود

 هابسته 16-4-3-2

کنیم های کوچک با اندازه یکسان تقسیم میها را به بستهه جای اینکه کل ارسال کل ورودی آندر زمان آموزش شبکه ب

 زریق شود دارد.ها بهصورت یکجا به شبکه تتر از مدلی که تمام دادهر سبب جامعاکاین

 هادوره 17-4-3-2

و  گیردتوسط خود طراح صورت میتعداد آن تنطیم گوییم که به انتشار روبه جلو و رو به عقب در شبکه یک دوره می

شدن شبکه  overfitداشت که تعداد زیاد دوره ها سبب برای یادگیری شبکه به تکرارهای مناسب احیتاج است اما باید توجه 

 شود.می

 عمیقهای چالش های آموزش در شبکه 5-3-2

ها نمایانگر یادگیری در وزن ها در شبکه است، اینای از وزنهای عمیق شامل یافتن مجموعهفرآیند آموزش در شبکه

های بروزرسانی گام بابهده است، یعنی گامدی تکرار شونهای عصبی رونآموزش در شبکه شبکه برای مسئله مورد نظر هستند

سازی را کند. این فرآیند، یک مسئله بهینهپیدا می ملکرد مدل در حل مسئله بهبودها و با تکرار این عمل، عوزن کوچک در

 سازی سبب ایجادهها تابع زیان را حداقل کند. همین مسئله بهین کند براساس وزنمی آورد، چرا که شبکه سعیبوجود می

 [ 14]سازی چالش برانگیر میباشد؟مسئله بهینهقیقا چه چیزی در این شود. سوال اینجاست که دهایی در شبکه میچالش
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 و انفجار گرادیان محو گرادیان 1-5-3-2

شود. این اتفاق به این تر میو کوچک کوچک گرادیانمحاسبه گرد انتشار، در فاز عقبهنگام استفاده از الگوریتم پس

تکرار مشتقات جزئی را با طی کردن از لایه پایانی به سمت لایه ابتدایی با  آید که، گرادیان کاهشی در هردلیل بوجود می

شود. حال گر ضرب میدییک لایه در  𝑛لایه پنهان، مشتقات این   𝑛ای با داشتن هدر شبکابند. یقانون زنجیرهای می استفاده از

شوند و به صورت نمایی کاهش پیدا و )یا در بدترین حالت صفر می های اولیهاگر این مشتقات کوچک باشند، با رفتن به لایه

کوچک در تکرار  از آنجایی که این گرادیان د.شوشود( همین امر سبب پدیده محو گرادیان میمتوقف می یادگیری شبکه

ها موثر هستند، منجر به عدم دقت کافی شبکه داده های اولیه اغلب در شناختشوند و این لایهسازی نمیهنگامبه الگوریتم

 هاوزنریز شده و ها، سبب سرمشتقات بزرگ باشند با رشد نمایی از طریق انتقال به لایه در مقابل این اگر این مقادیر .شوندمی

د که با عنوان انفجار گرادیان شناخته آورای ناپایدار را پدید میشبکهنخواهند داشت، و سازی هنگامدیگر توانایی به

 [14]شود.می

 گرادیانگرادیان و انفجار  شناسایی محو 2-5-3-2

 :ها در زیر شرح داده شده استهای شناسایی هرکدام از این چالشراه

 شناسایی انفجار گرادیان

صورت نمایی ها در هنگام آموزش بهوزن .ها مشاهده شودسازی وزنهنگامبه دلیل عدم ثبات مدل، تغییرات زیادی در به •

 .کنندرشد می

 .بگیرد  NaNتابع هزینه مقدار  در طول فرآیند آموزش •

 .ضعیفی دارد گیرد، بنابراین تابع هزینهرآیند آموزش فرا نمیمدل اطلاعات زیادی را در طول ف •

 شناسایی محو گرادیان

یعنی، هیچ آموزش خیلی زود متوقف شود  باشد، و ممکن است فرآینددر طول فرآیند آموزش بهبود مدل بسیار آهسته می •

 .شودسبب بهبود مدل نمیآموزش دیگری 

 .به ورودی دارند های نزدیکییراتی بیشتری نسبت به لایههای نزدیک به لایه خروجی شاهد تغوزن •

 .صورت نمایی کاهش پیدا کندهای مدل بهوزن •

 شود.وزن مدل در هنگام آموزش صفر  •

کنیم که درگیر انفجار گرادیان شدیم  شناساییتوانیم شویم میرو میروبهبا توجه به مشکلاتی که در حین آموزش شبکه 

 ا توجه به آن راهی را جهت مقابله انتخاب کنیم.یا محوگرادیان که ب

 تفاوت پارامترها و ابرپارامترها 6-2-3 

ت خلاصه ایی در های عصبی دو نوع پرامتر نقش دارند که با یکدیگر متفاوت هستند در زیر به صورشبکه در آموزش

 ح خواهم دادمورشان توضی
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دستی قابل زند و به صورت ها در حین آموزش خود شبکه تخمین میپارامترهای مدل: مقادیری هستند که از مجموعه داده

 کند. بینی استفاده می. مدل از این پرامترها جهت پیشباشد و متغییرهای داخلی شبکه هستندتنظیم نمی

ا تأثیر شوند.ابرپارامترهقبل از شروع یادگیری تعیین می شبکه هستند که سازیابرپارامترها: متغییرهای خارجی در در مدل

  سزایی در سرعت و عملکرد شبکه دارند.به

 شود.به طور کلی هر پارامتری را که مجبور شویم قبل از آموزش شبکه تعیین کنیم شامل ابرپارامترها می

 کاهش ویژگی  4-2

ویژگی یکسری از ویژگی شود که در انتخاب تخراج ویژگی تقسیم میکاهش ویژگی به دو روش انتخاب ویژگی و اس

روش استخراج ویژگی ، ویژگی ها با هم ادغام و ویژگی جدیدی را که شوند اما در ای کم اهمیت به طور کامل حذف میه

هایی با ابعاد کم بیشتر ادهتوان به سرعت الگوریتم با داز دلایل کاهش ابعاد می به برخی.کندبرای ما قابل فهم نیست تولید می

( یکی PCAهای اساسی)روش تحلیل مولفه دهد.را کاهش می   overfitی است و احتمالسازی کمترای و نیاز به فضای ذخیره

 حقیقت در اساسی های مولفهکند . می ها کار( در دادهPCهای اساسی )براساس تعیین مولفهاز روش استخراج ویژگی که 

 یویژه بردار که دارد قرار راستایی رد هاهداد واریانس بیشترین هستند. ها داده کوواریانس ماتریس هایویژه بردار همان

 در ها داده واریانس شود کوچکتر مقدارویژه چقدر هر ترتیب همین به دارد. قرار راستا آن در ویژه مقدار بزرگترین با متناظر

 .شودمی کمتر آن با متناظر ویژه بردار راستای

 مروری بر کارهای انجام شده 5-2

در ادامه به بررسی برخی از مقالاتی که در زمینه  ی تشخیص نفوذ انجام شده است کههاکارهای زیادی در خصوص سیستم

های پراهمیت در این حوزه که بسیار مورد توجه چالش اند و معیار دقت تشخیص نفوذ که یکی ازیادگیری عمیق کار کرده

 پردازیم.فته است میمحققان قرارگر

ارایه وذ شبکه های ناهمگن برای شناسایی موثر نف شدن)تعمیم پشته( با استفاده از دادهاز مفهوم انباشته [20]در این تحقیق 

)در زمان واقعی( ترکیب  UGR16 )شبیه سازی شده(و  UNSSB-15داده ناهمگن اند. در این روش از دو مجموعهدهکر

های برتر بینیو ماشین بردار پشتیبانی منجر به پیش  Kه های جنگل تصادفی، رگرسیون لجستیک، نزدیکترین همسایالگوریتم

سازی شده است. اهداف اصلی محققان افزایش یک مجموعه شبیهنسبت به ن واقعی داده در زماباتوجه به یک مجموعه

 است که نتایج مطلوبی حاصل شده است. سرعت و دقت تشخیص نفود شبکه بوده

داده محدود است. عملکرد تعبیه، ارایه یک روش تشخیص نفوذ با استفاده از یادگیری مجموعه [6]در تحقیقی دیگر

گذارد. در این تاثیر می 1FSLبندی با استفاده از های اصلی است که بر نتایج طبقهعملکرد فاصله و عملکرد از دست دادن جنبه

جهت تشخیص   UNSW-NB15 و  NSL-KDDداده مجموعهش استفاده شده است. از موزی آروش از کمترین میزان داده برا

 
1  Few Shot Learning 
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(، 1RNN( ،)2RF( ،)3NB( ،)4SVMهایی از جمله )نفوذ استفاده شده است، روش پیشنهادی در این تحقیق با الگوریتم

(5MLP)  مقایسه شده است که برتری الگوریتمFSL اثبات شد.ها نسبت به سایر الگوریتم 

را برای دستیابی به   7DLو 6MLهای کنند که بهترین مدلای را پیشنهاد مییک مدل مجموعه [21]پژوهش  در این

مقایسه کردند و آنها را  CIC-IDS2017داده ها را با مجموعهکند.در نهایت بهترین مدلترکیب می معیارهای عملکرد بالا 

 MLا عملکرد بالا با زمان آموزش نسبتا کم برای هر دو مل های مدرن مورد قبلی قرار دادند. در این تحقیق، یک معیار ببا مدل 

به دلیل ابهام کمتر بردارهای   MLهای داشت ، مدلملکرد را بهترین ع 8CARTر تشخیص نفوذ شبکه به دست آمد و د  DLو

های لت از مدممکن اس  DLهای تر ، مدلداده ، توانستند عملکرد خوبی داشته باشند. با مجموعه پیچیدهویژگی در مجموعه

ML   های بهتر عمل کنند. با این حال مدلML  های مزیت کنترل بر ویژگی دارند که در روشDL اهمیت ویژگی  .ردوجود ندا

ها برای دقت بهتر و ها با معیار اطلاعات متقابل و کاهش مجموعه ویژگیهای مربوط به دادهبه انتخاب بهترین ویژگی

 کنند.محاسبات سریعتر در عملکرد کمک 

نقلیه ق جهت تشخیص نفوذ و افزایش امنیت در وسایلاز الگوریتم شبکه عصبی  در یادگیری عمی  [22]در این پژوهش 

9دهند. الگوریتم نزول گرادیان با تکانه و بهره تطبیقی)طالعه قرارمیمورد م
GDM/AGشیب   تواند در مقایسه با الگوریتم( می

ی ناهنجار را در اهتواند دادهبه همگرایی دست یابد و می ( در تشخیص ناهنجاری خودرو سریعتر10GDMنزول با تکانه سنتی )

تواند خود را برای تشخیص حملات نا شناخته در زمان واقعی به پیشنهادی جیایان ژانگ میمیلی ثانیه تشخیص دهد . مدل 

 .درصد در جهت سازگاری با انواع حملات نا شناخته تطبیق دهد 98تا  97میزان صحت 

 35ز رویکردهای یادگیری عمیق برای تشخیص نفود امنیت سایبری و سپس در ابتدا یک بررسی ا [23]در پژوهشی دیگر 

های های مبتنی بر ترافیک شبکه، مجموعه دادهاند و در هفت دسته مجوعه داهمجموعه داده سایبری معروف را توصیف کرده

های مجازی مبتنی بر شبکه خصوصی، ، مجموعه دادههای مبتنی بر ترافیک اینترنتیمبتنی بر شبکه الکتریکی، مجموعه داده

های مبتنی بر های مبتنی برترافیک اینترنت اشیا و مجموعه دادههای اندروید، مجموعه دادههای مبتنی بر برنامهمجموعه داده

های عصبی بکههای عصبی مکرر، شاند و هفت مدل یادگیری عمیق شامل شبکهبندی کردههای متصل به اینترنت طبقهدستگاه

های عمیق بولتزمن، های محدود شده بولتزمن، ماشینهای عصبی متحرک، رمزگذاری خودکار عمیق، ماشینعمیق، شبکه

-CSE-CICداده ترافیک واقعی شاملاند و  عملکرد این هفت رویکرد را در دو مجموعههای اعتقادی عمیق ارایه دادهشبکه

IDS2018     و BOT-IOT  ی ار گرفته است و در نهایت با چهار رویکرد یادگیری ماشین یعنی بیز ساده، شبکهمورد بررسی قر

 کنند.بردار پشتیبان سنجش میعصبی مصنوعی،جنگل تصادفی و ماشین

 
1  Recurrent neural network 
2  Random Forest 
3  Naive Bayes 
4  Support vector machine   
5  Multi layer perceptron 
6  Machine learning 
7  Deep learning 
8  Classification and regression tree 
9  gradient descent momentum /adaptive gain 
10  gradient descent with momentum 
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( یک استراتژی تشخیص حملات سبک با استفاده از یک IOTباتوجه به اهمیت امنیت اینترنت اشیا ) [24]  در این تحقیق

اند. تنها ویژگی در نظرگرفته شده درنظر گرفته   DOS( برای تشخیص حملات SVM) بردار پشتیبان مبتنی بر یادگیریماشین

دو یا سه ویژگی  با ورودی در قالب  SVMکننده بندیک طبقهبندی از یدر این مقاله میزان ورود بسته به گره است. برای طبقه

مقایسه شده     NN ،K-NN ،DTهای مبتنی بر یادگیری ماشین از جمله: بندی کنندهشود و با سایر طبقهغیر مجتمع استفاده می

 ن دهد.ا نشابخش ررا با ترکیبی از دو یا سه ویژگی پیچیده رضایت  SVMبندی با است تا زمان تشخیص و دقت طبقه

هدف   IOTتون فقرات بندی دو لایه برای تشخیص حملات با فرکانس پایین در سکاهش بعد و طبقه[25] مقالهدر این 

(  بدون کاهش عملکرد و پایین بودن نرخ مثبت کاذب به دلیل R2L( ،)U2Rتحقیق تشخیص دقیق حملات) محققان در این

لایه و پیچیدگی محاسباتی کمتر به کننده چندبندیاستفاده از ویژگی اصلاح و نرخ تشخیص کلی بالاتر به دلیل استقرار طبقه

است. مدل پیشنهادی از بوده   NSL-KDDداده مورداستفاده مجموعهد در دو لایه بوده است و دلیل استقرار کاهش ابعا

 باشد.است و میزان تشخیص برای هر دو حملات فرکانس پایین و معمولی میههای مشابه موجود بهتر عمل کردمدل 

نفوذ ارایه ( برای سیستم تشخیص MSMLسطحی)یک چارچوب جدید یادگیری ماشین نیمه [26]در مطالعه پژوهش

دو مشکل عدم تعادل ترافیک شبکه و توزیع غیر یکسان بین مجموعه آموزش و مجموعه آزمون که بر استحکام اند که داده

   HSK-MEANSتری به نام الگوریتم نوین  K-MEANSبا بهبود الگوریتم   MSMLگذارد. مدلمدل خیلی تاثیر می

کند. اما در گزینش پارامترها منعطف استفاده میسازی لگاریتمی از نرمالها سازی دادهاست که برای یکساندادهارایه

دهد که از نظر آمده نشان مینتایج بدست استفاده شده است.  KDDCPU99داده باشد. برای ارزیابی این مدل از مجموعهنمی

 های دیگر تشخیص نفوذ کاراتر است.درصد نسبت به مدل 96.6دقت کلی به میزان 

( که 1GRUعصبی عمیق با واحدهای مکرر دروازه دار )که مبتنی بر شبکهسیستم تشخیص نفوذ شب  [11]رو پیش همقالدر 

آزمایش بر روی  کند.برای شناسایی نفوذهای شبکه استفاده می  MLPبه عنوان واحد حافظه اصلی ،همراه با  GRUاز

   NSL-KDDدر  99.31و  KDD99در  99.94است .میزان تشخیص کلی  NSL-KDDو  KDD99های معروف داده مجموعه

 نشان داده که سیستم دارای عملکرد پیشرو است. 2LSTMدر مقابل   GRU ای روش ات مقایسهبود. آزمایش

ذ شبکه مبتنی بر یادگیری خودآموز براساس محققان در این تحقیق یک روش تشخیص نفو [12]دیگر پژوهشیدر 

با استفاده از مکانیزم خودکار پیشنهادی اند. مدل پیشنهاد کرده  SVM , 4SAEبا ترکیب دو الگوریتم   3STL  چارچوب

های جدید و کاهش ابعاد به صورت بدون نظارت است و استفاده از رمزگذار که یک الگوریتم یادگیری موثر برای ویژگی

SVM  به جایSOFT-MAX بندی باینری و چندکلاسه نسبت بندی استفاده شده است که عملکرد خوبی در طبقهبرای طبقه

رای آزمایش ب  NSL-KDDخود نشان داده است و استفاده از مجموعه داده  ، ازJ48  ،RFمانند بیز ساده،  قبلیهای به روش

بندی و سرعت آزمایش شده که تشخیص نفوذ شبکه را بهبود باعث افزایش دقت طبقه  STL-IDSاست.روش پیشنهادی 

 بخشیده است.

 
1  Gated recurrent units 
2  Long short-term memory 
3  Self taught learning 
4  sparse auto encoder 
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کنند که در آن دو تکنیک انتخاب ویژگی و استخراج یک روش جدید کاهش ابعاد را پیشنهاد می [27]در این تحقیق

( برای کاهش 2PCAهای اصلی )( و تجزیه و تحلیل مولفه1IGباهم ادغام شده است.در این روش رویکرد کسب اطلاعات )

کننده گروهی بر بندیدر حالی که طبقهها غیرمرتبط استفاده شده است استخراج مجموعه جدیدی از ویژگی ها وویژگی

دست آوردن تصمیم برای به AOPبندی استفاده می شود. سپس از الگوریتم برای ساخت مدل طبقه  SVM  ،3IBK  ،MLPاساس 

بر اساس سه  IG-PCAاست عملکرد این روش ده شدهنهایی برای تشخیص طبیعی بودن یا حمله بودن یک نمونه استفا

ای روش پیشنهادی تجزیه و تحلیل مقایسه  شود.می ارزیابی+   ISCX2012  ،NSL-KDD  ،Kyoto2006ف داده معرومجموعه

بندی و میزان تشخیص و میزان هشدارهای کاذب نسبت به اکثر دهد که عملکرد بهتری در مورد دقت طبقهنشان می

 رویکردهای مدرن موجود دارد.

ای از یک استراتژی نمونه( که 4SSAEبرای تشخیص نفوذ شبکه از رمزگذار خودکار پراکنده )  [13]در این مقاله

-NSLداده اند .نتایج تجربی بر روی مجموعههای پراکنده با ابعاد بالا استفاده کردهیادگیری عمیق ، برای استخراج ویژگی

KDD دهد که نشان میSSAE  ا بدون ازدست دادن مقدار اطلاعات موجود بین صلی رهای اتواند ویژگیبا ساختار بهینه می

تواند به طور موثر بعد فشرده کند.عیب روش پیشنهادی که محقق به ان اشاره کرده است این روش نمی 5ی تا های اصلداده

ها غلبه داده را تشخیص دهد یعنی نمی تواند بر عوارض ناشی از توزیع نامتعادل R2Lو    U2Rهای حمله با فرکانس پایین نمونه

 کند.

بندی بقهبرای ط FCM و  ANNعصبی با استفاده از  رویکرد ترکیبی تشخیص نفوذ مبتنی بر شبکه [5]ای دیگردر مقاله

های های عصبی مصنوعی از فرایندهای یادگیری که در سیستماند شبکهایه دادهالگوهای عادی و حمله ونوع حمله ار

های عملکرد بیولوژیکی خود را تقلید کند مکانیسمهای عصبی سعی میافتد الهام گرفته شده است سلولبیولوژیکی اتفاق می

( برای سیستم تشخیص MLPرون چندلایه )سازی درک کرد . از پرسپت بهینهن یک فرایند توان به عنواکنند. یادگیری را می

سازی شده و طراحی شده حملات راشناسایی و در پنج گروه دهد که سیستم پیادهشود نتایج نشان مینفوذ استفاده می

(NORMAL  ،DOS  ،U2R  ،R2L  ،PROBE)  داده کند و از مجموعهبندی میطبقهKDD ارزیابی موزش و برای آ

استفاده شده است. الگوی ورودی به پنج خوشه که نمایانگر پنج کلاس هستند تبدیل شده است .  ANNکننده بندیطبقه

 فازی محاسبه شده است. Cبندی میانگین مقادیر مرکز و مقادیر شاخص برای هرخوشه با استفاده از خوشه

کننده برای تشخیص سوابق عادی و بندی( به عنوان طبقهANNهای شبکه عصبی مصنوعی )الگوریتم [10]در این بررسی

اند در این برای محقق کردن رساله خود استفاده کرده KDD CUP 99داده اند و از مجموعهحمله مورد بررسی قرار داده

 لایه بهتر عمل کرده است. 2مختلف نورون و عداد با ت FFNNلایه نسبت به  2نورون و10با  FFNNتحقیق ثابت شده است که 

مبتنی بر پوشش ارایه ی هابرای ترافیک شبکه بی سیم همرا با تکنیک استخراج ویژگی   IDSیک [28]در بررسی دیگر

سازی شده است.اثر بخشی و کارایی پیاده (ET)اند که روش استخراج  بهینه ویژگی با استفاده از الگوریتم درختان اضافیداده

 
1  information gain 
2 principal component analysis 
3 Instance-based learning   
4  stacked sparse auto encoder 
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با   wfeu-ffdnnاین برمورد مطالعه قرار گرفته است علاوه AWIDو  UNSW-NB15داده روش با استفاده از مجموعهاین 

(، درخت SVM(، ماشین بردار پشتیبان)RF(، جنگل تصادفی)NBادگیری ماشین شامل بیز ساده)اندار یهای است الگوریتم

العات تجربی شامل انواع حملات دوتایی و چند کلاسی است. شود. مطمقایسه می  K (KNN) ( و نزدیکترین همسایهDTتعمیم)

 ها دارد.سایر رو شپیشنهادی دقت تشخیص بیشتری نسبت به  WFEU-FFDNNنتایج نشان داد که 

اند که از تکنیک ابر را برای بهبود عملکرد سیستم تشخیص نفوذ پیشنهاد داده  AdaBoostش رو [29]در این مطالعه

(  در EFSهای مجموعه )( و انتخاب ویژگیPCA( ، تجزیه و تحلیل اجزای اصلی )SMOTEگیری اقلیت مصنوعی)نمونه

ادی عملکردی بهتری از خود نشان دهد روش پیشنهثابت شده است. مطالعات تجربی نشان می CIC-IDS-2017داده مجموعه

 دهد.می

( که شامل چهار قسمت 1IDS-DLSاده از روش سیستم تشخیص نفوذ جرقه یادگیری عمیق )با استف  [30]ای دیگردر مطالعه

حل عدم تعادل کلاس و در نهایت آموزش برروی آپاچی جرقه است. در پردازش، راهباشد انتخاب و کاوش، پیشاصلی می

گیری ابر نمونه  داده از روشمجموعهکند که برای کاهش ویژگی جهت افزایش دقت استفاده می NSL-KDDمجموعه داده 

 یابد.درصد بهبود می 83.57برند که در نهایت دقت به کار می( بهSMOTEاقلیت مصنوعی )

 IDSو یادگیری عمیق برای حل مسئله   k-means  ،RFتم تشخیص نفود ترکیبی مبتنی بر به معرفی یک الگوری [7]در مقاله 

اند که به ترتیب برای ازیابی دقت تشخیص نفوذ استفاده کرده CIC-IDS2017  و  NSL-KDDپرداختند که از دو مجموعه داده 

بدست آمده است.   CIC-IDS2017برای مجموعه داده  درصد 99.91و   NSL-KDDدرصد برای مجموعه داده  85.24شامل 

 داشت. یو زمان آموزش بالقوه کمتر ترعیپردازش داده سرشی سرعت پی شنهادی روش پ

 تمیالگور کی( همراه با 2FFDNN)های عصبی عمیق برپایه یادگیری عمیق به کمک شبکه IDS کی [8]در پژوهش

 یابیرزا NSL-KDD شناخته شده یهابا استفاده از مجموعه داده FFDNN-IDS. ندکنیم شنهادی پ لتری بر ف یمبتن  یژگیانتخاب و

درصد است.  99.37تشخیص نفوذ در این الگوریتمه دقت دهند.کقرار می سهیمقامورد نی ماش یری ادگی یهاو با روشکنند یم

 یادگیری ماشین برتری دارد.های و نسبت به سایر روش

های عصبی عمیق یک سیستم هشدار تشخیص نفوذ ترکیبی را با مدل یلدگیری عمیق و با شبکه [9]در پژوهشی دیگر

،  KDDCUP 2017  ،NSL-KDDداده را برروی مجموعه DNNهای یشاند که یک ارزیابی جامع از آزمایشنهاد کردهپ

UNSW-N B15  ،WSN-DS  ،KYTON  ،CICIDS 2017   صورت گرفته است که دقت تشخیص نفوذ به ترتیب به صورت

NSL-KDD   وKDDCUP99  برای  باشد ودرصدمی 99درصد تا  95در محدودهUNSW-NB15  وWSN-DS   65در محدوده 

 .درصد است 75درصد تا 

( را 3DL-PCA( روش )DLو یادگیردی عمیق) )PCA (های اصلیبا استفاده ازروش ترکیبی تحلیل مولفه [1]در این مقاله

درصد رسیده است و با سایر الگوریتم از  92به میزان   NSL-KDDداده اند که دقت تشخیص حملات در مجموعهارایه داده

 
1  Deep Learning Spark-Intrusion Detection System 
2  feed forward deep neural networks 
3  Principle Component Analysis-Deep learning 
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های عصبی مصنوعی، الگوریتم نزدیکترین همسایه، تصادفی، درخت تصمیم، بیز ساده، رگرسیون لجستیک، شبکهقبیل جنگل 

 ها از دقت بالاتری برخوردار است.اند و نسبت به دیگر الگوریتممقایسه کرده  (SVMالگوریتم ماشین بردار پشتیبان)

 
 

 . مقایسه الگوریتم های مرور شده1 -2جدول 

 هه دادمجموع روش انجام پژوهش  تحقیق- سال ردیف

و یادگیری  RFشده، توزیع  K-MEANSالگوریتم ترکیبی مبتنی بر [7]- 2021 1

 عمیق

NSL-KDD 
CIC-IDS2017 

 NSL-KDD های اصلی با یادگیری عمیقتحلیل مولفهو: تجزیهPCA-DLالگوریتم  [1]- 2020 2

 NSL-KDD داده محدود: یادگیری مجموعهFSLالگوریتم  [6]- 2020 3
UNSW-NB15 

 NSL-KDD : تشخیص نفوذ با جرقه یادگیری عمیق  DLS-IDSالگوریتم  [30]- 2020 4

 NSL-KDD های عصبی عمیق: مبتنی بر یادگیری عمیق و شبکهFFDNNتم الگوری [8]- 2019 5
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2019 -[9] 

 NSL-KDD های عصبی عمیقالگوریتم ترکیبی با مدل یادگیری عمیق و شبکه
KDDCUP99 

UNSW-NB15 
WSN-DS 

 NSL-KDD حدهای مکررهای عصبی عمیق با وا: مبتنی یر شبکهGRUالگوریتم  [11]- 2018 7
KDD 99 

 NSL-KDD خودرمزگذار: مبتنی بر STLالگوریتم  [12]- 2018 8

 NSL-KDD : رمزگذار خودکار پراکنده SSAEالگوریتم  [13]- 2018 9
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2018 -[27] 

: رویکرد کسب اطلعات با تجزیه و تحلیل IG-PCAالگوریتم 

 های اصلیمولفه

ISCX 2012 
NSL-KDD 

+KYOTO 2006 

 

 بندیجمع  6-2

بندی حملات سایبری های متفاوتی برای توسعه یک سیستم تشخیص نفوذ برای شناسایی و طبقهها و الگوریتمتکنیک    

ها رخ آنجایی که حملات مخرب مداوم در حال تغییر هستند و در حجم عظیمی از داده شود. با این وجود ازاستفاده می

های بدافزار برای تحقیقات بیشتر آید. مجموعه دادهوجود میهای زیادی بهپذیر است چالشحلی مقیاسدهد که نیازمند راهمی

ها یچ تجزیه و تحلیل دقیقی از عملکرد الگوریتمتوسط جامعه امنیت سایبری به صورت عمومی ارائه شده است. با این حال ه

های رس عموم قرار داده نشده است و با توجه به ماهیت پویایی بدافزارها با روشهای مختلف در دست در مجموعه داده

 کند نیازمند تحقیقات خواهد بود.م تغییر میوایی که به صورت مداحمله
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 . روش پیشنهادی3

 مقدمه 1-3

بحث کردیم. همانگونه  [13] ، [11]،  [8]، [7]،[5]های تشخیص نفوذ های افزایش دقت در سیستماره روشل دربب قدر فصل 

های مختلف برای افزایش دقت سیستم های تشخیص نفوذ که گفته شد در طی این چندسال تحقیقات بسیار زیادی در زمینه

های یادگیری ، که یکی از روش(MLP)پروسپترون چندلایههای شبکهها ها در این سیستمیکی از روش ت.انجام شده اس

بخشد. با اضافه کارایی این شبکه را بهبود می  mlpرها دافزایش تعدا لایه .شده است ارائهدقت  چالشرای حل ، بعمیق است

اما از  گیرد. ورد استفاده قرار میتر محل مسائل پیچیده که برایشبکه   تر کردنکردن هر لایه به شبکه و به اصطلاح عمیق

ید.یکی آنتخاب لایه با توجه به مساله باید دقت کافی به عمل شود نباید غافل بود پس در اافزایش بار محاسباتی که متحمل می

باشد که یکی از معایب این ای میهروش گرادیان کاهشی ریز دست    MLPها در سازی وزنهای مرسوم بهینهاز الگوریتم

ر لایه توابعی شود و همچنین در طراحی شبکه برای همی کاهش همگراییباشد که سبب الگوریتم یادگیری نرخ یادگیری می

های عصبی شود. توابع فعالسازی در شبکههای عصبی محسوب میهای شبکهع فعالساز جزء اصلی گرهگیریم. تابرا در نظر می

می باشد که در کنار مزایای   RELUباید فعال شود یا غیرفعال باشد یکه از توابع فعالساز پرکاربرد تابع  کند که ایا گرهمیتعیین 

همینطور به دلیل ویژگی خطی بودن تابع، همگرایی الگوریتم گرادیان محاسباتی کاراتر از توابع دیگر است و  مثل از لحاط

به طور متوالی   RELUها  در حالتی که خروجی چندین تابع مشکلی که دارند مشکل مرگ نرونکند اما تر میکاهشی را سریع

 برابر با صفر باشد.

ای انتخاب شود که مشکل نرخ یادگیری درگرادیان سازی وزن ها و تابع فعالساز به گونهبنابراین باید الگوریتم بهینه 

های و بهبود دقت در سیستم کند و در نهایت سبب سرعت همگراییرا حل   RELUها در تابع فعالساز کاهشی و مرگ نرون

مراحل الگوریتم سپس دهیم. یش میدر ادامه این فصل یک نمای کلی از الگوریتم پیشنهادی را نماشود.  تشخیص نفوذ

 کنیم.بندی میح داده و در نهایت مطالب گفته شده را جمعی پیشنهادی خود را توض

 پیشنهادیروش الگوریتم  2-3

های تشخیص نفوذ با سیستماز الگوریتم پیشنهادی خود را جهت بهبود افزایش دقت در در این بخش یک نمای کلی 

های عصبی پروسپترون شبکه با طراحیکنیم و اعمال می  NSL-KDD در مجوعه دادهاهش ویژگی را ک کار  PCAروش 

بکار   RELU LEAKY   [14]سازی وزن ها و استفاده از تابع فعالساز جهت بهینه  ADAM [14]الگوریتم که در آن از ،چندلایه

های اول از الگوریتم تحلیل مولفه فازابتدای کنید در مشاهده می 1-3دهیم. همانطور که در شکل شرح میرفته است 

های پروپسترون چندلایه جهت دوم از شبکه فازدر  یم.کنعه داده استفاده می( جهت کاهش ابعاد مجموPCAاساسی)

های با داده مدل ساخته شده درسوم  گامیعنی  گامآخرین  گیرد و درنرمال مورد استفاده قرار می هایدادهتشخیص حملات از

 شود.دقت بررسی تا میزان  گیریممیاجرا  الگوریتم پیشنهادی در دقت عملکرد جهت بررسی آزمایشی 
 

 



38 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 الگوریتم پیشنهادی. نمای کلی 1 -3شکل 

 جزئیات روش پیشنهادی 3-3

های های یادگیری عمیق بهنام شبکههای تشخیص نفوذ از یکه از روشسیستمما برای بهبود دقت در این بخش 

 [14]و الگوریتم بهینه  RELU [1]به جای LEAKY RELU [14]   از تابع فعالساز پروسپترون چندلایه که در طراحی آن

ADAM  در ادامه فصل در  توضیح داده خواهد شد.صل ف که به طور م نیماستفاده ک [1]به جای الگوریتم گرادیان کاهشی

کار کاهش بعد را برای افزایش بهبود سرعت پردازش  ) 1PCA(های اصلیبا الگوریتم تجزیه و تحلیل مولفهاول  گام

ند لایه استفاده های عصبی عمیق پروستون چدوم از شبکه گامو در که توضیح داده خواهد شد گیرد ها صورت میداده

 می شود تا نرمال یا حمله بودن رفتار شبکه مشخص شود

 
 
 

 

 

 

 
1 Principal Component Analysis 

 گام اول

های  کاهش ابعاد مجموعه داده با روش تحلیل مولفه

 ( PCAاساسی) 

 گام سوم
 محاسبه دقت   و تست مدل ساخته شده توسط شبکه 

 گام دوم

 ( MLP)طراحی شبکه پروسپترون چند لایه
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داده  مجموعه 

 ورودی 

 

 ها پردازش داده پیش

 ی مقادیر . استاندارساز1

 .محاسبه ماتریس کواریانس 2

 .محاسبه بردار ویژه 3

 .تولید اجزای اصلی4

 تعیین ساختار شبکه عصبی 

حداکثر  های پنهان، سازی، تعدادلایه ها و بایاس(، انتخاب نوع تابع فعال ی)وزن مقادیر پارامترهای آموزشانتخاب 

 دهی اولیه سازی، وزنهای در هر لایه، نوع تابع زبان، نرخ یادگیری، تعداد دوره، الگوریتم بهینه تعداد نرون 

تابع فعالساز ار لایه در طراحی، درنظرگرفتن چه

relu leakyساز ، الگوریتم بهینه  adam  

ها به دو دسته آموزشی و آزمایشی تقسیم  داده 

 شوندمی

 داده آموزشی  وعه درصد مجم80

 
 داده آزمایشی جموعه م درصد20

 

 هامقداردهی اولیه وزن 

 

 آموزش شبکه: 

سازی  محاسبه تابع زیان ، محاسبه دقت، بهینه 

 ها وزن

 ها را برگردان و دقت و زیان را محاسبه کنوزن 

 

تا زمانی که  

 همگرا شود 

 هانی وزن روزرسا به 

 

 مدل

 

 اولگام 

 دوم  گام

 سوم  فاز

 پایان

 الگوریتم پیشنهادی لوچارت. ف2 -3شکل  
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 اول گام 1-3-3

کاهش ویزگی یک مجموعه داده متشکل از تعداد زیادی متغییر  ساسیهای احیاتی تحلیل و تجزیه مولفه هدف

کند. این امر با تبدیل به بایکدیگر است، در حالی که تاحد امکان تغییرات موجود در مجموعه داده را حفظ می مرتبط

د نفر اول آید که چن دست میاند به( که همبستگی ندارند و مرتب شده1PCمجموعه جدیدی از متغییرهای مولفه اصلی)

 [31]کند.یمبیشترین تغییرات موجود در همه متغییرهای اصلی را حفظ 

 مجموعه در ها داده در موجود الگوهای شناخت و ها داده در ها واریانس و ها هویت بر تأکید  PCA اصلی تمرکز

 .کنیمایی میدهد که در زیر به این چهار مرحله اشاره می انجام را ابعاد کاهش مرحله چهار در  PCA اًاساس. است داده

 در مثال، عنوان به. است مغرضانه نتایج بردن بین از برای دادهمجموعه هایویژگی دراولین قدم استاندارسازی مقادیر 

 محاسبه با. کرد کنترل( 10 تا 0) کوچکتر دامنه عنوان به را (100 تا 0) بزرگتر دامنه مقادیر توانمی دادهمجموعه یک

 این از جلوگیری برای. شود مغرضانه نتایج به منجر استممکن این. شد خواهد حاصل صفت هر واریانس و میانگین

PCA  دهدمی نشان یکسان مقیاس یک در را صفات مقادیر تمام.  

 را کوواریانس ماتریس همبسته هایویژگی یافتن برای  PCAم ی کن دومین قدم ماتریس کوواریانس را محاسبه می

 یکدیگر با مربوطه هایویژگی باشد، مثبت اگر. هستند منفی یا مثبت کوواریانس ماتریس هایورودی. کندمی محاسبه

 مقدار اگر. دن کن  پیدا کاهش یا افزایش پارامتری هر برای توانندمی ورودی دو هر که معناست بدان این. هستند ارتباط در

 افزایش دیگر مقدار و یابدمی کاهش مقدار یک یعنی  دارند معکوس رابطه یکدیگر با هاویژگی ، باشد منفی ورودی

  .یابدمی

را از ماتریس  داده مجموعه های ویژگی بین واریانس محاسبه برایمقدار ویژه و بردارهای ویژه سومین مرحله 

 رهای ویژه جهات رااکه بردآوریم. کوواریانس بدست می

 را دادهمجموعه در موجود صفات واریانس مقدار اصلی جزء  هرمرحله تولید اجزای اصلی است.  چهارمین وآخرین

 اصلی جزء  در دوم واریانس حداکثر. شودمی ذخیره اول اصلی مؤلفه در دادهمجموعه واریانس حداکثر. کندمی حمل

  [1]بهبود سرعت پردازش داده هاست. شهدف از این بخشود.می ذخیره غیره و دوم

 دوم گام 3-3-2

 دهیم.ها را میحمله بودن یا نبودن داده های آموزشی به شبکه آموزشطراحی شبکه با داده در بخش دوم با 

گیرند. ها آموزش را فرامیدر دادهو الگوها  ها و با پیدا کردن ساختارهابا تحلیل پایدار داده الگوهای یادگیری عمیق

شود. بنیاد این شبکه که عصبی که از بنیاد مغز الهام گرفته شده، فراهم میبه نام شب محاسباتی فرایند آموزش با الگوهای 

تری رود قادر به حل مسائل سختهای بالاتر میچه به لایهاز تعدادی لایه پردازشی تشکیل شده است. در این بنیاد هر

هایی که در لایه قبلی لاعات نروناده از اطنایی استف های بعدی تواهای خام را پردازش و لایهشود. لایه ورودی دادهمی

 
1 Principal Component 
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یه خروجی قابل ونتایج در لا سازدها را فراهم میتراز دادهدست آوردن اطلاعات پیچیدهبدست آمده است را جهت به

 باشدمشاهده می 

بتواند  طور مثالهای که ببه گونهها و انحرافات در شبکه است ی عصبی، یادگیری میزان صحیح وزنی شبکهفریضه

گونه است که چندین شود. اینهای عصبی انجام میاین کار با تکرار در شبکه .را از یکدیگر تفکیک کند نرمال مله وح

سازی کند. هنگامها را بهشود و در هر تکرار الگوریتم باید مقادیر بایاس و وزنه الگوریتم داده میهایی بمرتبه داده

ها و انحراف را به بردارهای ، این الگوریتم یک دنباله از مقادیر وزنشودصبی اجرا میالگوریتم شبکه عنخستین بار که 

یک دنباله مقدار اولیه داشته باشند. در این صورت در هر بار  شود تا بردارهادهد اینکار سبب میها و انحراف میوزن

روزرسانی و انحراف و خطا را بهها مقادیر وزن از آناستفاده  ند و باکی عصبی اشتباه خود را محاسبه میاجرا، شبکه

که شاهد مقدار ضرری   کار محاسبه خطا با تابع هزینه یا تابع ضرر است. در حقیقت شبکه عصبی با هر بار اجرا .کندمی

 روزرسانی کند.آموزد که به چه میزان باید وزن ها و بایاس را بهشود میمی

در لایه پنهان و در لایه دو لایه لایه که در لایه ورودی یک لایه ،  چهارپیشنهادی دارای معماری شبکه عصبی 

لایه پنهان اطلاعات را پردازش و لایه خروجی باشد. لایه ورودی اطلاعات را دریافت و خروجی هم دارای یک لایه می

 .پردازیممشخص شوند می فراپارامترهای که قبل از آموزش شبکه بایددر ادامه بخش به توضیح دهد.نتایج را نشان می

توابع فعالساز از جله فراپارامترهایی است که باید قبل از آموزش شبکه مشخص شود این توابه در تمام لایه های  

کرد بلکه باید حتما توان از هر تابعی استفاده نمی پروسپترون چندلایهبرای انتخاب توابع فعالساز ید مشخص شود شبکه با

مانند تی قابل محاسبه باشد.حن مشتق اول آن به راوسته، یکنوا نزولی را داشته باشد و همچنی پذیری، پی ماهیت مشتق

RELU ،LEAKY RELU  (1 – 3) توان نام برد.می  

ها در طول فرایند آموزش را (: این تابع فعالسازی مشکل مرگ نرونLeakyReluدار)خطی رخنهتابع یکسوساز 

  لایه پنهان استفاده کرد.و دتوان از این تابع در لایه ورودی و. برای افزایش سرعت مدل می[14]بردازبین می

𝐿𝑒𝑎𝑘𝑦𝑅𝑒𝑙𝑢 = {
𝑥     𝑥 ≥ :صفر اگر

𝑎𝑥   𝑥 < :صفر اگر
 

 ( 1ـ3)

 

 قابل مشاهده است 3-3شمایی از این تابع در شکل 
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 ]14[خطی رخنه دار  . تابع فعالساز یکسوساز3 -3شکل 

 مزایا:

 .دهدکند.چرا که هنگام محاسبه مشتق اجازه یک گرادیان کوچک را میرارفع می RELUمشکل مرگ  •

 [14].ندکمحاسباتی سریعتر عمل می ظلحا زا •

 از تابع فعالساز سیگموئید بوده هایشود، تعمیم یافتهخروجی استفاده مین در لایه آاین تابع که از  FTMAXSO تابع

بینی سازد که یک پیششود. این امکان را فراهم میبندی از آن استفاده میو برای حل مشکلات مربوط به دسته

  می شود.تعریف  (2-3معادله )رت هد و به صوته انجام دبندی بیش از دو دساحتمالاتی را برای مسئله دسته

𝑆(𝑦𝑖) =
𝑒𝑦𝑖

∑ 𝑒𝑦𝑖
𝑗

 

(3-2) 

برای محاسبه تابع زیان از باشد. باشد که با توجه به ماهیت مسئله قابل انتخاب میتابع زیان از جمله فراپارامترهای می

کند و این تابع فاصله بین دو احتمال را محاسبه مید شوفاده میه بندی است تابع آنتروپی متقاطع که در مسائل گسسته دست 

 [14].شودمی تعریف (3-3معادله )به صورت 

 

 𝑐𝑟𝑜𝑠𝑠 𝐸𝑛𝑡𝑟𝑜𝑝𝑦 (𝑦, 𝑦̂) =
1

𝑛
∑(𝑦𝑖 log(𝑦̂))

𝑛

𝑖=1

 

 (3ـ3)
 

 : 𝑦لهئ مقدار واقعی مس 

 : 𝑦̂لهئ خروجی تخمین زده شده از مس 
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 : 𝑦𝑖خروجی هر نورون 

 2مقداردهی اولیه خاویراولیه یکنواخت گلوروت که همچنین با نام  مقداردهی: گلوروتمقداردهی اولیه یکنواخت 

شبکه، به صورت  فر و انحراف معیار خاص درمیانگین ص اس توزیع برا براسا L های لایه شود، وزنمی م شناختهه

 :یکنواخت در بازه

[√
6

(𝑛𝑙−1 +  𝑛𝑙)
, √

6

(𝑛𝑙−1 + 𝑛𝑙)
] 

(3 -4) 

 

 [14]باشدمی Lو  L-1ها در لایه تعداد نرون  𝑛𝑙و𝑛𝑙−1کند.که در این معادله مقداردهی می

ها در روزرسانی وزنهایی هستند که به واسطه بهسازها الگوریتمها: بهینروزرسانی وزنسازی و بهبهینالگوریتم 

و بایاس در این پژوهش از الگوریتم  هامقدار وزنبرای بهینه کردن شبکه تلاش در جهت کم کردن تابع ضرر دارد. 

ADAM  شود.استفاده می 

تطبیقی برای هر پارامتر  جهت محاسبه نرخ یادگیریی روشاین  ،(ADAM)ختصار برآورد تکانه تطبیقی یا به ا

میانگین فروپاشی نمایی از کند و استفاده میRMSprop و  Adagrad هایباشد. این الگوریتم از مزایای الگوریتممی

 ذخیره 𝑚𝑡 گرادیان را دردوم های ، میانگین تکانADAMکند. علاوه بر این خیره میذ 𝑣𝑡 های گذشته را درگرادیان

 .کندمی

 

𝑚𝑡   و𝑣𝑡  [14]دغیرمتمرکز هستن  (6-3) و واریانس (5-3ین )به ترتیب مقادیر میانگ 

 
𝑚𝑡 = 𝛽1𝑚𝑡−1 + (1 − 𝛽1)𝑔𝑡 

 (5ـ3)

𝑣𝑡 = 𝛽2𝑣𝑡−1 + (1 − 𝛽2)𝑔𝑡2 
 (6ـ3)

 

ADAM  [ 14]کندمی کنترل( 3-8( و )3-7)یان مربع را توسط معادلات های تحرک نمایی گرادیان و گرادمیانگین 
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𝑚̂𝑡 =
𝑚𝑡

1 − 𝛽1
𝑡 

𝑣𝑡 =
𝑣𝑡

1 − 𝛽2
𝑡  

 

 [14]باشدمی(9-3معادله ) سازی به صورتهنگاماست. معادله نهایی به 1𝛽, 2𝛽 ∋ [0,1] ابرپامترهایی با مقادیرکه 

 

𝑤𝑡+1 = 𝑤𝑡 −
𝜂

√𝑣𝑡

⊙ 𝑚̂𝑡  

     𝑤𝑡+1 ید : وزن جد 

      𝑤𝑡 وزن قبلی : 

       𝜂 نرخ یادگیری : 

      𝑣𝑡 گرادیان مربع : 

      𝑚̂𝑡 تحرک نمایی گرادیان : 

شود. همچنین بر سایر می رایع همگکند و خیلی سرهای تطبیقی بهتر عمل میاز سایر روش  ADAMالگوریتم 

سازی و همگرایی آهسته هنگامیادگیری، واریانس بالا در به فروپاشی نرخ سازی همانندهای بهینهمشکلاتی که الگوریتم

 .[14]کنداند، غلبه میغلبه کرده

 سوم گام 3-3-3

مدل رامورد آزمایش قرار و با مجموعه داده آزمایشی صورت گرفته است  شبکه عصبی سازیدر این بخش مدل

 آوریم.میدقت را بدست معیار پر چالش و  هیممی

 بندیجمع 3-4

ه اساسی ف در این فصل ما الگوریتم پیشنهادی خود را شرح دادیم. همانطور که گفته شد الگوریتم تجزیه و تحلیل مول

دهد و با شبکه های مجموعه داده را کاهش میویژگی با استفاده از تحلیل مولفه اساسی [1]( PCA-DLعمیق)با یادگیری 

گیرد که با توجه به دقت بدست ار می( جهت تشخیص فعالیت نرمال از حمله مورد استفاده قرMLPپروسپترون چندلایه )

جهت  ADAMایم و از الگوریتم بهینه دادهها را افزایش مده ما الگوریتم پیشنهادی خود را که در طراحی آن تعداد لایهآ

جهت   LAEKY   .RELUایم و در لایه اول و دوم و سوم از طراحی شبکه از تابع فعالساز کردهروزرسانی استفادهبه

انجام دادیم و  این ما در گام اول کار استاندارسازی مجموعه دادهها استفاده شده است.بنابرجلوگیری از مرگ نرون

کار طراحی شبکه را با درنظر گرفتن در گام دوم  کردیمرا به دو قسمت جهت آموزش و آزمایش تقسیم  دادهمجموعه

مثل تعداد  یکی در لایه خروجی و مشخص کردن ابر پارامترها چهار لایه یکی در لایه ورودی و دوتا در لایه خروجی و

دهیم و با هشتاد درصد ع فعالساز در هر لایه انجام میها، تابع زیان و توابنرون در هر لایه، الگوریتم بهینه سازی وزن

را در این مرحله به ورد آموزش قرار داده تا مقادیر پارامترها از قبیل وزن نرون ها و بایاس مجموعه داده شبکه را م
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رد وم با بیست درصد دیگر از مجموعه داده شبکه مدلسازی شده را موسانتها در گام صورت بهینه مشخص شود و در 

 ص شوددهیم تا دقت روش پیشنهادی در این مرحله مشخآزمون قرار می
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 .روش تحلیل و ارزیابی4

 مقدمه 4-1

مورد مقایسه قرار PCA-DL  [1]با الگوریتمرده و کدراین فصل قصد داریم تا الگوریتم پیشنهادی خود را شبیه سازی 

 pythonساز کار ابتدا در محیط شبیهاز روش خود را مورد بررسی قرار دهیم برای این و نتایج حاصل شده دهیم

سازی پیادهکنیم پس از با تنطیم فراپارامترها الگوریتم پیشنهادی خود را طراحی می   NSL-KDD[1]دادهبراساس مجموعه

ا ازلحاظ دقت با و در انته دهیمقرارمیبررسی  موردالگوریتم را از نظر معیارهای دقت ، صحت، خطا و یادآوری 

 دهیم.مورد مقایسه قرار می PCA-DL[1]الگوریتم 

 روش ارزیابی  4-2

منظور رفع بهه ایست کمجموعه داده  کرکورد است. ی 160367ویژگی و 41که شامل    NSL-KDD[1]دادهمجموعه

داده شامل پنج این مجموعهذکر شده است. [32]که در مطرح شده است   KDD99داده تعدادی از مشکلات مجموعه

که تعداد رکورد ها در  است. PROB3,U2R2,R2L1DOS,4چهار کلاس حمله کلاس است که یک کلاس نرمال و 

 مشخص شده است.  1-4جدول 

 
 ]NSL-KDD ]33جموعه داده ع حملات در ما. توزیع انو1 -4جدول 

 هادادهبندی دسته چند کلاسه

U2R R2L Probe Dos نرمال 

 آموزشی 67343 45927 11656 992 52

 آزمایشی 9711 7458 2421 2754 200

 کل 77054 53385 14077 3746 252

 

است.که باید دقت داشت سه ویژگی در نمایش داده شده  NSL-KDDداده نمونه رکورد از مجموعه 1-4 شکلدر 

 ودن شبکه باید تبدیل به عددی شودب نیست و برای قابل فهمه داده به صورت عددی این مجموع

 

 
1  Denial of Service 
2  Remote to User 
3  User to Root 
4  Probing 
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 ]NSL-KDD ]34داده  . نمونه رکورد از مجموعه1 -4شکل 

یند آطی فرگفت  توانشد به طور خلاصه میشرح داده 1-3-3قسمت به طور کامل در که   PCA [1]فرایند اعمال 

 مواردی را به دنبال دارد از جمله:  PCA روش توان گفتمی  NSL-KDD[1]کاهش ابعاد در مجموعه داده 

 توان پی بررد.می س کوواریانسیگونگی ارتباط هر یک از متغییرها با یگدیگر به وسیله ایجاد ماترچ •

 آید.بدست می پراکنده هستند از طریق بردار ویژگی جهاتی چه ها درداده •

 شودمشخص می ژهها که با مقادیر ویمقدار اهمیت  هریک از جهات •

 د را حذف کنیم.تا کم اهمیت هستن ب هایی که نسهد بردار ویژهها به ما اجازه میدر نهایت این روش با ادغام ویژگی         

 122شامل باشد همانطور که میبینید می  pcaداده  قبل از اعمال مجموعه اولیه ویژگی هایهمبستگی بین  الف 2 -4شکل در 

های اعمال همبستگی بین ویژگی ب میزان 2-4درشکلو  شودمناسبی بین ویژگی ها دیده نمی بستگیکه همویژگی است 

دهی خوبی روی مجموعه داده توان پوششیک ویژگی می تنها با انتخاب صورتی کهنشان می دهد در pcaشده با روش 

 داشته باشیم.

 

 
 pcaبا اعمال  (ب                                                             pca بدون اعمال (الف                        

 داده موعهمج های ویژگینمودار همبستگی بین  .2 -4شکل 
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های اعتبارسنجی و های آموزشی و دادهداده را به سه قسمت دادهتوان مجموعهکارایی مدل میرای سنجش میزان ب

دهیم و سپس برای سنجش میزان ها انجام میایشی تقسیم کنیم. که ابتدا آموزش را در بخش بزرگی از دادههای آزمداده

ی میزان عملکرد مدل دهندهدهی نشانکنیم. تعمیمیشی استفاده میهای آزمارایی مدل و قابلیت تعمیم دهی آن از دادهکا

 .فرایند آموزش مشاهده نکرده است هایی است که تاکنون مدل آنها را دردر برخورد با داده

گیرد و میصورت  ROM 8 و  xeon2core با پردازنده پایتونی نویسجهت اجرای دقیق شبکه در محیط برنامه

لایه  دو لایه که شامل یک لایه ورودی و چهارعصبی عمیق به این صورت است که ازه کرها در شب تنظیمات ابرپارامت

در شبکه است و به   هاها در لایه ورودی همان تعداد ویژگیده است تعداد نرونپنهان و یک لایه آخر تشکیل ش

در  128 و در لایه سوم 256دوم  در لایهو  86اول ها در لایه پنهان شود تعداد نرونمیصورت برداری به شبکه تزریق 

ها تماما بایکدیگر  ی لایههمه م وایدر نظر گرفته 32اندازه دسته باشد.نرون می 5 آخر یعنی لایه خروجی شامللایه 

است. از  softmaxو برای لایه خروجی   LeakyReluلایه پردازش دو متصل هستند.تابع فعالساز برای لایه ورودی و 

نظیم مقادیر ت 2-4ر جدول . دکنیمها و بایاس بهینه استفاده میبرای پیدا کردن وزنADAM ساز هینهالگوریتم ب

 تاس فراپارامترها درج شده

های مقداردهی اولیه در بهترین دقت از انواع روشبه جهت رسیدن  فراپارامترهای مقادیرترین بهینهدر جهت تعیین 

که بهترین مقادیر از نظر دقت  و بار محاسباتی مربوط به روش  Heو  Glorotت یکنواختصادفی، انتقالی،  مدل از قبیل

he و یکنواخت Glorot شد و استفاده  مختلف دسته متفاوت و همین طور دوره و نرخ یادگیریهای اندازهباشد و می

ها را ر هر کدام بهینه ترینیم که دتاجرا از شبکه گرفها تست و با آزمون و خطا نسبت به تعداد لایه ها و تعداد نرون

  انتخاب و در جدول درج کردیم.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



49 

 

 mlpدر شبکه  م ابرپارامترهانظی. ت2 -4جدول 

 نوع ابرپارامتر مقدار 

 تعداد لایه 4

 تعداد نرون در لایه اول  86

 تعداد نرون در لایه دوم 256

 سومتعداد نرون در لایه  128

 هارم تعداد نرون در لایه چ 5

Leaky relu,softmax  توابع فعالساز 

cross entropy  تابع زیان 

adam سازی الگوریتم بهینه 

 دهی اولیهوزن  ت گلوروت مقداردهی اولیه یکنواخ

 دوره  10

 اندازه دسته 64

 نرخ یادگیری  0.0002

 

 ارزیابی تحلیل  4-3

یج بدست اها را مورد بررسی قرار داد اشاره و نت الگوریتمتوان عملکرد ها میمعیارها که با آندر زیر به تعدادی از 

 گیرددی مورد تحلیل قرار میآمده حاصل از مدلسازی روش پیشنها

 (Loosخطا) 1-3-4

کنید مشاهده می  1-4ه در نمودار کهمانطور  گوییمآمده از مدل و مقدار واقعی خطا میبه اختلاف بین مقدار بدست

 است دوره به میزان قابل توجهی کاهش یافته 10طی کردن  بعد از در این مدل بهخطا 
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 خطا در طول آموزش مدل. 1 -4نمودار

 

 

 :(Accuracyصحت) 2-3-4

 توان با صحت عنوان کرد.شده توسط مدل را میهای درست بازگرداندهبینیپیش ادتعد

مشاهده   دوره 10و بهبود آن را در  توان نحوه عملکردمی 2-4دهیم و با نمودار نشان می 1-4 معادله دربه صورت 

 کرد.

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

(1-4) 

TP1 :های درست(بینیمثبت واقعی)پیش 

FP2بینی کرده است(: مثبت کاذب)مواردی که مدل به غلط پیش 

FN3 :است( بینی نکردهبینی داشته ایم اما مدل پیشمنفی کاذب)مواردی که انتظار پیش 

TN4[34]های نادرست(بینی: منفی واقعی)پیش 

 

 

 

 

 
1 True Positive 
2  False Positive 
3  False Negative 
4 True Negative 
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 . صحت در طول آموزش مدل2 -4نمودار

 

 ( Recallیادآوری) 3-3-4

( نام برد که sensitivity( یا حساسیت)recallتوان با عنوان یادآور)شده توسط مدل را میهای برگرداندهبتمث تعداد 

 باشدفرمول آن به صورت زیر می

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(2-4) 

TP: (درستهای بینیمثبت واقعی)پیش 

FN :[34](است بینی نکردهبینی داشته ایم اما مدل پیشر پیشکاذب)مواردی که انتظا منفی 

 کنیدمشاهده می 3-4همانطور که در شکل
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 ری در طول آموزش مدلعیار یادآوم. 3 -4نمودار

 

 (Precisionsدقت ) 4-3-4

که توان گفت . در واقع نرخ تشخیص هم میتوان دقت نام بردشده توسط مدل را میتعداد مقادیر صحیح برگرداننده

 شود:میایش دادهرمولی زیر نمبه صورت ف

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑠 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(3-4) 
 

TP های درست(بینیواقعی)پیش: مثبت 

FP[34]بینی کرده است: مثبت کاذب)مواردی که مدل به غلط پیش 

 بینید دقت می4-4همانگونه که در شکل 
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 . نمودار دقت در طول آموزش مدل4 -4نمودار

 

 بندیگزارش طبقه 6-3-4

 است  F1-score( و support(، پشتیبان )recall(، یادآوری)percisionاین گزارش براساس امتیاز دقت)

صحیح که در هر کلاس از مقادیر هدف قرار های پاسخ نهر قالب تعداد نموپشتیبان را میتوان اینگونه تفسیر کرد د

 .گیردمی

F1-SCORE گیرد که در بهترین حالا یک و :این معیار میانگین بین دو مقدار یادآوری و دقت  را در نظر می

  باشد و معیاری مناسب جهت ارزیابی دقت یک آزمایش است.بدترین حالت صفر می

باشد می و اعتبار سنجی و آزمایش  آموزشعه داده ربوط به مجموبندی مطبقه گزارش  4-4و  3-4و 2-4جدول در 

داده ( برای مجموعهmacro avg )های مختلف ارزیابی شده است که میانگین دقت هر کلاس معیار برای که به تفکیک

-F1طور معیار باشد و همین می ددرص0.93و  درصد0.94درصد و  0.94آموزشی و اعتبارسنجی و آزمایشی به ترتیب 

score  درصد است. 0.93نیز برای سه مجموعه داده آموزش و اعتبار سنجی و آزمایش شامل.  
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 ه داده آموزش. گزارش طبقه بندی برای مجموع3 -4جدول 

Model Classification Report on Train Dataset 
support F1-score recall percision  
47395 0.98 0.98 0.98 0 
34870 1.00 1.00 0.99 1 
3794 0.85 0.83 0.87 2 
272 0.85 0.81 0.89 3 

9888 0.97 0.98 0.97 4 
 

96219 0.98  accuracy 

96219 0.93 0.92 0.94 Macro avg 
96219 0.98 0.98 0.98 Weghted avg 

 
 جیعتبارسناعه داده . گزارش طبقه بندی برای مجمو4 -4جدول 

Model Classification Report on Validatin Dataset 
support F1-score recall percision  
15963 0.98 0.98 0.98 0 
11299 0.99 1.00 0.99 1 
1399 0.84 0.82 0.87 2 
87 0.84 0.79 0.90 3 

3326 0.97 0.98 0.97 4 
 

32074 0.98  accuracy 

32074 0.93 0.91 0.94 Macro avg 
32074 0.98 0.98 0.98 Weghted avg 

 
 برای مجموعه داده آزمایش. گزارش طبقه بندی 5 -4جدول 

Model Classification Report on Test Dataset 
support F1-score recall percision  
15848 0.98 0.98 0.98 0 
11558 1.00 1.00 0.99 1 
1310 0.87 0.83 0.90 2 
93 0.82 0.82 0.83 3 

3265 0.97 0.97 0.96 4 

 
32074 0.98  accuracy 

32074 0.93 0.92 0.93 Macro avg 
32074 0.98 0.98 0.98 Weghted avg 
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 مقایسه دقت 4-4

که در  باشدمی Macro avgشامل  pca-dl [1]لایه و روش  4 دقت مورد مقایسه در روش پیشنهادی ما با پروسپترون

 باشد قابل مشاهده می  5-4جدول 

Macro avgتدا مقدار : برای محاسبه این معیار ابrecall  یاpercision  آوریم در نهایت میانگین را بدست می

 :آن را محاسبه کرد

𝑚𝑎𝑐𝑟𝑜 𝑎𝑣𝑒𝑟𝑎𝑔𝑒 𝑟𝑒𝑐𝑎𝑙𝑙 =
∑ 𝑟𝑒𝑐𝑎𝑙𝑙𝑖

𝑛
𝑖=1

𝑛
 

                                                                                                                             (4-4)     
 

𝑚𝑎𝑐𝑟𝑜 𝑎𝑣𝑒𝑟𝑎𝑔𝑒 𝑝𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 =
∑ 𝑝𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛𝑖

𝑛
𝑖=1

𝑛
 

(4-5) 
 

 و الگوریتم پیشنهادی pca-dlمقایسه دقت الگوریتم  .6 -4جدول 

 دقت نام الگوریتم 

 درصد  pca-dl 92الگوریتم

 درصد  93 الگوریتم پبشنهادی

 
 

 بندیجمع4-4

سازی کردیم سپس نتایج شبیه سازی را مورد شبیه python نویسیبرنامه ما در این فصل مدل پیشنهادی خود را در محیط

 93ایج بدست آمده ما توانستیم دقت را به ت مورد مقایسه قرار دادیم.با توجه به نpca-dl [1]یتم الگورو با نقد قراردادیم 

آوردن مقدار بهبنه دقت فراپارامتر باهمیتی است.در بخش بعدی  ت در بدستتوان گف ها را می.تعداد نروندرصد افزایش دهیم

 پردازیم.ه میهاد کار آیندهمچنین پیشن  بندی وبه جمع
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 و پیشنهاد کار آینده گیرینتیجه. 5

 گیری نتیجه 1-5

، هاتوجه به افزایش استفاده از شبکههای تشخیص نفوذ مطرح شده است. با نامه مسئله بهبود دقت در سیستمدر این پایان

های مختلفی جهت شناسایی، تشخیص و روش باشدیحائز اهمیت مبسیار هاآن امنیت اطلاعات در حین رد و بدل کردن

های نفوذ در حال تغییر است و هروزه هکرها در پی حملات جدیدی به راهگیری ارائه شده است اما با توجه به اینکه جلو

ها از روشدادی از این باشد.در فصل دوم به تعروزرسانی میاهداف مختلفی هستند این حوزه نیازمند فعالیت و بهها با سیستم

ها شد. در اکثر این روشوضیح دادهت [ 11]  [ 27 [[ 7] ترکیبی هاتیروش و [11] ,[6], [13], [12] های یادگیری عمیقالگوریتمجمله 

-pcaباشد که از روش ترکیبی  می [1]تلاش شده تا دقت تشخیص نفوذ بهبود یابد یکی از کارای انجام شده در این زمینه

dl کنیم این روش به این صورت جهت افزایش دقت استفاده میچندلایه کاهش بعد والگوریبتم یادگیری عمیق پروسپترون

ترون پپرس الگوریتم س باکنیم و سپاعمال می nsl-kddپردازش روی مجموعه دادهیک پیش  pcaکند که ابتدا با کار می

 دهد.ال و حمله را تشخیص میهای نرمفعالیت چندلایه 

 mlpهای اساسی و در طراحی شبکه نامه جهت حل مسئله بهبود دقت تشخیص نفوذ از روش تحلیل مولفهدر این پایان

 ازها را جهت بهبود عملکر شبکه افزایش دادیم و با چهار لایه طراحی صورت گرفت که در طراحی شبکه تعداد لایه

 ایم.جهت جلوگیری از مرگ نرون انجام داده leakly reluفعاساز ها و تابعسازی وزنهینهجهت ب adamالگوریتم

 pythonنویسی های اساسی و شبکه پروسپترون چهار لایه در محیط برنامهما روش پیشنهادی را به همراه تحلیل مولفه

ش را زهای پنهان که کار پرداافزایش لایه هادی باوش پیشن ن دریافت که رتواسازی میاجرا کرده ایم با مقایسه نتایج پیاده

دهد که روش پیشنهادی در .این بهبود دقت نشان می درصد افرایش دهیم 93دهد توانستیم دقت تشخیص نفوذ را به میانجام

 است.های تشخیص نفوذ داشتهعملکرد بهتری در رسیدن به افزایش دقت سیستم[1]مقایسه با روش 

 پیشنهاد کار آینده 2-5

 pcaهای اساسی تحلیل مولفه از طریقرا  nsl-kddنجایی که روش پیشنهادی ما کاهش  ویژگی مجموعه داده آاز 

در این روش و  یاصل یاجزا نیی پا یریرپذی تفس جملهاز هایی دارد محدودیتگرفت  این روش استخراج ویژگی صورت می

توان از دیگر معایب آن می ستی ن یآنها به آسان ری هستند، اما تفس یاصل یداده ها یها یژگیاز و یخط یب یترک یاصل یاجزا

برای های کاهش بعد شود از دیگر روشاشاره کرد پیشنهاد می از دست دادن اطلاعات و کاهش ابعاد نی ب مبادلهبه 

ها افزایش داده شد و از تعداد لایهاستفاده کرد. در طراحی شبکه  kernel-pcaپردازش مجموعه داده شامل شپی 

یم از دیگر کن پیشنهاد میهای مقداردهی را امتحان ، و انواع روش در طراحی آن استفاده کردیم adamهینه ب یهاالگوریتم

 .های یادگیری عمیق استفاده شود روش
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Abstract 

 
One of the important issues with regard to the widespread use of computer networks is cyber attacks and 

the discussion of security in these networks and databases. Penetration into computer networks with 

various motives including political, military, financial or showing laxity and weakness in security in There 

are existing programs that other common techniques become ineffective due to the volume and new 

malicious features that are increasing exponentially, and traditional methods are not able to maintain 

security. As a result, intrusion detection systems are used to detect threats and identify attacks from both 

sides. It has been introduced that it is a tool used to provide communication in information systems, whose 

main purpose is not to prevent attacks, but to identify attacks and learn their behavior patterns is one of 

the tasks of this system. One of the most challenging issues in these systems is accuracy, which has 

attracted the attention of researchers in this field, and with the improvement of accuracy in these systems, 

the efficiency also increases. 

In order to improve the accuracy of intrusion detection systems, several methods have been presented, 

but there is still a need for research and study in the field of accuracy. In this thesis, a method to solve the 

problem of accuracy by reducing the dimensions of the NSL-KDD data set with principal component 

analysis (PCA) which effectively affects the improvement of data processing speed through feature 

extraction and the use of multi-layer propstern networks, which is one of the learning methods It is deep 

(DL) by increasing the number of hidden layers from one layer [1] to two hidden layers, which the 

architecture of this four-layer proceptron (MLP) includes one input layer, two hidden layers and one output 

layer, causes more efficient learning in these networks and We are trying to improve the accuracy of 

intrusion detection in this network with the optimal ADAM algorithm and the selection of the LEAKY RELU 

activator function. The proposed method has been implemented in the Python simulator and compared 

with the latest works. The proposed method shows that the accuracy for identifying 5 classes in the NSL-

KDD dataset has increased to 93%, which shows the greater efficiency of the proposed method compared 

to the work done. 

 
 
 
 
 
 

Key words: Intrusion Detection System (IDS), Deep Learning (DL), Multilayer Proceptron (MLP), 
ADAM Algorithm, Principal Component Analysis (PCA), NSL-KDD Dataset, Accuracy 
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