
ستفاده از   ست.      )S)BM 1ساختمان  تیریمد یهاستم یس امروزه ا سیاری قرار گرفته ا صنایع ب مورد توجه 

 خود شامل زیرسیستم های زیر است: ،این سیستم

  سیستم کنترل دما و تهویه هواHVAC 

 سیستم کنترل روشنایی هوشمند 

 اعلام سرقت، امکان  ستمیمختلف و س یمکان ها یشامل بازرس دیو بازد یمنیا یها ستمیس

 ، سیستم کنترل تردد... CCTVنظارتی  مدار بسته ستمیمختلف، س یقسمت ها دید

 سیستم اعلام و اطفاء حریق FGS  

 سیستم توزیع دیتا 

 کنترل آسانسورها و بالابرها 

 ع آب در مواق انیو فشار آب مناطق مختلف، قطع و وصل جر یدب میشامل تنظ یآبرسان ستمیس

 ....سبز یفضا یاریکنترل آبمختلف، امکان 

 یبرق اضطرار نیو تام یکیالکتر یانرژ رهیذخ یها ستمیقدرت شامل س یها ستمیس 

 سیستم خطوط تلفن 

 سیستم آنتن مرکزی و توزیع سیگنال 

 سیستم روشنایی اضطراری 

 سیستم عکس العمل خطر 

از  یکی صرفه جویی در هزینه های و مسایل اقتصادی می باشد.     BMSیکی از مهمترین دلایل استفاده از  

س  یمهم لیدلا صاد    تیریمد یهاستم یکه  صرف   ییصرفه جو  کند،یم هیتوج یساختمان را از نظر اقت در م

شد. هز  یانرژ صرف جو  ازیآب، برق، گاز، تلفن... و ن یبالا نهیبا صرف ا  شتر یب ییبه   کیه ب ازین ،موارد نیدر م

 که بتواند: یستمیهوشمند دارد، س یکنترل ستمیس

تاق  یدما  .1 خار     یها ها و آب گرم کن و بخش ا        یمختلف سااااختمان را کنترل کند اب

 روشن / خاموش شود( میتنظ یکولر با توجه به دما ای

 بدون استفاده خاموش شوند. ییروشنا یهالامپ .2

 سرد هشدار داده شود.ها در فصول گرم و باز و بسته بدون در و پنجره 3
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 بدون استفاده قطع شود. برق لوازم .4

مدت استفاده  ایوجود نداشته باشد ا کیپ یهاامکان استفاده از لوازم پرمصرف در زمان .5

 امثلاً تلفن( محدود باشد(. لهیاز وس

 ولتاژ کیاتومات یهاکاهنده لهیبه وس ییکنترل روشنا .6

س  یریگامکان بهره .7 شنا    یهاستم یاز  شمند کنترل رو  یهاینورپرداز جادیا یبرا ییهو

 ژهیو

 کنترل موتیر لهیبه وس دهایکنترل کل .8

 چنین مسایلی می تواند منجر به

 حذف مصارف ناخواسته لیمدت به دل یدر طولان انرژی مصرف کاهش 

 یو نگهدار ریتعم یهانهیکاهش هز 

 انهیکنترل توسط را لیبه دل یاپراتور یحذف خطا 

 یقسمت از منابع انرژ ایاستفاده هر واحد  زانیم قیثبت دق 

 مختلف ساختمان یاز عملکرد اجزا یآمار یریگگزارش 

 زاتیتجه یادوره ینیبازب یهشداردهنده برا اعلام آلارم 

 امکان کنترل از راه دور 

 گردد. 

، قدرت ه،یت، تهوبه همه امکانات ساختمان مانند نظار ی از راه دوردسترسو کنترل می تواند  BMS ستمیس

 یحمله دسترس کی یتواند با طراح یاست که هکر م یمعن نیبه ااین قابلیت  .را داشته باشد رهیو غ یمنیا

 یدرمانو  یتجار یحمله ممکن است در ساختمان ها نیداشته باشد. در صورت بروز ا اریموارد بالا را در اخت

مورد توجه قرار گرفته است که دامنه حملات  یاز زمان یبریسا تیامن تیاهم .دیآ دیپد یمشکلات عمده ا

و  یتجار یاست و ساختمان ها دهیرس زین یو تجار یبه مسائل اقتصاد یو نظام یاسیاز مسائل س یبریسا

( یکی از مسایل مهم (IT 2 اطلاعات امنیت فناوری شده است. لیهکرها تبد یبرا یمدبه اهداف پردرآ یدرمان
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در سیستم هایی مانند  (OT) 3امنیت تکنولوژی عملیاتی ITدر زمینه امنیت سایبری است. اما در کنار امنیت 

BMS نیز باید مد نظر قرار گیرد. سیستم هایIT و  5، یکپارچه سازی4تمرکز بر امنیت سه اصل قابلیت اعتماد

ن دارایی های عملیاتی، قابل بر سه اصل دردسترس بود OTدر دسترس بودن اطلاعات است. در حالی که 

 اعتماد بودن و یکپارچه سازی فرایندهای عملیاتی و قابل اعتماد بودن اطلاعات عملیاتی می باشد.
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