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اگون زندگی در قرن بیست و یکم که به آن عصر انفجار اطلاعات می گویند، پیشرفت تکنولوژی آنچنان جنبه های گونامروزه 
.تما را تحت تاثیر قرار داده و در متن زندگی ما نفوذ کرده است که گاها برای خودمان نیز هیجان آور و باور نکردنی اس

غیرمجازاطلاعات و سیستم های اطلاعاتی از فعالیت های اما مساله مهم حفاظت از اطلاعات می باشد حفاظت 
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است که در نهایت منجر به برقراری جریانمنبع و یک رخواست کننده تعامل اولیه و خاص، بین یک دیک 
. خواهد شددیگری اطلاعاتی از یکی از آن ها به 

ه  به طور کلی عناصری ک: نکته
توان انجام فعالیت و اجرای عملی

روی چیز دیگری دارند عامل و 
. عناصر دیگر را منبع می نامیم
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کنترل دسترسی فعلی



مقدمه

یکنترل دسترس

بلاکچین

سوابق تحقیق

روش پیشنهادی

ینتیجه گیر

استیک نوع سیستم ثبت اطلاعات و گزارش بلاکچین

ران بهره برای ذخیره اطلاعات دارایی کارببلاکچین اولین کاربرد از این فناوری بود و از بیت کوین 
. برد
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هر کامپیوتر یا سیستمی که به شبکه. در یک کامپیوتر یا سرور خاص ذخیره نمی شوندبلاکچین داده های  .
را دریافت می کندبلاکچین وصل شود یک نسخه از 
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بلاکچینهویت با احراز 

.بعضی از سازمان ها سرویس تایید احراز هویت آنلاین در اختیار مردم می گذارند•

یلی پر این کار خ. استفاده از این سرویس ها، می توانیم کارت احراز هویت را اسکن کنیم و اعتبار آن را بررسی کنیمبا •
.  هزینه است

بعنوان مثال از شما می توانید. استفاده کنید دیگر نیاز نیست هزینه ای بابت زیرساخت آن بپردازیدبلاک چین شما از اگر •
.  بستر اتریوم برای ذخیره کردن جزئیات هویتتان استفاده کنید
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گیری بلاکچین و تاثیر آن بر شفافیت انتخابات و اعتماد رای دهندگانرای 
.درست مانند مدیریت زنجیره  تامین، وعده بلاکچین در مورد رای دهی، در حال جلب اعتماد کاربران است

. حال حاضر، فرصت هایی که وابسته به انتخابات دولت ها است، در حال پیگیری هستنددر 

این کار به طرز شفاف احتمال تقلب در انتخابات را کم می کند که در عین حال یک موضوع مهم در حضور سیستم های انجام 
. رای گیری الکترونیک است
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رسمیاسناد دفتر 

ه این از آنجایی ک. امروزه اکثر سوابق مالکیت شما در کاغذ ذخیره می شوند و امکان دستکاری در این سوابق وجود دارد•
.تکنولوژی از کامپیوترها استفاده می کند، خطاهای انسانی کاهش می یابد

یر باعث اگر کسی اطلاعات بلاک ها را دستکاری بکند و اطلاعات را تغییر دهد، عبارت هش تغییر خواهد کرد و این تغی•
.  شکستن توالی بلاک ها می شود

.  هر تغییری از دید همگان مخفی نخواهد ماند. این اوصاف کسی نمی تواند در این بلاک ها تغییر ایجاد کندبا •
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بررسی چالش سیستم های کنترل دسترسی فعلی

سیاست های کنترل دسترسی در یک نقطه متمرکز هستند.
احتمال حمله و از کار انداختن سیاستها وجود دارد.
احتمال دسترسی غیرمجاز و تغییر یا از بین رفتن سیاستها هست.
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هدف ما در این پژوهش ایجاد ارتباط بین سیستم کنترل دسترسی از یک طرف و زنجیره بلوکی از طرف دیگر است
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ساختار پیشنهادی برای قرارگیری سیاست های کنترل دسترسی

، در بلوک ها ذخیره شده است و این زنجیره تحت عنوان PAPسیاست های کنترل دسترسی موجود در پایگاه سیاست 
دفتر کل در اختیار همه نودهای تعیین شده قرار می گیرد



مقدمه

یکنترل دسترس

بلاکچین

سوابق تحقیق

روش پیشنهادی

ینتیجه گیر

نحوه قرار گیری سیاستها در دفتر کل توزیع شده
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پیاده سازی 

ی  برای پیاده سازی سیاستهای کنترل دسترسی و دیگرAcptیکی از ابزار . پیاده سازی از دو ابزار استفاده می گرددبرای 
blockchain که از ابزارAnders Brownworthاستفاده می گردد.
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(ادامه)پیاده سازی 

.نمایی از این ابزار بصورت شکل زیر است. طراحی و پشتیبانی می شودNistابزار توسط این 
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(ادامه)پیاده سازی 

XACMLنمونه سیاست های تولید شده به زبان 
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(ادامه)پیاده سازی 

قرار گیری سیاستها در زنجیره بلوکی

سیاست دوم در بلوک دوم و به همین . از بلوک اول قرار می گیردdataاولین سیاست کنترل دسترسی در بخش 
. صورت ادامه می یابد
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ارزیابی

ارزیابیپارامترهای 

 خصایصسرکوب

نتیجه نامشخص

 متمرکزتدوین سیاست های غیر

 حمله عدمDos بهPAP

سهولت پیاده سازی
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(ادامه)ارزیابی 
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نتیجه گیری

.بودPAPقسمت نوآورانه این پایان نامه استفاده از زنجیره بلوکی برای استفاده از 

پی در بلوک های اطلاعات سیاستهای کنترل دسترسی بجای اینکه به صورت متمرکز در یک نقطه قرار بگیرند، بصورت کتمام 
.  مختلف از زنجیره  قرار می گیرند

 رویکرد پیشنهادی برای دادن مجوز دسترسی به منبع مطابق باISO 10181است.

 کنترل دسترسی مورد استفاده، از مدل ماژولAttribute based access control

 بیان شده در معماریISO/IEC 10181استفاده کند  .
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کارهای آتی

 دسترسیاستفاده از تکنولوژی زنجیره بلوکی در پروسه تصمیم گیری در سیستم کنترل

 استفاده از زنجیره بلوکی درPIP دسترسیاز سیستم کنترل

 کنترل دسترسی مبتنی بر ریسک امنیتی با استفاده از زنجیره بلوکیمعماری
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با سپاس فراوان


