
 « اشیاءیافته مبتنی بر اعتماد برای اینترنت ارتقاء   RPLمسیریابییک پروتکل ارائه »

 :توسطتهیه شده 
 زاده سرخحسین  یداله

 «الرحیم الرحمنالله  بسم»
 موسسه آموزش عالی صنعتی مازندران

 گروه مهندسی کامپیوتر

 پایان نامه برای دریافت درجه کارشناسی ارشد
 در رشته مهندسی فناوری اطلاعات گرایش شبکه های کامپیوتری

 :  استاد راهنما
 دکتر پیام محمودی نصر

 :  استاد مشاور
 زاده طبری   یدالهدکتر میثم 

 1400زمستان 
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 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 ارزیابی نتایج

 نتیجه گیری

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 چیست؟ اشیاءهدف کلی اینترنت 

 راه و قابل مدیریت و کنترل از متصل به اینترنت  اشیاءشبکه ای از
 دور

متصل به اینترنت دارای قابلیت ارسال و دریافت اطلاعات   اشیاء
 .مابین خودشان

 شبکهو دستگاه ها با  سنسورهاارتباط 
 
 

 چیست؟ IOTیا  اشیاءاینترنت 

 (M2M)ماشین ایجاد اتصال ماشین به 
 (H2H)انسان انسان به 

 (H2M)به ماشین انسان 

 

 دسترسی به اطلاعات و نابودی آن توسط مهاجم: چالش مهم و حیاتی
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 مروری بر ادبیات

 روش پیشنهادی

 ارزیابی نتایج

 نتیجه گیری

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 موضوع پژوهش

 «اشیاءارتقا یافته مبتنی بر اعتماد برای اینترنت  RPL مسیریابیتوسعه ی پروتکل »

 
 ضرورت پژوهش

 متصل اشیاءافزایش روز افزون تعداد 
 اشیاءدر اینترنت امنیت شبکه ها افزایش اهمیت 

 ارایه ی روش امنیتی کارآمد برای توقف یا به حداقل رساندن تاثیر حملات 
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 کلیات پژوهش

 مقدمه

 مروری بر ادبیات

 روش پیشنهادی

 ارزیابی نتایج

 نتیجه گیری

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 پرسش های پژوهش

 گره های کدام حملات مسیریابی هستند که به یکپارچگی و دسترس پذیری اطلاعات مسیریابی در میان
 صدمه و آسیب می زنند؟   IOT حسگر

 حسرگر امن شبکه در میان گرره هرای    مسیریابیچه سیستمی را می توان به کار برد تا IOT    را بره رو
 مؤثر و کارآمد حفظ نماید؟  

  چگونه می توان سیستمی طراحی نمود که سطح امنیتی به سطح اعتماد گره ها وابسته باشد؟ 
 را مورد توجه قرار می دهد چگونه می تواند تأثیر مخرب بر  مسیریابیسیستم جدید در حالی که حملات

 عملکرد اجرایی شبکه را کاهش و به حداقل میزان خود برساند؟  

 پیشنهادات
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 کلیات پژوهش

 مقدمه

 مروری بر ادبیات

 روش پیشنهادی
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یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 اهداف پژوهش

 RPL  مسیریابیاستفاده از پروتکل در شبکه با مسیر امن ایجاد یک 

 تهدیدمورد شناسایی و حذف نقاط 

بر  SR-Frameworkامن به نام  مسیریابیچارچوب طراحی یک 

   اشیاءاساس مقیاس بندی اندازه اینترنت 

چننچوچ س سیسننرا  وا  ننواا ی چسننچی    گراسننچ ا  ننو  اینن  

گررره  هررر . هننچا  ننر  ا    راواا سنن ف  یننم  ننواه  انن  سننچ ر

را برررر مبنرررای ارزش  مسرررتقیمشقابلیرررت اعتمررراد همسرررایه هرررای 

 .می کندشده مقایسه پیشنهاد اعتماد محاسبه و با ارزش اعتماد 

 

ارزش هررای دارای بررداواه یررا آسرریب زننررده یررانتن همسررایه هررای 

 .پاییناعتماد 

 

بررای ( مقادیر اعتمراد زیراد)ارزش اعتماد بالا گره های دارای 

 .  امن انتااب می شوند مسیریابی

 پیشنهادات

5/40 



 کلیات پژوهش
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 روش پیشنهادی

 ارزیابی نتایج
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یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 محدودیت های پژوهش

 متلبمحدودیت های ذاتی نرم انزار 

 تفاوت عملکردی متفاوت با محیط واقعی

 پیشرنته نبودن حملات به دلیل ایزوله بودن محیط شبیه سازی
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 مروری بر ادبیات

 مقدمه

 کلیات پژوهش

 روش پیشنهادی

 نتایجارزیابی 

 نتیجه گیری

: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

 اشیاءمزایا و معایب اینترنت 

 :مزایا
 کمک به افراد در کارهای روزمره

 مفید بودن در سیستم ایمنی بدن
 امکان بررسی علائم حیاتی بیمار

 کمک به امنیت شخصی افراد
 آگاهی افراد از مکان و شرایط یکدیگر

 مشتریانقابلیت ردیابی 
 

 :معایب
 نقض حریم شخصی

 اتکای بیش از اندازه بر فناوری
 شغلفقدان 

 اشیاءکاربردهای اینترنت 

 شهر هوشمند 
 نظارت بر محیط زیست 

 مدیریت زیر ساات 

 مدیریت انرژی 

 پزشکی و مراقبت های بهداشتی 

 اانگی  اتوماسیون
 حمل و نقل هوشمند

 پیشنهادات
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 مروری بر ادبیات

 مقدمه

 کلیات پژوهش

 روش پیشنهادی
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: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

  اشیاءاینترنت  مسیریابیپروتکل های 

 COAPپروتکل •

برای ساخت و ) POST، (برای دریافت و خواندن اطلاعات) GETمانند  متدهاییاز  COAPپروتکل 
(  برای حذف اطلاعات) DELETEو ( برای تغییر و جایگزین کردن اطلاعات) PUT، (ارسال اطلاعات
 .انجام دهدرا   CRUDعملیاتتا بتوان کند استفاده می 

 
 :ویژگی ها

 منابعمشاهده و نظارت بر 

 بلوکیانتقال منابع به صورت 

کشف منابع 

 قابلیت تعامل باHTPP 

امنیت 

 :کاربردپروتکل های لایه 

 پیشنهادات
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 کلیات پژوهش

 روش پیشنهادی

 نتایجارزیابی 
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: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

 (  ادامه) اشیاءپروتکل های مسیریابی اینترنت 

  MQTTپروتکل•

 .استیک پروتکل انتقال پیام 
کار با شبکه ها از طریق میان افزارها و برنامه های تو متصل کردن وسایل  MQTTاصلی پروتکل هدف 

یک به یک، یک بره چنرد و   ) مسیریابیکاربردی است به این صورت که عملکرد اتصال از یک مکانیسم 
 پیشنهادات .کنداستفاده می ( چند به چند
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 مروری بر ادبیات

 مقدمه

 کلیات پژوهش

 روش پیشنهادی

 نتایجارزیابی 

 نتیجه گیری

: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

   (ادامه) اشیاءپروتکل های مسیریابی اینترنت 

  XMPPپروتکل•

یک پروتکل پیام رسان فوری است که در نرم افزارهای پیرام رسران و تمراس هرای صروتی و تصرویری       
 .داردکاربرد 
پروتکل این امکان را به کاربران می دهد تا بتوانند از طریق ارسال پیام در اینترنرت بردون در ن رر    این 

علاوه . گرفتن این که در حال استفاده از چه نوع سیستم عاملی می باشند با یکدیگر ارتباط برقرار کنند
بر این، این پروتکل به نرم افزارهای پیام رسان فوری امکان احراز هویت، کنترل دسترسی، حفظ حرریم  

 .شخصی و رمزنگاری را می دهد و قابلیت سازگاری با دیگر پروتکل ها را نیز دارا می باشد
 
o دهدپیام ها را انجام می  مسیریابیمدیریت لینک ها و سرویس دهنده. 
o شودبرقرار  ناهمگنپایداری بین شبکه های ارتباط برای این استفاده می شود تا درگاه. 
o گیرنده می تواند با پروتکل سرویسTCP/IP        به سررویس دهنرده متصرل شرده و محتویرات را برا

 .کندمنتقل  XMLپروتکل جریانی 

 پیشنهادات
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 مروری بر ادبیات

 مقدمه

 کلیات پژوهش

 روش پیشنهادی

 نتایجارزیابی 

 نتیجه گیری

: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

   (ادامه) اشیاءپروتکل های مسیریابی اینترنت 

 DDSپو رکل •

 اشتراک بلادرنگ، برای ارتباطات ماشین با ماشین / مبتنی بر مدار انتشارارتباطی  پروتکل

 
ارسرال اطلاعرات از یرک کرامپیوتر مرکرزی بره دیگرر        )از مردل پخرش همگرانی      MQTTبررخلاف 

 .استفاده می کند( کامپیوترها

 :کنددو لایه را تعریف می  DDSمعماری 
DCPS )Data Centric Publish/Subscribe( 
DLRL )Data Local Reconstruction Layer( 
 

« DCPS استتحویل دادن پیام به گیرنده مسئول» 

 DLRLپنج موجودیت لایه 
1) Publisher 
2) Data Writer 
3) Subscriber 
4) Data Reader 
5) Topic 

 پیشنهادات
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: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

   (ادامه) اشیاءپروتکل های مسیریابی اینترنت 

   :سرویسپروتکل های کشف 

  MDNSپو رکل •

MDNS است که می تواند وظیفه ی  سرویسیDNS را انجام دهد. 
 

 :به دلایل زیر اشیاءبرای اینترنت  MDNSمناسب بودن 
 دستی و مدیریت اضافی برای مدیریت کردن وسایل ندارد پیکربندینیاز به هیچ گونه. 
قابلیت اجرا شدن بدون هیچ گونه زیر ساختی را دارد. 
 دارددر صورت بروز خطا در زیر ساخت قابلیت اجرا و ادامه دادن. 
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: تهیه شده توسط
 حسین زاده   یداله

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

   (ادامه) اشیاءپروتکل های مسیریابی اینترنت 

  DNS-SDپو رکل •

(Domain Name Service - Service Discovery) 

گیرنده می تواند یک مجموعه از سرویس های مرورد ن رر خرود  را در    سرویس پروتکل از این با استفاده 
 .کشف کند DNSپیام استاندارد بکارگیری یک شبکه با 

 
 :پرداز  کشف سرویس دو گام اصلی وجود داردبرای 

 .Printerکردن نام سرویس درخواستی مثل پیدا . 1
 MDNSبا استفاده از  IPجفت کردن نام های درخواستی یا میزبان با آدرس های . 2
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یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

   (ادامه) اشیاءپروتکل های مسیریابی اینترنت 

 RPLپو رکل •

(Routing Protocol for Low-Power) 

 : زیرساختپروتکل های 

کره حرداقل نیازمنردی هرای     اسرت   حسرگر اینترنتی بهینه شده برای شربکه هرای    مسیریابیپروتکل 
 .مستحکم بر روی مسیرهای بی ثبات پشتیبانی می کند توپولوژیرا از طریق ساختن یک  مسیریابی

غیر چراشی مقصد جهت دار  گرافیک 
 (DODAG)گرا 

  Destination Oriented Directed Acyclic 
Graph 
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یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

   (ادامه) اشیاءپروتکل های مسیریابی اینترنت 

  6LowPANپو رکل •

(IPV6 Over Low Power Wireless Personal Area Network) 

 .است IPV6شبکه بی سیم شخصی کم قدرت مبتنی بر این پروتکل یک 
از بانرد  کنرد و مسرتقل   اسرتفاده مری    سررآیند پروتکل شبکه، از مکانیسم هرای فشررده سرازی    ین ا

 .استفرکانسی و لایه فیزیکی 

  IEEE 802.15.4پو رکل •

فیزیکری بره   کنترل دسترسی رسانه و یک لایه  زیرلایهیک هدف از ایجاد این پروتکل اضافه کردن 
 کمشبکه های بی سیم با نرخ 
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یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

 مروری بر کارهای پیشین

   یس ر چ  اقچله ع  ا  اقچله  رچیج  رسم آار 

که این حوزه از تکنولوژی را مورد هدف  تهدیداتییانتن چالش ها و 

 .قرار می دهد
تجزیه و تحلیل مسائل امنیتی و حفظ حریم شاصی 

   اشیاءدر اینترنت 
 و همکاران ژانگ یوکینگ

مبنی  هاییو ارائه راه حل  اشیاءطراحی معماری متفاوتی از اینترنت 

 هاییو دسترسی به ویژگی  CLOUDبر اطمینان از سیستم با معرنی 

 .که این امنیت را تضمین کنند

بررسی سیستم کنترل دسترسی برای اینترنت 

   اشیاء
   مونیر یولسامی 

شناسایی چالش های امنیتی و حریم اصوصی برای سیستم های 

و  اشیاءو پیشنهاد یک راه حل امنیتی برای اینترنت  اشیاءاینترنت 

 همچنین معماری برای اینترنت آینده

بررسی راه حل های ابتکاری و جنبه های امنیتی 

 و مضرات آن ها   اشیاءمعماری ماتلف اینترنت 
 و همکاران سوگانگ

ارائه یک مکانیزم امنیتی برای حفاظت از تهدیدها و راهکارهایی برای 

 مقابله با این حملات 
 اشیاءبررسی مسائل و حملات امنیتی در اینترنت 

و اقدامات متقابل با آن ها و تحلیل حملات ماتلف 

 و رنتارهای آن ها

و  رزاق عبدورمیرزا 

 همکاران

تشریح مجموعه ای از پروتکل های ارتباطی  در اینترنت DoSارائه چارچوبی برای ردیابی حملات 

و معماری هر یک از لایه های  اشیاءاینترنت 

 ماتلف

 و همکاران وانا

 و راه حل های  این نوع مسائل و اشیاءتصویب و گسترش اینترنت 

در جهت ادمت رسانی که توسط  رویکردهانناوری این همچنین از 

(  SIP)و توسعه نوآوری استراتژیک ( CTIS)علوم و نناوری و نوآوری 

امنیت برای زیر ساات بحرانی  -سایبریو آژانس سرمایه گذاری 

(NEDO ) در بهبود  هیتاچیو شرکت های دیگر از جمله شرکت

باشیدن در انجام پژوهش ها  اعتبار سنجی و در تولید محصولات 

 .جدید استفاده کردند

و راه  اشیاءبررسی مسائل امنیتی سیستم اینترنت 
 حل و روش های آن

 و همکاران کنزابیورو

 پیشنهادات
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 روش پیشنهادی

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 ارزیابی نتایج

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

1 

 روند کلی رو  پیشنهادی  فلوچارت

 پیشنهادات
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 روش پیشنهادی

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 ارزیابی نتایج

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

1 

SecTrust  

 IOTمطمئن در مسیریابیمحور برای یک چارچوب توزیع شده اعتماد 

 تعیین حملات مسیر

از طریرق ارزشریابی گرره هرای      SecTrustدرستی گره در  تعیین رفتار اعتماد بخش یک گره
 .مشخص می شود مجاور 

از طریق تبادل بسته موفق زمان محور بین گره های مجاور و تأیید بسته 
 پیشنهادات مثبت همراه با مشاهده متوالی بین گره های مجاور مرتبط
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 روش پیشنهادی

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 ارزیابی نتایج

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

1 

 RPLپو رکل 

 برای شبکه های کم قدرت و پر اتلاف  مسیریابیپروتکل 

 بر مبنایIPV6  

از طریق کشف اولیه مسیر زمانی که اجرایی می شود، عمل می کند. 

RPL (Routing Protocol for Low-Power and Lossy Networks)  

  DAGطریق ایجاد یک مکان درخت مانند به نام شروع از 
 (گرهبسته برای آن مدخل )می کند انتخاب گره والد یک هر گره سنسور 

 .کندرا به گره دریافت کننده ارسال می اگر خارج شود، فقط بسته 
  والد نداشته باشد، گره بسته را به  جدولشاگر یک گره ورودی مقصد برای یک بسته در 

 .ارسال می کند
 .برسداین فرآیند تا زمانی ادامه می یابد که بسته به دریافت کننده گره 

 پیشنهادات
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 روش پیشنهادی

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 ارزیابی نتایج

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

1 

  RPLتوسط پروتکل SecTrustمحاسبه مسیریابی 

 اعتمادمسیریابی: 

فرآیند محاسبه اعتماد: 

 ارزیابی گره ی اطمینان شونده توسط یک گره اطمینان کننده 

فرآیند محاسبه  
 مسیریابی اعتماد

فرآیند رتبه بندی  
 اعتماد  

محاسبه اعتماد اعتبار، قابلیت وابستگی و صلاحیت برای 
عملکرد فعالیت های ارسال شده توسط گره ها از تعاملات  
 .مستقیم یا غیر مستقیم با گره های دیگر را نشان می دهد

 پیشنهادات
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 روش پیشنهادی

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 ارزیابی نتایج

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

1 

 پیشنهادی رو  

 پیشنهادی  اعتماد و مستقیم اعتماد : اعتماد در رو  پیشنهادیدو نوع 

v= [v1, v2, v3, v4, v5] 

 انرژیهای توان، پهنای باند و شاخص

 هاسیستم رتبه بندی اعتماد برای رتبه بندی گره: 

رابطه ارز  اعتماد پیشنهادی در رو  پیشنهادی : 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 پیاده سازی

 1 تعداد گره حمله کننده در شبکه

 5 دستگاه 2کانال ارتباطی بین هر  تعداد

 توان، پهنای باند  مصرف انرژی، هر کانال پارامترهای

 :محاسبه میزان اعتماد هر کانال ارتباطی بین دو دستگاه
 

 .است مگابیتو پهنای باند بر حسب  وات، توان بر حسب ژولپارامتر مصرف انرژی بر حسب 
 

 .استمقدار حداکثر که در بازه تعریف شده بر هر پارامتر تقسیم مقدار = ها این واحد حذف 
 

 .در ن ر گرفته می شودمیزان اعتماد هر لینک پارامتر  3این سپس مجموع 

 

 :انواع ارسال حمله توسط دستگاه حمله کننده
 حمله به دستگاه دیگرارسال 
 کانال دستگاه دیگرارسال حمله به 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (  ادامه)پیاده سازی 
 10 کل دستگاه ها تعداد

 9گره شماره  گره حمله کننده در شبکه

 (Mbps)  [10    1] پهنای باند 

 (Watt) [100     1] توان

 (Jol) [0.9      0.1] مصرف انرژی

 RPLمثررالی از مسرریریابی 
ارتقا یافته برین دو دسرتگاه   

در رو   7و  2شررررررماره 
 :پیشنهادی

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (  ادامه)پیاده سازی 

Sum Trust Sum Energy Sum Bandwidth Sum Power 

776/8 8775/2 26 88/307 

Mean Trust Mean Energy Mean Bandwidth Mean Power 

4627/1 47958/0 3333/4 313/51 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (  ادامه)پیاده سازی 

ارتقا یافته بین  RPLمسیریابی 
در  4و  6دو دسررتگاه شررماره  

 :رو  پیشنهادی

Sum Trust Sum Energy Sum Bandwidth Sum Power 

271/3 68402/0 7 79/118 

Mean Trust Mean Energy Mean Bandwidth Mean Power 

6355/1 34201/0 5/3 395/59 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (  ادامه)پیاده سازی 

ارتقا یافته بین  RPLمسیریابی 
در  1و  8دو دسررتگاه شررماره  

 :رو  پیشنهادی

Sum Trust Sum Energy Sum Bandwidth Sum Power 

8467/5 542/2 12 2/221 

Mean Trust Mean Energy Mean Bandwidth Mean Power 

4617/1 63549/0 3 299/55 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 شبیه سازی سناریو

 0/8 حد آستانه

 0/3 آلفا

 0/3 بتا

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)سازی شبیه  سناریو

  SecTrust-RPLمحاسبه رتبه بندی در 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)شبیه سازی  سناریو

 پیشنهادات

29/40 



 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)شبیه سازی  سناریو

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)شبیه سازی  سناریو

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)شبیه سازی  سناریو

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)شبیه سازی  سناریو

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)شبیه سازی  سناریو

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 ارزیابی نتایج

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)نتایج ارزیابی 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)ارزیابی نتایج 

 پیشنهادات
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 ارزیابی نتایج

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 گیرینتیجه 

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 (ادامه)ارزیابی نتایج 

 پیشنهادات

38/40 



 نتیجه گیری

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 ارزیابی نتایج

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 ارائه یک رو  مسیریابی مبتنی بر اعتماد جهت جداسازی گره های حمله و تشخیص نوع حمله 

 

 نتیجه گیری

 پروتکلSecTrust-RPL    توانست با محاسبه رو  های اعتمادی خود، گره های حملره کننرده را
 .سازدجدا 

 دهداین پروتکل نوع حملات را نیز تشخیص می. 
  

 انجام داده است نفوذگرانرو  پیشنهادی دفاع خوبی در شبکه در برابر . 

 پیشنهادات
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 نتیجه گیری

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 ارزیابی نتایج

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

: تهیه شده توسط
 حسین زاده   یداله

 تحقیقات آتی

 پیشنهادات

 اشیاءهدف انطباق آن با مشخصات محیط اینترنت با  نامتقارنمتقارن و  رمزگذاریبررسی سیستم 

 حسرگر در پرداختن به مباحث محرمانه برودن بررای گرره هرای      بلاکیهای استفاده از رمزنگاری 
 حملاتبرای دفاع در برابر  اشیاءاینترنت 

 های مبتنی بر اعتماد در مدیریت خدمات آنلاینبکارگیری سیستم 

 تشخیص بهینه مبتنی بر اعتماد دستگاه های به خطر افتاده در شبکه هایWSN  وIOT 

 پیشنهادات
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 نتیجه گیری

 مقدمه

 کلیات پژوهش

 مروری بر ادبیات

 روش پیشنهادی

 ارزیابی نتایج

یافته مبتنی بر اعتماد ارتقا   RPLمسیریابییک پروتکل ارائه »
 « اشیاءبرای اینترنت 

 

: تهیه شده توسط
 حسین زاده   یداله

 سپچس ا  ر گه یاچ

 پیشنهادات


