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شبکه ی اجتماعی چیست؟

شبکه اجتماعی

یک ساختار اجتماعی از افراد(actor ) که توسط یک یا چند نوع وابستگی
مانند دوستی، خویشاوندی، تبادل مالی، روابط اعتقادی و (tie)متقابل 

.متصل اند...

شبکه سازی اجتماعی

،گروه بندی افراد به گروه های خاص است، مانند جوامع کوچک روستایی
...محله و 
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شبکه های اجتماعی مبتنی بر 

 (WBSNs)وب

شبکه سازی اجتماعی مبتنی بر وب

ستی وب سایت هایی که به کاربران خود خدماتی نظیر نگه داری پروفایل ، لی

.از دوستان و غیره را می دهند
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معیارها
 از طریق وب و باweb browserقابل دست یابی است.

ن سیستم روابط باید قابل رؤیت و قابل جستجو توسط کاربرهای دیگر درو
.باشند
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...آیا می دانید که
141شبکه ی اجتماعی وجود دارد.

 حساب کاربری وجود دارد200,000,000بیش از.
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منشاء شبکه ی اجتماعی

شبکه ی اجتماعی مفهوم جدیدی نیست.

 بر اساس تئوریRamsey ،وجود دارند نفر3نفر6در هر مهمانی با حداقل
.که متقابلا آشنا یا متقابلا غریبه هستند

 ،رابطه ی 20تا 10مردم به طور معمول میان هزاران نفر از آشنایان

.نزدیک برقرار می کنند

منابع مفهومی را می توان در سه کلاس استدلال دسته بندی کرد:
جامعه شناسی

مردم شناسی

نظریه نقش(Role theory)
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تحلیل شبکه ی اجتماعی

 از دید شبکه  اجتماعی، سازمان از واحدهای اجتماعی تشکیل شده که
.الگوی تعاملی پایداری در طول زمان دارند

لت و تحلیل شبکه، بررسی ساختار ، الگوبرداری روابط  و شناسایی ع

.معلول ها است

تحلیل شبکه مطالعه ی الگوی تعامل بین عوامل است.

ه ی تحلیل شبکه یکی از روش های ادراک سازمان هایی است که هر دو جنب
زمان در ایستا و پویای سازمان را با تمرکز بر ارتباط بین اشیاء در طول

.نظر می گیرند

راد بر شبکه اجتماعی را تحلیل می کنیم تا بفهمیم چگونه روابط میان اف
.رفتارهای غیراجتماعی در سازمان تأثیر می گذارد
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تحلیل شبکه ی اجتماعی
Personal (Egocentric) Network Analysis

.کندروی خصوصيات، رفتارها و شرايط افراد بر شبکه تمرکز می⚫
.ندکهای شخصی برای نمايش مفاهيم  اجتماعی استفاده میهای شبکهاز ويژگی⚫
.کندآوری میهای مربوط با تعامل با اعضای شبکه را جمعداده⚫

Whole (Complete, Socio-centric) Network Analysis 

.کندروی تعاملات درون گروه تمرکز می⚫
کندمرز، فضای اجتماعی را تعريف می⚫
آوری ا جمعهای ديگری متصل هستند ر که به چه گرهاطلاعات اعضای گروه در مورد اين⚫

.کندمی
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تحلیل شبکه ی اجتماعی

سه دسته از ویژگی های شبکه:

Transactional content :برای . آن چه توسط اعضای جامعه رد و بدل می شود

.مثال، دو کارمند اطلاعات منتقل می کنند

Nature of the links :امعه این ویژگی به قدرت و کیفیت ارتباط بین اشیاء ج

.اشاره می کند

Structural characteristic:اره به الگوی کلی روابط بین عوامل یک سیستم اش

برای مثال، دسته بندی، تراکم رابطه و وجود گره های خاص در . می کند

.شبکه همگی ویژگی های ساختاری هستند
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منشور اصول اخلاقی

اخلاق

منشور اصول اخلاقی

 فراددر رفتار ا“ اشتباه”یا “ راست”یا “ بد”یا “ خوب”تنظیم استانداردهای

رفتار اخلاقی

ه آنچه به عنوان خوب و راست در قالب منشور اخلاقی حاکم انجام پذیرفت

.است

13



حقوق، ارزش ها و رفتار اخلاقی

رفتار حقوقی لزوماً رفتار اخلاقی نیست.

ارزش های شخصی به تعیین رفتار اخلاقی فردی کمک می کند.

ارزش های نهایی

ارزش های سودمند
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مسائل فرهنگی در رفتار اخلاقی

نسبیت فرهنگی

رفتار اخلاقی همیشه با شرایط فرهنگی تعیین می شود.

عام فرهنگی

رفتار غیرقابل قبول در یک محیط، نباید در هیچ جای دیگر پذیرفته شود.
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عوامل مؤثر بر رفتار اخلاقی

فرد

تأثیر خانواده، ارزش های دینی، استانداردها و نیازهای شخصی

سازمان

نظارت بر رفتار، رفتار و هنجارهای گروهی، اظهارات سیاسی و قوانین کتبی

محیط

قوانین دولتی، هنجارها و ارزش های اجتماعی، شرایط رقابتی در صنعت
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تعریف بحران

:  سه ویژگي اصلي را شرط اصلي تعریف بحران ذكر كرده اند

تهدید

غافل گیري

فشار زماني
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درک تهدید
درك تهدید محصول عوامل مختلفي است 

و غیر از اهمیت عامل مورد تهدید و شدت 

:آن، مي توان به عواملي زیر اشاره کرد

 ،شخصیت تصمیم گیرنده

،ساز و كارهاي كسب و تجزیه و تحلیل اطلاعات

 ،تأثیر عوامل محیطي

 ،سابقه ي تهدیدات مشابه از نظر كاركرد و تأثیر

،احتمال اوج گیري تهدید از نظر تصمیم گیرنده

 (  .تصوري كه تصمیم گیرنده از قدرت پاسخ خود دارد)پیش بیني كنترل
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انواع تهدید
جاسوس افزار •

در پشتي •

سرقت پسورد •

ویروس ها •

کدهاي مخرب•

تبلیغ افزار•

کرم ها•

نرم افزارهاي ناخواسته•

تروجان ها•
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تهدید در فضاي سایبري
از لحاظ لغوي در فرهنگ هاي مختلف سایبر (cyber) به معني مجازي وغیر ملموس ومترادف

است virtualبا لغت انگلیسي 

وشاید کمي مبهم است ؛ سایبر یعني علم فرمان ، یعني هوش مصنوعيبرگردان آن به فارسي

:از نظر اهل فن یعني

دنیاي صفر ویک
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چرایی تهدیدات
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"داده بزرگ"واژه 
مجموعه داده های بزرگ تولید شده

برای امنیت حریم خصوصی

نرم افزارهای مخرب

مهندسی اجتماعی
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جداول
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جداول
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نتیجه گیری و بحث.۴

 حتی بدون درخواست اطلاعات به طور مستقیم از یک کاربر از یک
رب، سایت شبکه های اجتماعی، هکرها، توزیع کنندگان نرم افزارهای مخ

مقدار و یا دیگر مهندسان اجتماعی اینترنت می تواند به راحتی استنباط

زیادی از اطلاعات شخصی از کاربران، بر روی پروفیل کاربران و 
.رفتار مبتنی بر شبکه های به سادگی
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توصیه ها و تحقیقات آینده.۵

ات افزایش تنظیمات حریم خصوصی استراتژی کلیدی در کاهش خطر
ریم تنظیم تنظیمات ح.حفظ حریم خصوصی در شبکه های اجتماعی است

دود خصوصی و کوکی ها است که می تواند بدافزارها را شناسایی و مس

کردن آنها به طور خودکار در برخورد با آسیب پذیری در شبکه های
مکانیسم های تأیید هویت .کمک کند( ۲۰۱۲تیپتون و کراوزه، )اجتماعی 

.همچنین می توانید مورد استفاده قرار گیرد

26



منابع
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پایان

29


